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1. Genel Cerceve

Kriptoloji ¢cagimizin en énemli arastirma alanlarindan birisidir. Gerek kuramsal ¢alismalar,
gerek  uygulamalarinin  yayginli§i, gerekse pratikte  kullanilan  yéntemlerin
standartlastiriimasi agisindan gok blyik 6neme sahiptir. Kriptoloji konusunu diger guvenlik
yontemlerinden ayiran en blylk etken “kanitlanabilir givenlik” sunmasidir. Kriptolojik
calismalarda bir sistemin glvenligi matematiksel veya hesaplamasal problemlere
dayandirilarak kanitlanir. Kriptografik algoritmalarin gelistirimesindeki karsit kisit da
performanstir. Glvenlik garantileri ile birlikte saglanmasi gereken kisitlar, ylksek hizl,
duguk bellek izi, cesitli yazihm/donanim mimarisi kisitlarinda calisabilmedir. Cagri
kapsaminda oOnerilen Ar-Ge c¢aligmalarinin uygulanabilir olmasi da cagri acgisindan
onemlidir. Bu da akademi-sanayi isbirligini on plana ¢ikarmaktadir.

Kriptoloji alaninda glcli ve yenilikci AR-GE faaliyetlerini tesvik eden bu c¢agr ile
donanimsal/yazilimsal/algoritmik c¢alismalarin desteklenmesi, projelendiriimesi ve hayata
gegciriimesi amaglanmaktadir.

2. Amag ve Hedefler

Bu cagn kapsaminda asagida yer alan konu bashklarinda yenilikgi ve o6zgiin
projelerin desteklenmesi hedeflenmektedir.

a) Kriptoloji uygulamalan gelistirilmesi

e Guvenligi ve gizliligi koruyucu iletisim (metin, ses, go6runtu) uygulamalari
gelistiriimesi (mobil, masaustl, 6zel donanim).

e Dis kaynak kullaniminda (6rnegin bulut) hem veri akisinin, hem veri depolamasinin,
hem de veri islemesi agsamasinin gizliligini ve guvenligini saglayan yeni kriptolojik
¢ozumler ve bu ¢dzimleri gergekleyen sistemler gelistiriimesi.

e Gizliligi koruyan veri isleme sistemlerinin hem sistemsel hem kriptolojik olarak
yenilikgi cozimlerle saglanmasi ve pratik calismasinin gosterilmesi.

o Disk sifreleme, dosya ve klasor sifreleme, kimlik denetimi gibi uygulamali konularda
kriptolojik ¢ozUmler kullanan yerel sistemler gelistiriimesi.

e Uygulama alani olan, simdi veya yakin gelecekte uygulamaya ge¢mesi planlanan
konularda kuramsal kriptolojik galismalar yapiimasi.

o Gorevdes (peer-to-peer) sistemlere yonelik kriptolojik yaklagimlar gelistiriimesi.

e Iki veya daha gok kisinin yer aldi§i protokollerde (hesaplama, takas, bilgi dagitimi,
vs.) guvenligi ve gizliligi koruyan yeni kriptolojik ¢bzUmler gelistiriimesi ve bunlarin
gerceklenmesi.

e Degisik veri tiplerine yonelik en iyilestirilmis ¢oziimlerin gelistiriimesi. Ornegin, metin,
ses, goruntu, cok gizli belge, degismeyen veri, surekli guncellenen veri, akigkan veri
vs. icin en iyi yontemlerin secilmesi, yeni kriptolojik ¢éztmlerin gelistiriimesi ve bu
secimi otomatik yapan bir sistem gelistiriimesi.

e Yaygin sifreleme algoritmalarinin kisith kaynaklar (distk gug, islemci, hafiza)




d)

altinda g¢alismak Uzere etkin gergceklenmesi.

Kriptolu IP tabanli haberlesme uygulamalarinin geligtiriimesi.

Gizliligi koruyucu veri yonetimi uygulamalarinin geligtiriimesi.

Sifreli veriler lzerinde arama yapabilmesine izin veren kriptografik yaklasimlar,
gizliligi ve formati koruyan uygulanabilir gsifreleme teknikleri geligtiriimesi.

Kuantum kriptoloji yaklagimlarinin geligtirilmesi

Kuantum anahtar dagitimi ¢ézimlerinin gergeklenmesi ve denemelerinin basarili
oldugunun gésterilmesi.

Kuantum bilgisayarlar ve kuantum iletisim kanallariyla galisan yenilik¢i kuantum
kriptografi ¢ézimleri (kuantum anahtar dagitimi harici).

Post kuantum kripto algoritma ve sistemlerinin gelistiriimesi.

Kriptanaliz yapiimasi

Guncel, ozellikle yakin zamanda dinya capindaki yarismalardaki ve yayinlardaki,
kriptolojik calismalarin kriptanaliz yontemleriyle kirilmasi ve egder pratik bir saldiri
bulunursa bunu gergekleyen bir arag gelistiriimesi.

Yaygin kullanilan kriptoloji yontemleri ve araclarina yonelik kriptanaliz ¢alismalari
yapilmasi ve bulunan agiklara kriptolojik cozumler gelistiriimesi.

Donanimsal kriptografik ¢ozumler gelistiriimesi

Kriptografik algoritmalarin donanimsal platformlar (zerinde verimli ve guvenli
gerceklemeleri.

Gomulh sistemler Uzerinde hizh, verimli ve guvenli kriptografik algoritmalar ve
yazilimlarinin gergeklenmesi.

Kripto ciplerinin/cihazlarinin yazilimlari.

3. llgili Destek Programi

Bu cagri konusu kapsaminda onerilecek projelere “1003-Oncelikli Alanlar Ar-Ge Projeleri
Destekleme Programi” kapsaminda destek verilecektir.

4. Gagriya Ozel Hususlar

Onerilecek projeler kiigiik, orta veya biiyik 6lgekli projeler olarak hazirlanabilir.

Bu ¢agr kapsaminda altyapi olusturmaya yonelik olan projeler desteklenmez ve proje
butce kalemleri arasinda dengeli bir dagilim olmasi beklenir.

S6z konusu c¢agri programinin ARDEB blnyesinde gergeklestigi gbéz &ninde
bulundurularak  c¢alismalarin  bilimsel arastirma niteliginin  de  bulunmasi
beklenmektedir. Entegrasyon/montaj iceren pilot uygulama projeleri destek kapsami
disindadir.

Farkli disiplinlerden arastirmacilarin proje ekibinde goérev almasi ve konunun
disiplinler arasi bir yaklagimla ele alinmasi dnerilmektedir.

Orta ve buyuk olcekli projelerin farkli kurum/kuruluslarda yuratilen ve birden fazla
kurumun yer aldigi alt projelerden olugsmasi (bir proje en fazla 1 ana ve 3 alt projeden
olusabilir) ve Universite ile 6zel sektorin katilimi 6nerilmektedir.

Ortakli projelerde &zel sektdriin projeye ayni/nakdi destek saglamis olmasi
gerekmektedir. ilgili destek mektubu 2. Asama proje 6nerisine eklenmelidir.




e Bu cagn programina oOnerilecek projelere, yeni kurulan Gniversitelerden (2006
yilindan itibaren kurulmus Universiteler) proje yuritliclsu ve/veya arastirmacilarin
katihminin saglanmasi tesvik edilmektedir ©.

(*) Bilimsel degerlendirme sirasinda ayni/yaklasik puan alan proje onerilerinden belirtilen kosulu
saglayanlara bitge imkanlari da gézetilerek 6ncelik saglanacaktir.

5. Cagn Takvimi

Cevrimigi Bagvuru Sistemi Elektronik Bagvuru Ciktisinin

Kapanis Tarihi Gonderilmesi igin Son Tarih )
Birinci Asama 17.02.2017 17:30 24.02.2017 17:30
ikinci Asama 26.05.2017 17:30 09.06.2017 17:30

O Elektronik basvuru giktisinin islak imzali niishasinin belirtilen tarih ve saate kadar Kurumumuza
ulastiriimasi gerekmektedir.

6. Ek Belgelere Referanslar
e 1003 Destek Programi Web Sayfasi
1003 Destek Programi Bilgi Notu
1003 Oncelikli Alanlar Ar-Ge Projeleri Destekleme Programi Usul ve Esaslari
Ulusal Bilim, Teknoloji ve Yenilik Stratejisi (UBTYS) 2011-2016
1003 Proje Onerisi Degerlendirme Formu
Yasal/Ozel izin Belgesi Bilgi Notu
Etik Kurul Onay Belgesi Bilgi Notu

7. irtibat Bilgileri

Altug GiL
Tel 0312 298 12 27
e-posta altug.cil@tubitak.gov.tr

Elektrik, Elektronik ve Enformatik Arastirma Destek Grubu (EEEAG)




