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GKRKK

10/ 7/ 2018 tari"lClumhwe bhk&kanélegée Tekkilaté Hakkénda Cuml

bil i m, teknol oj i ve yenilik ile ilgili al anl arda Cu
politikalarla il gild@ °neriler gelikitk almerké aknarcelyd a( B
kurul muktur. BTYPKOnén g°rev ve yetkileri arasénda b?°
kazandéracak alanlaré tespit edip bu alanlara y°nelik
araktérma velgel kit iarm@eép ekonomi k kal kénma, sosyal
dojrultusunda tespit edilmesi, y°nlendirilmesi ve koo

kaynajé ve dijer t¢gm kaynakl arén géa&l Pwmteiriil leme il meat yd

al maktadéer .

Cumhurbakkanl &7 é& Kkinci 100. G¢nl ¢k KcraaPoPibgkamark

Kuruluna (BTYPK) tevdi edil en AUl usal Bil i m, Teknol
Hazéerl anmasbde g%tinaden y¢regtelen °nceli klendirme - al
ihtiya-Ilar a-éséndan °n plana -ékan teknol oji al anl ar
kapsaml anallarzak di | mi k,irsiberg ¢ Bankahpsamidhgi ge¢vokeml i i ve
yapél abi |l iar-lé ské nhdeamm e°tnk ipl ana -ékan al anlardan biri ol
Ote yandan, siber giivenlik, Onbi r i nc i Kal kénma Pl ané kapsaménda krit
bel i rtiem.midberrg@ventk, ul usal savunma sisteminin -ok °neml
yer |l i ve mil |’ crenloer geliktiril mesi ve déka bajeér
baj | andbrinci Kal kénma Ry lakneéminalian mil |~ g¢vaend @k &biad-eécseékr

muhtemel risklerin proaktif bir bicimde 6nlenebilmesinind dnemine dikkat ¢ekilerek; bu alanda hukuki,
sektorel, kur umsal ve insan kaynaklare a-éséndan yeni

al mak tBaucharn. vy asibéer gsvénlika2, 023 Sanayi ve Teknol odakritkst r at ej i

teknolojilerden bi rMi Idl"arTae&kk nlod loijril ethammlkeg sirdni n °ncel
inisiyatiflerindeol ukabi | ecek si ber g¢venl i k riigisdivedikdnlenfdesil i r | ene
al énacak, a-ék kaynak tabanlé ve yerli -°z:;AMregddan, gel

yeni donem Ulusal Siber Guvenlik Stratejisi 2020-2 023 ve Eyl em Pl ané kapsaméndas

stratejik ama+t ekajol @aménddakl & strateji k ama-1ar ol ar
yerli ve mill~ teknolojilerin geliktirilmesi ve deste
Yukaréda bahsedilen ¢l ke ©°nceliklerimiz vE&ni htikyakl a
deste]i a iiSiaer SlivénjikéTyelkan ol o | Yol Ha rgietraeskéloi | h § 2 & rkl aarnanmra s\
Teknol oj i ;Wgdillttekreolojilet Gaedingle belirlenen stratejik hedefler, tlkemizin bu hedeflere

ulakmasé i-in geliktiril mesi kritik ol anGeproglari t eknol
ve son olarak da geliktirilen kritik ¢regn/ kaeknaal éj il e

bir yapéda olukturul muktur .
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KAPSAM VE GENEL BKLGKLER

Siber G¢gvenli k Teknol oj i Yol Haritasée (TYH) si b
bili msel ve teknolojik a-édan kat ettiiji mesaf e
leul us al géevenl g de etkileyen y°nlerinin ol mas:¢

ve kuruluklara faydalé ol masé a-éséndan hazeéerl an
ve destekleyicio |l mas énén yané séra yelniij inelsu dyapdyedin®n g i |
ve maki ne ©°7] r e gibi gikselenlve lalik teknatoglerer de yer verilmektedir. Bu

bl ¢mde amkapsdmm el i r | e me suralmékiamsarrakirbélimlerde ise ilgili

teknolojilerin d¢nyadarkdn dveen Tk, & sheekiegiroldeetks e diulr u mli
Siber glvenlikv e r i i KI em, s¢re- politika, deneyi m, k a
siber ortamda sajlanmasédeéer. Ulusl araraseée Tel ek
Akur um, kurulukbvilegikuvamiheklebdnanéedeada korumak amacdé
politikalar, kavraml ar, kelavuzl ar, risk y°net
uygul ama deneyi ml er i vV e kull anél an teknol ojile
géevenlijeéln pmen ®imb i sretilen veri il e en k¢-¢6k v

ile verinin eri ki miynriéenc ay °vneertiinlienbibimmesndktradan d

b¢gtenl ¢ ¢ de bozul mamal edér . Si ber dl¢nvaednéljiekn dsaand e
gé¢negmegzde verilerin birden fazla program ya da
korunmaseé gereklilif i, si bveyenigesgilteknolbjilerle bikiktexde a mé n é
d a ha k ahalmgetiridktedir. Siber givenlikkaviaménén t emel de donaném, vy
dejerl ed ak ptomamri Kk kat man oldaam ko |buekkt uajnua Biealtinratni |
kat manl arén hepsi gizliliilkesh¢itadnleHidav e kacréian idlQdd e
Gunimuzde sibergiven !l i k, hayatén bir-ok farkl e alanéna
bir teknol oji alané konumundadeéer. ¥zellikle ulus
kritik Dbir bil exkxenidir. Hézla dijitallizneten dg¢n
et mektedir. Askeri ekipmandan sajl ék ara-1I|areéena
ve siber wuzayla etkilekmekt e; fiziksel kat man i

hezl & gelikmeler -er-evesinddakl lkalmamiahasébewurg
yakanacak zararlarén yékécé ol acajéné g°stermek
teknolojilerin yéekseli kiyle birlikte gevenlo

ongorulebilmektedir.



Bu - al e gbwaGlibenlik TYHk apsaménda kull anél an temel k a\v

Siber Guvenlik Stratejisi 2020-2 023 il e verilen tanémlar kabul ed
gibidir:!

1 Siber Giuvenlik: Si ber uzayé olukturan bilikim sisteml
otamda i K| enen bilginin/verinin gizlilifi, be¢teéen
al @énmaséneé, sal déer el ar én vV e si ber ol ayl ar én 1

mekani zmal arénén devreye alénmaséné veaysonr aseé

°ncesi duruml aréna ger.i dendg¢r ¢ ISihee givenlik enk ap s ay ¢
t emel hal iyl e verinin vV e bil ginin gizlilifji
erikilebilirlijinin (availability) korunmaséde
T Bil gi G¢Bielnil kijmh:esiisitem ve bilgilerin izinsiz K
eri kKil mesini ve i fka edil mesini, silinmesini,

bu sistem ve Dbilgilere yetkild:i kikiler ve i«kl
erikebihm sajlamak i-in y¢regteglen faaliyetl er

1 SiberOlay:Bi | i kim ve end¢striyel kontrol sistemleri
bilginin/verinin gizlilif7Ji, be¢etenl ¢ ¢ veya eri
i SiberRisk:Si ber tehditlerin bir veya birden -ok bil
yaratma potansiyeli. Siber olayén olumsuz sonu
T Si ber Salbdeé&r eazaydaki bilikim ve endy¢istamtei yel ko
taraféndan i klenen bilginin/verinin gizlilifji,
amaceéeyl a, siber uzayén herhangi bir yerindeki
kaséetl e olarak yapélan iklemler

1 Siber Sug¢: Bi r biltiemimi si ¢e¢venl ijini ve/ veya buna
kull anécéséené hedef alan ve bilikim sistemi ku

9 Siber Tehdit: Bir kurumun veya sistemin zarar gérmesi ile sonuclanabilecek istenmeyen
bir siber olayén potansiyel nedeni

M SiberUzay:Dojrudan ya da dol ayl e olarak internete,
ajlaréna bajl é olan Armals,i s$Sietmerv eu hd zéned d &9 . al
kendi bakéna sanal bir alan dejil di ifmindeSi ber u

ol ukan bfr alandér

1T. C. Ul akt érma ve Altyapé Bakanl eJ-2023Ulwes aEy |SeinbeP| aG¢évenl Akk &rta a
https://hgm.uab.gov.tr/uploads/pages/strateji-eylem-planlari/ulusal-akilli-ulas-im-sistemleri-strateji-belgesi-ve-2020-2023-eylem-

plani.pdf

2Bé- ak,2@819,iSi ber G¢venlik ve Savunmao, G¢egvenli k Yazélaré Serisi, N o
https://trguvenlikportali.com/wp-content/uploads/2019/11/SiberGuvenlik_SalihBicakci_v.1.pdf
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T Kleri / Degkeami @acé TehHieri( AP&yiyel.i bil gi biri

geliktirilmik ve ama-1|aréné ger-eklexxtirebil m
tehdit.

T Sef éer énc é-Day)dafiyétiZleo ma n € m, i Kl etim sistemler. vV e
ortaya -ékmecx, hen¢z herhangi bir yamasé veya
kaynakl anan ve kullanélan sal déreée y°ntemi orta

1 Zafiyet: Siber uzayda yer al an varl ekl ar éeén her hangi bir
kull anéel abilecek zayéfl ekl ar e.

SCADA: Denetimsel Kontrol ve Veri Toplama

Kritik Kkltegdadipjei: bilginin/verinin gizlilifji, b ¢

can kaybéna, baoawyek k°lzaellria, elud us al géevenl ik

d¢zeninin bozul maséena yol a-abilecek bilikim s
T Kritik AltyaMdél e kSi°bererGegvenl i k Kuruludbdnun 20

sayéel é karareée pghaea@achakendéeékmakt gaol an AEI ekt

AiFi nanso, AUl akt &r mao, fiSu Y°netimio ve AKriti

Temel kavraml ar dainb ggrol G¢ verkléilkarTaekk nol oj i Yol Har i

ol ukturul masiégkl e-imlu%atelve ul u,s bua talsonansle&xin t ak s o1

ol uktur wotneiR s@hakmhéateknol oj i y ol harital aré ar s
T, BKTBAKKLGEM Si ber G¢evenliok Enstite¢sye ( SGE) y et
sonucunda genel kapsam bel i rl enmi Kkt i r. Belirl enen kapsam

ekosistemine uygulanan geni k kagerdiéunl lea s a mlhée dle:

kull aanébmak sonr a i s e kat kél ar én dejerlendiri/l
ni haliektirilmesine y°nelik olukturulan Siber C
getir(Dmhekma Grubu | vyeleri i-in Bkz EK1).

Ul us al ve ulusl ararasé ytodksharoimtialialreg n® a k malaxjt &
BKLGEBERBE Siber Gevenli k Teknol oj i ve | r¢n Taksor
Sanayi i Bakkanl éj é, Savunma Sanayi Teknol oj i Tal
2017), Turkiye Siber Giivenlik Kiimelenmesi Urin Mat r i si / 2020t 20 23 ) u, (fAiTeknol
¥ng°r¢se¢ ve Model l eme: T¢rkiye Siber Gegvenl i ko ¥
2019) wulusal olarak °ne -ékan -al ékmalar ol muktu

Taksonomisi Onerisi (Avrupa Komisyonu-J RC ¢al ék mas &, 2019 a, 2019hb)
Bil gi Gevenligi ve Risk Y°%°neti mi Pazareée Raporu
Stratejik Kstihbarat, Si ibrategicGrgelligencek, 2021),Kbarmner,t a |l a ma ¢



Guvenlik Teknolojiler i ile i1 i kkild@ Y¢e¢kselen Teknolojiler
IEEE Taksonomisi (IEEE, 2017; IEEE Xplore, 2020), ABD Siber Gulvenlik Taksonomisi

(NCCoE-NI ST, 2020) , Kngiltere Si ber G¢evenli k Sekt
Avustralya SiberGiv enl i k Yol Haritasé (2018), Avustralya
Stratejisi (2019), Singapur Siber Glvenlik Teknoloji ve Ar-Ge Y o | Haritasée (2019
Makine Etkil eki mi il e Siber G¢e¢venli k Taksonomi

buundur ul muktur .

T BKTBAKKL GEM SGE, Siber G¢gvenli k Teknoloji ve | r ¢
ve ¢r¢énl er a randriimekbedinButbayutlare | e

AQ)Kull aném Al ané

2)Ent egre Ol duju Teknolojiler

B)Kul Il anél dejé Yerl er

(4) Olgunluk Duzeyleri,

(5) Tenhditler,

(6) Kurulum Yéntemleri6 d i r

Teknoloji kullanéméné °n plana -ékaran iKki boyut
teknolojilero ©°ncelikl Kuldlaaréank ad eajsieralgiegeniii r g 1 me
teknolojileri; aj vgeen I i i son kull anécekigmlviekn|viek ereiskpiin iy
mesajlakma ve iletikimgg¢gvenliji, veri ge¢venl i
gevenli k operasyondalié,biolliawi m2nggvennl vle ri sk ve
ve internet gevenligi, mobi | ve t ak éneanelérihi r ci h
interneti si st eml er i géevenl i JENntoelgarrea ko | bdeuljiur | teenkm oIt @ jri.
bil i kinme,] erei n i nternet.i, b¢yeéek veri, i Kl etim sist
teknol oj i, veritabaneé, donaném ve g°m¢l ¢ sisteml
Savunma Sanayi i Bakkanl é] é6neén AitaksopomisirBternel n ma Aj
alarak gelixktirdiiji Savunma Sanayi. Teknol oj i T 3
ol arak belirtilen baxkl éklar akajeédaki gibidir:

(1) A Grubu -Temel Teknolojiler: A13.Si ber G¢venl i k k@QpesraanEynarmal; ar &

Olay Yo6netimi ve Mudahale,

1

i Laboratuvar Hizmetleri,

T Enerji Sisteml er i Gevenliji,
1

Sal der e



(2) B Grubu - Alt Sistemlere Yonelik Teknolojiler: B14. Siber Guvenlik Cézimleri
kapsaménda,;

Yeni Nesi l G¢venli k Duvar e,
Mer kezi Kz Toplama ve Olay Klikkilendir me
Bul ut Bilikim Sistemler

Web Sayfasé Takip Sistemleri,

Ver i Sézént ésé ¥nleme Yazél émlar é,

Siber Ortam Tuzak Yazél emlar é,

Siber Tatbikat Sistemleri,

G¢evenl Haberl ekme Yazéel eml ar é,

Ger-ek Zamanl é Ol ay Kzl eme,

Siber Tehdit, Kstihbarat,

Zararl el Kot ¢cg¢l Yazél ém Anali zi,

Sézma Testleri,

Web Uygul ama Zafiyetl eri Dejerl endir me,
Web Uygul amasé Kod Anali zi,

Kkl etim Sistemler:i Zafiyet Dejerlendirmes
A] Zafiyet Dejerlendirmesi,

SCADA Sistemleri Zafiyet Dejerlendirmesi,
A] Zafiyet Deneti mi,

Veritabané Zafiyet Deneti mi,
Yapeéelandéer ma Deneti mi,

Siber Givenlik Operasyon Merkezi,

=A =4 =4 =4 4 4 4 4 4 4 -4 4 4 4 -4 -4 4 4 -4 -4 -4 4

Danékmanl ék,

=

Kéermézée Takem Hi z meetsibeegegirgefliml)k t i f savunma

(3) C Grubu - Sistemler/Uriinler: Sekiz alt grubu olan C Grubunda siber givenlik ile ilgili

bakl €k bul unmamaktadeéer .

Ul us al a-eédan dejerlendiril di] i hukige Sther &lveniikk an - al
Kiumelenmesi Uriin Matrisi / Kat é€020-2021) ol mukt ur . K¢mel enmenin b
firmal ar én tekebl afirnee alragmn agéna g°reile siber

uygul amal aré, ve wan$ &dakrimekedipa02l)nl ar é,



(1) A] ve Altgyapeacsaveni ive adl: incel eme - ° 7
( NAC) , aj géevenli k duvar é, aktif sal dere te
koruma, eks ve éot/ ot engéllemg@PTer i SDiNelgigwmink i § &F
(2) Web GB®RIeacark filtfeleme, URL bloklama)

( 3) U- No kt &c melgavtehditikdrgmia coztmleri, u¢ nokta tehdit tespit ve

aktif midahale)

(4) Uy gul ama(DNB¢égvéevnelniljiif i, uygulama g¢venliKk
DCA), VOIP g¢venliji, web uaeway) vdikdangageyic)e n!l i J i
(5) Mobil Guvenlik Coztmleri

(6) Veri (Kgvfernelliefme, ver.i séneflandérma, ver.i

(7) Yonetim Bilgi Sistemleri

(8) Kimlik ve Erikim Y°netim ¢°z¢mlerdi
(9) Guvenlik Operasyon ve Olay Yonetimi Cozumleri (guvenlik analiz ¢oztumleri,
guvenlik otomasyon ¢6zimi (SOAR), LOG yonetimi, olay mudahale, SIEM, tehdit

sim¢glasyon -°z¢mleri, zafiyet y°netimi ve a-Eé
(10) Tehdit Kstihbarat ¢°z¢igmleri

(11) Ge¢gvenlii Haberl ekme/ Mesajl akma

(12) Bulut Gg¢gvenl i i

(A13) Vi deo Konferans G¢gvenl i

(14) Orkestrasyon
(15) Siber G¢gvenli k EJiti m(amaor vEyatprofeskoad é ( Cy b
ekiplere uygulamal é& ol arak ejitim, sim¢gl asyo

siber g¢venli k uygul amasé)

Ul usl ar ar éanseé -aé keadnwmmtarabirie2kOnia9 y él eénda Avrupa Komi s\

ul usal siber g¢venli k merkezl eriyndr dtigl eanf d-aa | béikrr
(Avrupa Komisyonu-JRC, 2019a, 2019b). Ufuk2 0 2 0 kapsaménda bu -al exr
ol ukt upilot lstemegte Avr upa Birlifji siber gevenl ik yet k
kol ayl aktérmak i-in siber g¢venli k terminolojile
ol arak belirleyen ve uygul anBumtaksbnomiye gbeekax@an ;¢rdia ol 1
det ayl areé vweryiulterbiel i rl enmi Kkt ir
(1) Teknol oji ve KritiKylamarwyl ar ki©l e« eUyog yle&dmal
bl okzincir ve dajéteéel mék defter -DLEKOWU] i si (
ve sanalkaktékmaltyapélar, donaném,Viséknol oj i |
bakar éml é hesapl ama, i nsan maki ne araye¢zye,
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sistemleri, nesnel erin interneti,, kuagdnme¢ | ¢ [

teknolojileri ve arag sistemleri),

(2) Araxkt er(mp¢ vhelnacnel,arddenet | e me, sertifikasyor
gi z I il i j kimliky&netimp ihsani fakiorler, vb.) ve,

(3) Sektorel Uy(gowstl-a mat Aebdnbvarmedya, savunma,
veicecek sanayi si, kamu hizmetleri, sajl ek, i
geventligi, uzay ve telekom dijital altyapése)

ABD Ulusal Siber Givenlik Mukemmeliyet Merkezi (National Cybersecurity Center of

Excellence - NCCoE) ve Ulusal Standartlar ve Teknoloji Enstitiisii (National Institutes of

Standards and Technologyi NI ST) taraf éndan ol ukturulan ve ul

kull anélan siber g¢venli k taksitegemi xitme i deme

kapsaml ar ék ealkial] diledehtddir] i r

1Q)5G G¢gveBGIi mimarilerinin bilexkxenlerinin, ri
kull aném senaryosu i-in end¢gstri sektorl erin
i-in naseél ge¢venli bir kekilde kullanél abil ec

2)Sal deMaki ne ¥JjAdeersarimiMachine Learningi AML): Yapay zeka
uygul amal arénén, °zellikle de Saldérgan Maki-r
B)Uygul amal é KKuphbgmaSobonr asé Klemepkriptografim f i dah

algoritmalar ile bu algor i t mal ar én ticar. kull anéma haze
¥rnejin, yeni kriptografik algoritmal arén be
sertifikalar én y°netil mesi, kriptografik m (
kriptografininuygulanmas €. Ayr éca, kuantum hesapl amada d:
ol arak dejerlendirilen kriptografik bir ge-i
kapsamda, kuantum sonrasé a-éeék anahtar kript
uzun yéllar obeyunobanewgwigl eanr €k anahtarl é& «ki fr
grubundan kuantum bilgisayar tabanl é sal der
(migration) kol ayl akt éracak uygul amal ar gelixktiril
@4 Veri G¢ Weanltiijki ol ayl ar én ,beleisrpliegn neetsme, k , k oyrauni
ve bertaraf edilmesi.

B) T¢egretil mik Ki ki sel KViobit | cihdezlard® agyjivenli Ibilginmve s é :
kaynakl ara kikisel kimlik dojrulamasé tabanlé
B)Nesnel er i nGKwmd relNigJditiNesnelerin Knt er net i i -in Sibe
Progoialm@ bajlantélé olarak bajlé cihazlareéen
gevenl g
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(7) Mo bi I Ci haz K@gwuenslailj iaj |l ara eri ken, kur ul uk

ki ki sel ol arak sahipéol koaraoammabi g¢speatipirmla
@Bilikim TaBOBaolsajeimdier( niBT Gssiveetnd mljear:i ni i yi |
en zorlu y°nlerine yardémceée ol mak i -iBu ticar.i
kapsamda, BT wuzmanl ar &, myeélilsareddrer y a zvéel éunf caL
yamal amanén (patching) gevenl ik a-ékl aréne

Sistem karakterizasyonu ve °nceliklendir me,

ve dojrulama dahil ol mak ¢ zeelei kttiicrairlimevsei .a- €k

(9) Tedarik Zinciri Guvencesi: Kur ul ukl ar én sateén aldekl areée bi
bil ekenl erinin orijinal ol dujunu Ve creti
dej i kti rni Idneg diujliamimas é.

(10)Tak éma Kat mané Gg¢ v kaydr $epurity ( TLE)Esnmqu Sertifika
YOonetimi: Mgkt eriye y°neli k ve dahili uygul amal ar ¢
géevenen orta ve bagyek TLSegkbunuswrseéwkifikal ar
(A1) Bul utta Ge¢gveni l i:KkCyjg riekriek velkanimoietmek, riskleri
tahmin etmek ve azaltmak ve yetkisiz tarafl ar
bul ut Dbilikim sunucurdbelreamesin fi zi ksel Konumunt
(12)sef er G¢ ve:ni ¢hMivm@esimardrless)oy a n i ver.i depol ama \
gibi iklemlerin buluta takémbmdej ds,oyaedmal bkrseé&n
ri ske mar uz kal maséne azaltabil ecekninbir bi

geliktiril mesi
Onceliklendirilen sektorel uygulama al a n | a r Teéiketici®Perakende Sektori, Enerji
Sekt©or ¢, Fi nansal Hi zmet |l er Sekt©°or ¢, Sajl ék Bi l

Gevenlijil KI'k Megdd&halkeé m ona®&kli&iimektedir.

DijJer bir -uwlluesthrerGarmerG®n ber g¢vedleilerp agektdred di | i

analizierdeg®z ©°n¢gnde bulundurul muktur . Si lyegutamag ¢ venl i
gevenl i Ji, bulut g¢venliji, teketici géevenl i koye
y°neti mi, alitfyigp & ¢g ewnenll ri sk y°neti mi, aj ge¢ver
gevenliji yazeéel éml alerik ekd i gngdveekni | iak thiszerkegt® m,l er bel
2020a).

¥te yandan, siber g¢venli k al anéndakime(Natzuralanl ar én
Language Processing - NLP) ve bilgi cekme (Information Retrival - | R) ara-1|laréeyl a
-al ékarak bir dizi ilgili metin belgesinden bir
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makine ekip -al é&kmaséna edawalveendli &r aka kgelniounti i r-ial

siber g¢venli k teknolojilerdi i -1 Bahhseb&kyywmtu b all ié
yayémlandejée 2019 yélendan itibaren s¢rekli gé
kendi ni geli ktcemeldtuedimdavd. gg@odan fDananhika b ak | ¢
g°rsellektirme ile ge¢ncel t >aBelslenancboyitlare r a k ajké da keid

gibi verilmektedir:
(1)Birey( ar akt ér macé, son kullaneécé, bil gi sayar |
2)Kul | anél d(ézglé&ektyreamu,evp.),
(3) Bireyin katélephkoafladdjse é¢nkik@hidhl ék et |
(4) Zafiyet,
(5) Tehditler,
(6) Salderél ar,
(7) Teknik igerik (kriptografi, standartlar, protokoller, vb.),
(8) Guvenlikkontroli( er i ki m ve tehdit belirl emeidspol i ti
gibi Grdnler, vb),
(9) Riskler, ve,
(10) Siber g¢venlijin alt etki alanlarée (bul v

akeéell ée kKebeke ge¢venliJji gibi).

Sonolarak,DinyaEk onomi k For umu, (Strategictintelligerice) &leitgilvanbka r a t
al adinamk har i t al amaséna g°re sekiz baxkl éjén ©°ne -

bakl ékl ar, si baereée kgl¢caviednd ri kd ibplcemasi vd ikl uadItayragpréd

ve siber dayanékl el ék, siber risk y°netickimi, si
zinciri riskleri, siber su-, siber g¢venli k ve
dejerlendi Kirlimelk azétyeampéed ay sberglkvénikivedydnitekhomjiler

bak!| &kRel-aérkémald er . Yeni tedknpokajilkemlokar amlesnel er i
dijital donUKk ¢ my¢, , derd¢gncy¢ siamtagi naedtevydmét i Ki mi gel ec
teknolojileri, yapay zeko, tedari k zinciri ve ul akeéem, (
blokzincir teknolojileri lebanka ve sermaye piyasalar e, nekl e
ul akém teknolojileri, akell é Kehirler, di jit

°nceli kla@uudumda dné K.

SDinamikG°r sel |l ektirme ile G¢nErilkiTmkshintomms | efé¢ wnbdrakk eént . ac. uk/ research/ cyber _t
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kekil 1. D¢nya Ekonomi k Forumu, Stratejik Kstihbarat :

Strategic Intelligence, 2021)

Sonug olarak,g°® zden ge-irilen ul usal- aJe kKunaikladlopyohr as e t
harital ar @&na nd?9%rke ad ialme mlditkgeRrmlgiler vecikualar ile uygulama

al anl ar e BRLBBEWEK yet kil il eri ve Uz m2nEkimr20 il e d
Kaséem 2020 tarihleri arasénda -evrim i-i kat k &
ihtya-  ara ilikkin katkelar i-in orolayrt Damle&mpsam
Grubu ile 13-14 ve 22 Ocak 2021 tarihlerinde per-ekle
kapsamni hai haline @etirilmiktir (kekil
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Siber Guvenlik
Sektorel Uygulamalar (13)

Siber Giivenlik

2;‘.2‘,;‘. Bertaraf Yontemleri (4) I
Haberlesme ve Dijital AItyEagpi:I:“r Tespit (Detection) i
avunma :
e i
Otomotiv ve Ulagim H
imalat ve Tedarik";izn"c.lier‘i Etki Azaltma (Mitigation) i
Iki Akl Uretim Sistemion ; Tki
Temel —I Lojistik Saldin (Cyber Warfare) i-—- Destekleyici
Katman & | Katman
S¥ :
NG :
TS :
) . ¥ & 3 :
Siber Giivenlik SEE Fe s % %, Siber Giivenlik :
Alt Teknoloji Alanlari (17) §§§ N (\-1&9 %, °® Tehdit Unsurlari (9) ;
— 'Q&*Q g,
&
&

k e k 2. ISiber Guvenlik Teknol oj i Yol Haritasé Kapsamé
kek2ode g°r ¢l ebil enm&jaipsagamér ¢ e me V Ebirakitdsa r |keatrt @naxn | €
bunlarsi ber ge¢venl i k al (17)vesk mheaelro jgi¢ vaelndrilkarse IdteTr e | u
(13). TYHOYIiI oluktur&ahetrekhel spkk°hedeuygulsiberal ar én
gevenl i kot ehmiiydnellughesluir d taif @i |, e yajziel é m, donaném se
m¢ehendi sl i k, fizi ksel sal derel ar , yet kveya i z er
i f kK a/ ma hveleangi sybertgvenlik bertaraf yontemlerinii - e r dtesgit] onleme, etki

azaltma ve/veya s a | dhéurséu)s | ar é

detaylandeéer él mext ér

d &atndaplar dlarak ekéeyeieck TYH kap s a mé

Siber g¢venli k alt teknol oji alanl ar e;
WA ve Kletiki,m G¢gvenliji
2)Son Kull anéc¢cée Ge¢gvenl i ji
B)Kimik ve Eri,kim Y°neti mi
4Mesajl akma ,G¢gvenl i
B)Veri Ge¢gvenliji ,ve Mahremiyet.i
@®)Bul ut Ge¢gvenl i

(7) Mobil Gavenlik,
BUygul ama
(9) Dijital Adli Analiz,
(10) Guvenlik Yonetimi,

Gevenl i

15



(11) Endustriyel/Operasyonel Si st eml er (OT) Ge¢gvenlifji
)

(12)Nesnel erin Knternetd.i (Il oT) Ge¢venlii [
A3)G°m¢l ¢ Sisteml,er Ge¢gvenl i Ji
(4 Donaném G¢gvenlifJi

(15) Kriptoloiji,
(16)Si ber Tehdit Ksti hbarate

(17) Otonom Hareketli Sistemleri Guve n | i J i
Keklinde belirlenmicxtir.
Siber gevenl i ks else Rame ISektory over Kaamm aHizenetleri, Ener;ji,
Tel ekom¢gni kasyon ve Haberl ekme Sektorl eri il e L
Finans ve Ticaret, Saj |l ék, Otamtmee tTedarik ZieciriJ!l a kK € m,
Havaceéel ék ve Uzay, Akeél | é sékivriertnii mk@ipstaenalke raid éve L
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D! NYADA SKBER G! VENLKK

Géenegmegzde hezla geliken bilgi ve iletikim teknol
alanlargapwmenbitkmleri, yeni ejitim y°ntemler:i 0
bozan gelikme ve potansiyel lbeirrilni kfa@neéeordarya - &Ki

Ulusl ararasée Telekom¢gni kasyon-2Bilr9l iyjaib E(ald®BU)d gwnerai

-apeénda yaklakéek bir milyar insan i lagveR@® i nter
Ocak ayé itibaréyla 4.7 milyar internet kull anéc
internete erikim sajl tad2671®.Kineleir nteit | wekti eacdiémée( ar &
etti k-e, -evrim i - ol arak sunul an ki kiSibes | bil g

katman ile fiziksel katman gitgide birbirine y a k € ns a ma k t a , -fiziks¢l sisgtemferins i ber
gevenlijJinversia]damagl, i J i ve vadgltelkaotoiilsrieyeriiolarak K or u ma
geliktiril mesdlnk eldeersitne kihemle&kze koyduju politikal
-eékmaktader.

Glncelk ¢ r es el e jeiine gone galneadc € & o n  ygaévenlikia-l iamae gévenbke r
a-éklare k¢resel boyutta en °nemli ekonomi k ve t
(EY, 2019; NATO, 2020; WEF, 2021). ¥ r n e jkierk 3d¢ ger ¢l ebil Pimaj i i Ze

Ekonomi k Forumu ( WEF) K¢ r e siresel ekRnomik, ceRRespl,ogou 2 0 2 1 ¢
politik, sosyal ve teknolojik r i skl ere il ikkin ger-eklorekéaliedd | en a
yéksek etkiye sahip ve endgp kek&n dil riieyigddee kKt € s koll
teknolojik boyuttas i ber g¢ v edalinlke a -€d&i&EAtZA24)e r

¥te yandan, | TUBnun AY¢ kselen Teknol oji ET 1 1 i ml €
Veri) Raporuodona g°re siber g¢venli k, °czel ve ha
teknol oj i, di jtiveapge swag | @kéel ldé jultakéemlsi steml er i |
géevenli k yapay zekO, bl okzincir ve b¢gyeéek veri g
teknolojilerin sekt©°rel uygul amal aré a-éseéendan
zeka gib i yeni nesi |l teknol ojilerin vV e cihazl ar én
sajlayacak -°z¢mlerin geliktiril mesi b¢eyeéek °nem
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Irfectious digeasas ’
’L‘ mate acton failure

Weapons of mass desiruction

’ Biodiversity loss

o tetural resoures erises 4 Humen envronmentat damage

& Liveinood crises

Deivt crises
i ’ Extrens weather
IT infragtructure b-es«cuwn‘ “ ’Lybeu aacurity failune
Imerstate conflct Prolongsd Social cohesion erosio Siber ngenIik
stagnaton _
Social sacurity cullspse‘ a-ékl a

’ Inwoluntary migration

Average Interstate relations fracture

[ 3

840 Asset bubble burst 0 . Digital power concentration

Resource geopolitization

Public §
State collapse Infrastruciure ’Yo_.hcsul usionment

tailure .

Geopihysical disagters
Backlash againgt s.cuenne‘
. ‘ Adverse tech advances
Commodily shocks
Tech govemance failure
Price instahi l-,-’ Multilateralism collapse
Inclustey collapse

’L} sgial inequality

’Me*:al health detesicaation

Tesrorist attacks

*

Wicit economic activity

Impact —

j.

Likelihood — Average
3.28

. Economic . Emvironmental . Geopolitical . Societal . Technological

kek3l D¢g¢nya Ekonomi k Forumu Kg¢r e sMdtrisRIWER 202%) k i ve OI a:

Si ber gevenl i k alkaresémp@amz aP ndmiymwit umen  anbkibek @€l maseé
tehditl eri n/ svel daacdédlkadrnegnd uj u gdnanindy milundwuwimu Kk t ur
Siber saldérelar; kimlikvernihtker&as é 2 &j, e veftidydl)
telif hakkeée i hlal.i ve kimlik aveée gibi bir-ok Ke
mal i yetl er sadece finansal dejil ayréca °nemli Kk
edilmesi, uUretke n 1 i k kaybé, fikri me¢l ki yet hersézl ej é,
beraberinde getirmektedir. ¥ r n e jAicnc,ent ur e Si ber Tehdit Ksti hba
(Accenture CTI, 2021) ozellikle endustriyel/operasyonel teknolojiler (OT) ile nesnelerin

interneti teknolojileri( o T) ve aibar éqqgdwa&nl i k a- ékl ekl aréna v
yapél maktadéer. 2021 yél éenda vy akan timsehktylgrgeke ° 1 - e k|
alt sekt°rl erde vyakamammi |beocyeuktkern(wd uamesiddnEn i 8 k leen
b¢yek bilgi teknol oj Soédmir Wi indma f & r ddisididve #dpe 1y ia K@ ld &
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yazeéel ém ile ginedAéBrD&dsnéd n en bg¢y ¢k yak é Colofab Pipelinehat | ar é
firmaskoruhatam@ y°neli k si ber Hwkdgekhlkedinglerileifidyee y ak an
yazél ém)hem Hedrigkin 8§, OT, loT aj | a rkéonndtar o | edil mesinin ve

gi der ek daha rigisternekidde Ageé di apd0d2dla y e lalizinedodle yar és
kurumsal BT ile OTveloTa] | aetékniel eyen d°r t tseisbpeirt tdaafladtinti ketjiirl

QFi dye ysaledemel arénda yenilik-i y°ntemler ge
2)0zellikle finansal kuruml ar a e@rder(Adeakdece Kt i r i |
Persisted Thread - APT) ve s al dttalettiak datekni k ve prosedy¢
Kekilde sim¢glasyonurwyazedpashekd &lkdm LKalld ameé |l ma
haberl ekme ©°zell ij i ostéxploitatiog)tkiuslmaarn éd amri de& ek p
geltrimk el mgea&nejin, Golbalrt satl Jieke& vyazeéel émeé

( 3) Emti a kot g¢cel yrazlewamd ;ar € r f €joimm,o d iQayk B
DoppelDridex, Hancitor) yada bakka biy¢ikdegkkhaci ml i S u- y a

(high-vol ume cri meware) erikim kolayl éjéenén ve s
hemdeOT/loTa] | ae€kiasi ol acak kekil de art maseéeé,
(4) Derin web (dark web) faaliyetlerininh em BT hem de OT/ |l aWTtakBar é

olarak verilmektedir.

Ayr éca siber s al deéfriénlaanrséanl syeabnespé mall dauj ub° | geye,
sekt®°re bajlé olarak -ok ¥dejeijkink| idki jg% satl e rde®bni ¢ kr
sadece Avrupadda yélda ortal ama 26 5lcadéledleymnakr avr oy
i -in siber g¢venli k, odakl anél masée gereken konul
yazél emakaknfaBkDeah k d¢gnyaséna maliyeti 8 milyar di
25 milyar dolar ol murd2ay é | & ¢ & hirl verighianinm ertal2ntal 9 ) .
maliyeti 3.86 milyon dolar olarak hes apl annmsak 1§ & & € rs e iket br veg mhidliain

ortalama maliyeti 7.1 3 mi | yon dol ar ol duj u belirtil mekted
bakeéel acadibersUclardas ak aynakl anan kz0 25 eyGtlkyarnddigal ar é n
2025 vy eé lvaAmddha artarakel0.5 trilyon dolarau | a K ma s @nekbedird Cylgersecurity
Ventures, 2020; ITU, 2021a). 2030 yél énda ise k¢resel ol arak ne
dolaré bulhhesag®l anmakt adeéer ITUT2020e Bogle bir ekondroilaryatiyet,
yeni |l i k ve yateériskemt mag&lykealeariinn ve k¢resal ref a

yonelik tarinteki en blyik tehlikeler d en bi r i ol anekdekir. dej erl endi ri |l

Ote yandan, 2020 yg¢h&nd@IVIDAL 9 k¢ r eseve ok akkgréainzé bir - ok

sektorind olumsuz yonde etkilerken, al énan tedbirlerin (uzaktan -

bil i ki m, vb. velWitkamlt garagyzéedriijnidteal ol ukt urduj u y¢ken
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gevenl ikt eknolmesing blanrihtiyag da agneél ki t Rahse rkonu dénemde,

otalama ve fidye yazél ém sal dérél arénén en ¢st seviye)

salgenén baklangécéndan itibaren ger-eklextiril
hedef al érken, sajl ek kuruml ar énén i saddjidye

belirtiimektedir (Bilgi Givende, 2020). Ay r €c202106in il k yarésé, ge-ti]
karkél akt érel déjenda fidye yazeéelém saldeéer él ar énc
2021a) . ABD Siber G¢evenli k we aAbhtgapga Apangé, (€h
hi zmetl er , s u, ul ak ém, géda ve taréméen yer al de

|l i stesinde ol dujlusnAuuCAb eSiibretrmeeveednilri.k Durum Dej er
(ISACA, 2021) gore ise f i rmal dF&in ¢ ber astékléemralpaSosyaet mi Kt i
m¢hendisli k siber tehdit unsuru yani insan fakt?©
tehditlerin (Advanced Persisted Threati APT) , f i dy e vy aaznénhaénmé ka rséins,t eynal mee
hizmetreddi sal dér él ar @énébo$)Delkarak élodaad&dk yuksektirean!| ar €

Bu kapsamda, 2020 vy él éenda vyakl akék her dort siber S &

sektorinde gergekle k t i J i miawpwirr edé | sekt °r de enurisé@énlcug®r ¢l e
erikimi ol muktur. 2020 yeéelénda ger-eklekxen siber
sal der e U tre Kerkiillmekt edi r . Finans vV e sigorta
m¢Kterilerin etkilekim kKekvd lerriiwmiim y%njédtkimmisi uysg
sektO°ordeki ° nemi artmaktadeéer. Karekod wuygul amal
mer kezi ol mayan kimlikler, tek oturum a-ma (SSO)
-al exmal aré& yenil inketii mkdii nulyigku |l vaenaé rairkdi éw | W¥Td kB KSA &

Deloitte, 2021).

2020 yilinda gergeklesen siber saldirnlarnn sektér dagilimi En sik goriilen saldin tiirii
Uretim _ %18 Fidye yazihmlar (%21)
Enerji _ %11 Veri hirsizhgi (%35)
rerakende [ NN 10 Kimlik bilgisi toplama (%36)

Profesyonel hizmetler _ %9 Fidye yaziimlari (%35)
Kamu _ %8 Fidye yazihmlari (%33)
Saghk _ %7 Fidye yaziimlari (%28)
Medya _ %6 Yanlig yapilandirma (%50)
Ulasim _ %5 Fidye yazimlari(%13) - Veri hirsizlig (%13)
egitim [ %4 istenmeyen e-posta (%30)

kek4l Sektor Kérél eménda Siber G¢ v e nDeilokttev2821V e r i Gi z | i
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Siber g¢venli k ve veri gizliliji alanénda yakana
bul ut gevenl iji, L-énceég parti ri sk y°neti mi, S i

y°nteml er ile entegre siber tehditlerin °ng®rg¢s

ve erikim y°neti mi ve uygul amaasyonsve g@ivénii kod (si st
gel i ktirme, kodlaréen test edil mesi kGoittei k slealse bg
gevenli k ve veri o gizlilijinin gelikimini et kil ey
.St el CQViDtl®Ok ,s adbreém ende uzaktan -al ékma d¢gzeninin

taraf éndan yeéererl ¢j e koyul an d¢zenl emel er si be
artmasénda r ol oynayan f-Rebitte?2021er ol muktur (T] BKS

Hizlanan dijitallesme ve veri tiretimi Uzaktan ¢alisma diizeninin yayginlagmasi Ulkelerin veri gizliligine iligkin diizenlemeleri
Ginliik olarak dretilen veri miktarinin gelisimi, Uzaktan ¢calismaya bagl giivenlik yazilimi harcamalari, Yiriirliige grime durumuna gére ilkelerin siber suglara
2016-2026 2019-2024 (milyar USD) iliskin gelistirdigi dizenlemeler, 2021
61,0
57,0
AR — s13 54 =3 - n
4 Mmilyar ( 45,8 3 e
420 ? ﬁtm 5
2016 yilinda glnliik olarak uretilen veri miktar:
o WYY
AL
/

-

v

W Yirirlikte Taslak halinde

2026 yilinda giinliik olarak dretilecek veri miktari
2019 2020 2021 2022 2023 2024

k e kb.ISiber Givenlik veVeri Gi z|l i Il iTinin Geli ki mini Et k-i l eyen Fa
Deloitte, 2021)

Turkiye a- eéséndan bakél2d0oeljo% nyal,é nidak edryjeyada si ber sa
cl kel er araséndged® atvme et @5 @rnacckk i yeéla g°re %33

ver i i hl alinde, 1 milyondan fazl a 2k0i2kli yzeéalréanré ng ¢
-eyrejinde ise T¢grkiyednin Hindistan, ¢in, ABD v
en -ok maruz kalan ¢l kel er ar(Bilg 6uvahde, 2924b). kakd éj] e Kk
6a@lak ¢ r es el olarak ¢l ke dekeé kaynakl e siKbresel t ehdit

Si ber Tehdit Evedrmektsdir (€leckiPoird, 2021). Haritaya gore de tlkemizin

ylksek siber tehditriskia | t € n d ag ozl ed u-jaur p‘makt adér

4Kiresel SiberTehdit Haritasé Canlé& Erikimi: https://threatmap.checkpoint.com/
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*Haritada rengin koyulakmasé riskin arttejeéné, gri alanlar ise yet

kek6.l K¢gresel Siber Tehdi't Endeks ;HaTr|i BkidehoDtd, 202 c k Poi nt

Ote yandan, ge |l i ken teknolojilerden Dbiri olan 5G6nin
k¢resel ekonomi k hacme 2035 yeél énda 12, 3 tril

mil yonl arca nesnenin birbirineBubabjaljd ddhadiaee gel me s

de belir t i | di Pzelikigzes rel erin internet.i (1 oT) cihazl a
tehditlerini artéracak f akntmarkliteard éar a(sBainldgg. bGil vuenn
Geliken teknolojilerle birliktlemasagl @me&eheél ei she
(IoT) ve endustriyel/operasyonel teknolojiler (OT)ve y ak én)s asmabearr ég¢gvenl i jin

Ve dijer gel i ken t e k roloKziocjr,i | bul et (papaygi nt,ek®¢y
entegrasyonununargte&drerhdkitladéarn.i de

U kelerin siber g¢venlik alanénda detayl é bir ke
ve kapasitesinin aftfUawmeélama s & a nkiikesedIibenGieenlik

Endeksi (Global Cybersecurity Index - GCI, 2020) ulus | ar ar asé ol arak kabu
-al exkmdkemi z, GClI 20186de 175 ¢(GQCk220adHisikenda 20 .

araselddseaya y¢kselerek raki bi ol an gel i kmi K ek
yerl ekAnirkup a'.da i syee r6 ' imByesalBedhirlard aKk Birl i Ji Tedbir
Tedbirler, Kapasite Geliktirme ve Organizasyone
¢l kel erin siber gevenl ik al anédejadrn | eondda krlia nerma | G
ulkemiz iki boyut harictamp uan!| @€k per f or niikensz, tekPikstadigErierde de tam r .

puana yakén performans g°sterirken, organizasyon
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gorulmektedir. Bu b a ] Jukemdia siber givenlik al a n politie ve teknik olarakf az | as eyl a
odakl andéejé dejerlendirilmektedir. Azelikkle ker or gan
verilenkr i t i k altyapdéa&ligriamlgyg¢ wdelhiteriij k , K s lu evék Sbkraxié m,

givenlk y° net nekmbhsénda tedkbitrélemol ogritléerraicn gel i Kt
uygul amal ara odak!l anél niikeléin gemeksneé raarl za meatsn@enkat ebdai kré. |
iseABD (1);Kngi |l t er e, S2);kstdnyal3), a lGigteayn Kor e, S@wvegapur ,

Rusya, Bi r |l exiikleriMalezpa (Fritkb e kdnecék an ¢l kel er ol muktur .

Bir bakka endek&stonyab-BXxmasiekiohaAkademi si taraf én
Ulkelerin siber glvenlik tehditlerini 6nleme ve siber glvenlik s a |l d é rbertamafr efme é
kapasitesini analiz et meyi ama- | ay alusal siber éca GC
Guvenlik Endeksi 20206 ye ( Nati onal C yi bNECEIs 2020a) rgore iilkentizn d e x
analize tabi tutul &n slea O0Kdakldkee .katrea syeenrd amidtda,n ¢ | k e |
Cekya, Estonya, Portekiz ve Litvanya olarak gorilmektedir. NC S | -al ékxmasénda 12
boyutu ve 46 gosterge (genel siber glvenlik gostergeleri, temel siber glvenlik gdstergeleri,

kaza ve kriz yonetimi gostergeleri) Uzerindens ér al ama gaNE@$fmakahékmaseén
Sl kel erin BKT Gelikme Endekkéebé¢k €MTHad2reer ¢ 1€ &k p nEenrdte k
(Networked Readiness I ndex) séral abiaj ar@hé@elbi kK
Seviyesi de (Digital Development Level i DDL) olculmektedir. Ulkemiz, siber guvenlik
politikal arkéi ngleilki kvtei rgnev,enel i kK hi zmet!l er i, kikise
karké savak gi bi g°ster gel er; diertghdjtlers aralizipdgitalf or ma n
hizmetl eri temegavemeéi jerin ge¢egvenliji, asker. si be
iyilektidmé¢eel ar éle NCS1 6yal3QJrordea. i | k bexkte yer a
&l kemi ziknt ekrarakséel ay ap él déj éndasi¢blekre ng ¢zvi enn | ki dkn usmeur ah

hem de dijital gelikmiklije g°re d¢ke¢gk kal maktad

Ek olarak, Huawei 6 nin 2014 yeéeldeenydéa n¢ likte lbearrienn BykaTy éarl tay a

do°n¢gkegmegneg geni kK bir -er-ev&derwmsahaBiail anméepyel al
2020 ( Gl obal Connectivity | ndseilkemi2dndife)abisuilana7/® a ma s é n
&l ke araséndan 49 . cadedsi yerO0O20makradamasénda
Ksvi-re, Ks v ei-l1 kv eb elxatnei nydgefikilea éndekstetlleeted@nr .baj | ant el él
besl eyi ci ve Yy¢kselen dort kilit teknolojideki

zekd)gel i kmi kIl i Ji arz, t ablregl(izeredomboyitam ev &k ép Kkt g sit e

lede] er | endi Giber gieeklik éndelikkl.e ar z boywuetvenhl kérwyaaél én

y at ér alamak Olcimlenmektedir. Bu kapsamda, ¢ kemi zi n dej eri -0k

g6zlemlenmektedir (TR: 1/10, 2020 ort: 2/10). Ayr ecai ber g¢venli k a-éseénd
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al t grgdvee n | i i nt er nneét(secsiradjirnteangt 8ervers) FULSESL sertifikasyonu
Olcimlenmektedir. Bu kapsamda, T ¢ r ki ye dnin dej er. - o k(TRRY¥,, k g©° zl
2020 ort: 3/10). Dol ayéeseyl a, géevenl i k yazel émlaré yateéere

odakl aneéel masiékigealeakne ol ar ak ©°nesi-baekmalktvaeddri k ¥t e

f ar k & ntdngel b& feeeksinim olarak g ¢ n¢m¢ z¢n dij it al ekonomi si nd:¢
kuruluklar i-in bajlanteée dedemymimonut wanladpgazaméd mdka
yatay bir alan GC | ver il er i n élcindemmekteded. Bunh gorea ikemizin siber

gevenl ik far k éRdHALO; @026 orty741R)sAenkctaikr, (di Jj er g°stergel
dej er |l end,i ikenizehiBKiTh,d et el e k 0 m, nesnel eyapaynzekh nt er ne
yat érémlarénda ve geni kbant y¢kl eme héezénda, bu
yapay zekO© ver.i Scret i mi konul areddpé -g&kr dlgmeg Kkt g
Dol ay éyatayy biraalan olarak siber guvenlik teknolojileri n i destekl eyi ci vV e
etkileyen geni kKbant , bul ut , nesnel erin i Nt er ne
gel i kmelerin g°z ardé edil memesi b¢e¢yéek °nem ar z

D¢énya siber g¢vend-i&s épmadzaanr bdadkedlr diye g lemitgealolar 7 3
dejerinde olan siber g¢venl i k domalzeay gknlégn] e2 OWRI6a Kyne:

beklenirken,2 021 yeél engpaswabgveeal i]i uygul aadanlarar énén
ol duju bel (T} BK-Betolxed, 2081).2 02 0 y<ilktenrdag¢venl i k pazar
bl gesel ol ar ak Kuzey Ameri kaddan sonr a Bat é

bakél déj énda i seeingdBibnektedira@acnery 2020a). Ote yandan, Business
Wi r e irReigirk etk ¢resel siben ggpgeéayEr&kEpdizlaya&Eamedol ar a

°ng°re¢se¢ bulunmaktader . Bu ge¢-1 ¢ °ng°reéegnegn arkas
ile birlikte si ber gevenlije yapd&lejrer lyan a@dir r€mnctibdse t ealri tr & k
verilerine g%ricdbezx02Q@ vearlldrkdas ekt °r ¢ne yapeélan yat
Ku ana kadar ki en y¢é¢ksek d¢egzeyine ul akérken, S

Kirketlere yapélan yatéerémlar da 20116den bu yar

2020 dyeéelkemr es el siber g¢venlmikl ykarr kyea tl éerrd mm ey a poépll ¢

k¢resel siber géevenlik yatéeremlar éneén yé¢zde 76
AyrécadyiABDaKisp aedéd&mn siber ge¢venl i kmilyaadbl&@a é ml ar €
ul akarak y¢zde 70 artéxk g°°stermi ktir. Ksrail'in

mi |l yar dolar d¢gzeyinden 6.9 milyar dolara ul aker
dol ar dejere sahip ol at smk ABIDIrver Ksstaatl Dsddegme sYyonk &
262 milyon dolar yatéerémla Kngiltere yer al makt a

gevenl ik firmaseé uni cor dkesitinuhigecsosrnnd ek iyrekre tall enraik t daed
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iti bar ®yimakhkenr, aralarénda si ber (JBusinessWirkk ki r ke
2021; Failory, 2021; Startups.Watch, 2021a, 2021b).

my

Eyl ¢ 2021 itibareyla k¢resel si ber kgekiiged!l i k p
verilmektedir. Buna gore Cisco, Micr osoft, ve Pal o Al to arkeatlkidr ks f i
firmanén sekizinin ABD menkAkyirnécae, dud u blglftizlea n éaa é
tabanlé g¢venlijin yané séra yapay zek©O© tabanl é
a r t beérfilmektedir (IoT Analytics, 2021).

Company HQ Customer adoption (in survey sample) Customer satisfaction
alealn =
(1) cisco — I 2% b 0.0 ¢ ¢4
© Micosoft E S :5% fafatotat!
©  “paloalto B I 2% Jokkdok
Q@ F::RTINET = I 30% 0.0.0. 0. 0%¢
(5 ) T McAfee = I 28% Yorokoiol
O Vsymantee E= I 27% oY
(7] EEE E= N 7% Aok
© < DARKTRACE == I 13% JokoATe
©® SOPHOS &&= oAk k
@ \CROWDSTR\KE = 0 0.0.0.¢ ¢
ustor i : n=60 senior cybersecurity professionals from manufacturing, transportation, energy, real estate,
users of cybersecurity solution from vendor; 0-stars = not satisfied at all 5-stars = extremely satisfied.
ion Report 2021)
kek7.l K¢gresel Siber G¢e¢venli k Pazare Lider Firmal ar

Turkiyebni n kgirkesrlg¢vermliesépaaadé&)dPrumendise2020di j i nd
yel é72imi il yoh 202 &Hiciy Bkmilyondolarl &le 2023 wiadlé2milyon n de
do!l ahirlpg kar be¢yYyalgllgies ¢ b ul(Gannera2020a)dTegr ki yeddeki S |

géevenl i k pazarénén wuygulama geé¢venliji, bul ut g
gevenliji erkkmmi weoemeti mi, altyapé g¢é¢venligi, b ¢
eki pmanl ar é, dijer bilgi gevenl i yazél émlar é&
bakeéel dej ayal & sie- 2 en bakta son kul |legignlik har ca
hizmetleri kapsaménda, daha sonra da 31 milyon d

gorilmektedir. 2mi | yon dol arl eélbbupazamgsidejpeéiyleiri lmd makrn da €
Pazar dejeri a-éséndan d¢k¢k ol maséna rajmen bul
¢l kemi zde hem de d¢nyada en heéezle§ ebfegpncher gl meéle
'l kemi z a-és2@danyebDkaré arasdaparlaéti mekorPangpa
bakél déjénda deji kme ol mayacajeé °a@.g°re¢se¢ bul unma
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Bununla birlikte, si ber g¢venl ikliresel @ 2a @ R@28ide &a1E3 blylyerek 49,7

mi |l yar dolar yéllék gelire ulakméxter. Pazar b ¢
Mc Af ee, NortonLifelLock, I BM ve Broadcom ol muktur
altsektbriseuy gul ama g ¢ v eimlydngtimi, u¢ mldatkoryma platformu (kurumsal),
givenlieeposta aj ge-idi il e kimliok mpknmtelt sekisier ve ye
genel siber g¢venl ik pazar ée&t grer i( Gar tbrgaraky € 0 21 )8.s € n
bakeél déejéndd ksiylnegrel ggvamle pa@ae ga&d/aiyéneddlan t opl a
olarak g°r¢l mekte ancak bu gelirlerin gaZkerl ekl
- ar p ma kQarner,g2020b).

Ote yandan, akademi k yetkinlijin ortaybhekoguyubvemabiek aatk
2009-2 018 d°nemine ilikkin d¢nya genelinde ve bu al
°zelinde, yayén ve ateéef veril er.i czerinden bibl
Analize g°re siber09gpieéd8nidickmeai adendanyadaki top
54,909 iken, T¢rkiyednin toplam yayén sayéseé 53¢
il k 10 ¢l ke séraséeyla ¢in, ABD, Hi ndi Japanya, G¢gney
Kanada vV e FDampada érs.i ber géevenliok alanénda €
kurum/ kurulukl arén ¢l ke dajél émée incelendijinde

Uzere, Amerika, Avustralya, Hindistan, Fransa, Gliney Kore, Kanada, Suudi Arabistan ve

Tayvan °©°ne -e&lkmnktéiurk.elRgnya genelinde siber gév
a-éséndan °n plana -ékan il k 10 ke k&alékikuadrant ki ye i
araceéel éjeyimal eankaraktanal iz edil mixktir

SBi bliyometrik Anal iz Y°TntBeKndiAK Tt!aB KaTf AKn, d a2n0 2s0i )b:e2r0 1B ¢lwea¥nd i akr aasl éamdéankdia °0r0eBme i | i
ve | eme &1 ¢ nIEXA U S aweérni vtearbi d neér ikviel |1Sacni éMlad r aakr a-yeikziégl mi k' ve analiz edil mikti
larénén -ekilebil mesiniyeslaerliamadke aBnTa¥cPéky |Sa bTejrB KGI¢A/Ke nG Y Kk vtea | BBKk ma G
a anahtar kelimelerin konsolidasyonu yapél mék wvlembktohi yome2oi k
l'an bu -alréakmbhdakyayelca kmea isdlraensarf ddke analgi z2d ntea)biditkuktautleacak g°s

bakl at élarak 2018 yeél sonu itibaréyl a admeam&x,t éy aaygéen ad a yasé k u |

10 ¢l kenin ve T¢grkiyednin Atoplam yayén fs asyaéyl éalraérog o, sfiosno nl1 01 Oy €)
éef sayélaréndaki deji ki ml egli@ri di,enidlatzilfa ypda 2dr ad ayne A Db ruk di

o< o — o =

t
<]
d
an
Ik
a
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Siber Giivenlik 2009-2018

- Diinya Ortalamasi Degeri ® Kanada

B 325

S ingiltere Japonya

é‘ 30 + Top %10: %25,0 o

.Y B a Atf S 193 .

gT s T Yoy Soym 2340 %205 ingitere

I i ) + Yayin Bagina Alif Sayisi: 25.2

;f 2 _T‘"’!‘(g:aum L O - Yayin Sayisi- 1566 © 4aBsD

-8 2.5+ cin « Yayin Bagina Atf

O = Sayisii 156 ABD .

T ® 20 = Top %10 %13,2 Giiney Kore « Yayin Sayisi: 539 « Top %10:%23,7 Tarkiye

E c . ;2::;51305‘36 Atif + Top %10: %137 * Yayin Bagina Alif Sayisi: 23.0

== - .Y Bagina Atf + Ya Sayisi: 8990

§ s 15 . Top %10: %11.2 + Yayin Sayisi: 2.975 + Yayin Bagina Atif

S g - . Y:y:n‘ﬁﬁgma Atif ) Qw“ Sayisi ‘179 s on @ Tayvan

ec ! y . !

22 * Yayin Sayisi 5.626 O - Top %10:%14,0 Diinya Ortalamas: Degeri

c o 10— +  Yayin Bagina Anf ©  Giiney Kore

8 x Diinya Sayisi 15.8

Q(_ - 7.5 Avustralya -« Top %10: %124 «  Yayin Sayisi: 2.655 -

& = Top %10: %9.1 + Yayin Basina Auf e

I ¥ 5 «  Yayin Bagina Atif Sayisi 11.0

Eh Sayisi: 8.6 + Yayin Sayisi: 54,909 Diinya

N 25 + Yayin Sayisi 1.502 ¥

w

5 0 T T T . - = T T @ Hindistan

0 25 ) 7.5 10 125 15 17.5 20 225 25
. N R Avustralya
Yayin Bagina Atif Sayisi (Kendi kendine yapilan atiflar harig)
Bu analiz cercevesinde, x-e k seni nderyayédn kkin kalite g°stergesiksehamal yayeml ha
ilikkin m¢gkemmeliyet g°stergesi olarak en fazla ateéf almn %1061 u
haci msel °sterge obayakeéi gste a mi bBgBan by k1l ¢] ¢ ol arak i fade
¢y é i)l

ilikkin ortalama dejerler kesiKkIi -izgilerle g°sterilmixktir.

Ge l

kek8ISi ber G¢gvenli k Al aneénd nde en
I KTAK, 2020

a ¥ KI'k 10 |1 ke ve
(Scival, T, B )
k e k8ale, d¢nya -apénda en fazla atéf alan %1061 uk
durumuna g°°re ¢l keler incelendijinde, Japonyadn
yakl akéek ¢-te birinin endefalzdlaunadtugfu aglarns | dlekad let
Kngiltere i-in ise siber g¢venli k alanéndaki yay
%10 k

yakl akéek %18, 6@&darnn Yamier TDeErnlkiny i k al anéndaki y

k¢meye girebil miktir. Bu oran d¢gnya ort

(@}
c

d¢nya -apénda en -ok atef alan %1061l uk k¢gmede vy
bakéldejénda toplam yayén sayéséna g°re d¢nyada
a-éséndmanggvénl i k alanénda d¢nya ortal amaséna g¢g°
g°®ze -arpmaktader. Bununla birlikte siber ge¢ven

539 olup, d¢nyadaki toplam yayénlarén sadece yak

Sibergivenl i k al anénda, t¢m deimiyraldiajkii Yrayreind a4 ai nd el
ul usl arbairrasiekliik yayénl arén orané %21 iken, Ter ki
a-éséndan T¢rkiye yayeén veril erki adeajneérmldean diorpil ladn
sayésé i-erisindeki patent atéeflé yayénlarén yyg¢:

é

alanéendaki toplam yayénlar i-in %7,6 olarak g°r ¢
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k e k90lal ise 2019-2 020

sunu

| makt adeéer .

yéllareée i-in d¢nyada eshulbter geéve
Nesnel erin Knternet. (1 o0T) konu

-arpmakiTad@8&kTAK, 2021)

k ek9.12019-2020

Hardware Security  Data Privacy Privacy Preserving
N etWO rk Secu rlty Wi[:eless gensor Ne:cwork

Intrusion Detection

Denial-of-service Attack CO m Pute r SECU r|ty

Embedding Computer Crime Quantum

Image Encryption2 NCI t|0 I Lightweight

Virtual Machine

Digital Forensic C ry ptog r-a p h CipherAtta Ck Biometry

Chaotic System

Access Control

e | nternet of Thing:.-

Data Hidin

i ity Elliptic Curve
cemet Clodd Information Security

Chaotic Map gAuthentication Secu rlty Edge Computing
Cloud Computing Malware Blockchain

Cybe Physical System . pio5stem Public Key Cryptography

y €l

Quantum Cryptography Side Channel Attack
aré D¢nya Siber Gg¢vesniVal,k TAIlBKnTEAKKel i me
2021)

ST! BKTAK,Si2mwerl .G¢evenl ik

ilikkin
mod¢l ¢
Sci Val

Al aneé TBiBoK T A/Ko nteatrra fké nAdnaanl iszii b9e2020gegheat ekanbhaapeddhlki 20°r

makale ve derl eme t¢r¢ndeki layraayyéinz ¢v ekruil |l earmee ISSalatefey Uik elima Bulatbian € ve Sci
hesapl amasé kull anél mékt ér .arkanaismer aB wl°uteu recha °snieb eré kgagnv €50l ikke | a Imaen ég °tr
aray¢zenegn AElI sevuygul Bmagérpeent nBEegi hesapl anmaktadér .
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T, RKKYEODE SKBER G} VENLKK
Cumhurbakkanl ejé Kkinci 100. G¢enl ¢k Kcraat Progr
Politikalaré Kuruluna (BTYPK) tevdi edilen ATg¢r
Stratejilerio dok¢gmanénén hazeéer Papgaa@méi kapsamarl
tevdi egdr kewe'ini n Odakl anacajé ¥nceliklio Teknol
g°revlierine istinaden arakteérmal ar a, verilere v

ol ukan - al &k ma luratilen gnagikiehdiméEecd Ie@ Kk mayYl ar énda k¢r esel
ulusal i1 htiya-1lar a-éséndartXn plearyaomakkiaden [ti ek n d
i K t emel boyutta kapsaml é ol arkekik 10@akiaetkive edi | m
yapélabilirlgr kKluagjr@inbemd&:; f"enl i k BKriptgloji G¢ venl
dahi)0 Bl gede hem yapeélabilirlik hem etki a-éseénda
Etki ve Yapilabilirlik Quadranti
Dustk Etki vg v?.if; Yaplabiiriik 00 - Vapiabiii Yoksek Etki v1e Eu?gi'k Yaplabilirik
Biyomedikal Exipman Teknolajileri Motor Teknolcjileri ) Tapay Eela "/M kv Grenmesy
* 50 4 B‘Y::i:’;?;lg;‘:‘r Sepolama Nssns\s:n Interneti ) ’ Blyik V;VI e Veri Analitigi
. e \Eﬂil. t Mikra/Nano/Opta-Elektranik
‘ ) Giig Elektronig ‘\. ) i ) Bilgi G:venligw i ) .
' ’ Bwaemnzs:ﬂlga'&zuisi * " * ® \ ® * ? Etki Ekseni =
Tarm ve Hﬂvvaﬂli‘iy\:i::‘:::l;;w retnotan = Modelleme ve Simdlasyon Teknolajileri Slbel' Guvenllk
T e i 5, | KO Tekracer Bulut Biligim (Bilgi Ge¢venliji)ve
__&* KBRN Savunma Teknolojieri
2 Bolge * 4 Bolge:
Dosuk Eti ve DOsUK Yapilabilirik Yoksek Etki ve Dastk Yapilabilirik
k e k10l Teknol o¥nc @l iaknleendi r me ¢al ékmasé Sonucu: Topl am
Kuadrant é
k e klldalisesi ber g¢venli ke(kBrigtobgeyvendiaphil) al anéna

radar grafi kIl eri veri |l mikat ma d&eGedo jbuonddmuut]uun, a ubl auks
gevenli k, scretli -al éekan ve kg¢resel teknol oj ik
teknol oj i alanlaré ortalamaséna g°re etkisinin
k¢resel patent ejiliminvetkiopl uostad!l dmgyda @2 €e8én

29



Yapeéelabilirlik boytudkimal objaik el adlzZg réelnedka 9 ewi yesi , 8
sekt®r proje yedkpaneée | agets@&ndamadamisas,zerinde ol duj
gorulmektedir. Akademi k yet ki nl i k, patent birikimi, nitel]
tekvi kl er i °ncelijinde ise ©°ncelikl:i teknol oj i
gorilmektedir.
Etki Boyutu Yapilabilirlik Boyutu
Bilgi Giivenligi Bilgi Giivenligi
k e k 111 Siber Giuvenlik (Bilgi G¢ v e n Ivie Kriptoloji dahil) Teknolojileri Etki ve
Yapeéelabilirlik Radar Grafikleri
¥zelli kl e etki boyutu kapsaménda °I -¢mlendirilen
yé¢ksek dejeri siber ge¢venl i k al anigengévwenlliguludad ] € g©° z
savunmasi steminin -ok °neml:i bir par-aséné oluktur
ve déka bajéemléeléején azalteéelmasé b¢g¢yéek °nem t akeé
Bu baj lGndiar,i nci K a hdk danfynlak ePrhiazmién mi | | gevenl i
-eékabi |l e c erisklemuphoaksf bircbicimde onlenebilmesininodnemine dikkat ¢ekilerek;
bu alanda hukuki, sekt°rel, Kur ums al ve insan Kk
yonelk poli t i ka tedbirl eri y &lkemizade MidikTekaalodi rHan(leSiaib | o 1) .
ger-eklexktiril mesine y°nel ik ol ar ak kritik t ek
belirl|l mMmMi3k tyikiregehSibar Glvenlik Endeksinde Ulkemizin sér al amasénén 1
¢l ke arasesamrdeeyn@akméasé hedef i bul unmaktader ki b u
ger-eklexktirilmik durumdadér .
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K¢resel gel i kmel er Ve ejilimler il e &l kemi z e
mahremiyet alanéna da yer verilmektedir

T Dijital teknol oj i Isemiém yaxyagié nd cajkarsaés én evceeni y |
su-larén -exitlenerek geniklemesine bajlé ol a
biri haline gelen siber gévenli k konusunda ¢
kapasiteyi ve bekeak szemayywygjiuml-uxbarsmarf et

T Beyeéek teknol oji firmal aréna sahip ol kel er d
kol ayl akt @érél maséné isterken, dijer ¢l keler
hukuki ve teknik tadlkioklmarkitrada@&lrén mahareeni want
akKkan ver.i transferl eri konusunda daha séke
beklenmektedir.

T Teknol oj ik gel i kmel er e bajl é ol ar ak ol kemi
-eéekabil ecek muht emel hicimdek bBréenebilmesinp nemiadnt i f bi
Térkiyednin siber géevenli k ve veri mahr emiye
yetenejini i pitekt klF mesiinjsan kaynaj e eksi k1l
yapél anmaséné tamamlamasé ve kndojyewamlu, al tyap
géencel tutmasé gerekmektedir

Tablo 1. Onbirinci Kalkénma Planénda Siber G

Dijital DO°n¢Keém
345. 6. Sanayi i kKl etmelerinin siber g¢venli k ko
tedarik zincirlerindek or uyucu g¢venli k °nl emleri al énacak,
olarak test edilecektir.

Bil gi ve KI et i Sektonel Paditikalar:l oj i | er i
474. Ulusal siber g¢venlijin sajl anmaseéna uplacake
ve teknik altyapé g¢-lendirilecektir.

474. 1. Ul usal Siber G¢venlik Stratejisi ge¢ncel
altyapé g¢-lendirilecek ve g¢-1¢ bir koordinas
474.2. ABO6nin kwdrelkie] iveDiBriédlgtii fGgne uyum sajl an
474, 3. Khtiya- duyulan alanlarda siber g¢venli
474. 4. Kritik altyapélarda bilgi g¢venliji yO°n
hayata gecirilecektir.

474.5. Bil gi ve iletikim teknolojileri al tyap¢
kurul arak wulusal siber g¢venli k olaylaréna m¢gd
istihbarat @&ayajakédmaa -ojaltélacakteéer.

475 . Siber g¢venli k ekosi st emi mi || -%z¢s¢ml ere
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475. 1. Siber g¢venlik ekosisteminin faydal anmg

-%z¢mlerin geliktirilmesiummace@yi he kgmuveanrasikt ¢
gevenli k ¢gren ve teknol oji projeleri gel i ktiri
gevenl i k ekosistemiyle payl akélacakt ér .

475.2. Siber givenlik kimelenmelerinde yer alan firmalara i@ hr acata y°neli k t ¢
476. Toplumun t¢gm kesimlerinde siber ge¢venlik
476. 1. B¢t enleki k siber ge¢venlik ejitim ve far
476. 2. Siber i mlgevreinl dkg zeerflignecek vV e farkéendal
yurQtulecektir.

476.3. niversitelerde siber g¢venlik |isans v
mevcut | isans programlar @nérmecektihber ge¢venl i k mg
477. Knternetin gevenli kull anéme vV e topl um
kampanyal ar e ile yasa dexkeé faaliyetlerden k
d¢zenl emel er ulusl ararasé y°nel inmllerktdoji kl tou
hukuki ge-erlilik kazandérmaya y°nelik mekaniz
477.1. Dezenformasyon kampanyal aréna karké do]

477.2. ABOdnin Elektronik Kimlik uywmidgaj lvemaG

hizmetlerine (e-m¢ h ¢ r, SSL s-ienzat KEPR) iydnelik dazerdemeles glincellenecektir.

477. 3. 5651 sayél é Kanun Ve ilgili i kincil
dojrultusunda ge¢ncell enecektir.

477. érniéntn bilin-1i ve g¢venli kullanémé ile
Gevenl i Knternet Hizmetinin tanétémé yapélarak
478.1. T¢rkiyedde kal masé ge¢gvenl i k la- éosléannd avne rg
géevenl ik seviyesinin, depolama ve iletikim sta
verecek -er-eve d¢zenleme olukturul acaktér.
479. Ki ki sel verilerin korunmasénada iyleinkHKiirkl e&¢
platformlarda beni msenen yeni yaklakémlar dojr
tekvi k edilecektir.

479.1. 6698 sayeleée Kikisel Verilerin Korunmas

a | & n guncallknecektir.

479.2. Mahremiyet artérécé teknolojilerin geli

Glvenlik Hizmetleri

770. 5. Siber su-larla m¢gcadele birimlerinin et

Kamu Hizmetlerindee-Devl et Uygul amal ar é
8l4. Kamukur uml arénén siber g¢venlik tehditlerine
kikisel bil gilerin mahremiyetinin sajlanmaséna
814.1. Kamuda siber g¢venlijin koordimasyomu éf
814. 2. Kamu kurumlarénda bil gi gevenligi y°net
esasl ar belirlenecek, hazérl anacak rehberlerle
814. 3. Si ber g¢venehecdktir.t at bi katl aré d¢zen
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814. 4. Kamu kurumlarénda -al ékan personele y°

farkendal ék -al éxkmal aré y¢retelecektir.
815. Kamu veri si kef fafl ék, hesap verebilirlink
icretimine imk©n sajlamak ¢zere ve mahremiyet

sunul acaktér.

2023 Sanayi ve Teknoloji Stratejisio nde si ber g¢venli k alané °nceldi
biri ol arak belirl emmnivietnilri.j iAymeca,emdliusdsdlr Hhuinlsqii
gévenli k konusuna i likkin hem teknolojik altyapeé
kull aném al anlaréné kapsayacak mevzuat d¢zenl e me
Turkiye ekonomisi, baj éms ézl eéj é& ve ge¢venlifji i -in stratej.i
kamunun ve °zel sekt®°r¢n kullandéje yazeéel émlard
géevenli k sorunl aréné ortadan kal déer mak orunui n yer |
ol duju ifade edil mektedir. Altyapé baxkl éjée alteéen
bir alt bakl ék olarak belirlenmiktir (Tablo 2).
Tablo 2. 2023 Sanayi ve Teknoloji Stratejisind

T Eticaretin yaygZinhaikmiasdce verfjierakéxké ge¢venliji i

geven ve rekabet °ncesi i K birlifji ortamlaré ile

hézl andéracakteéer. Siber salder<illmere ¢ avemleikk wd k

konul aréenén °nceliklendirilmesi gerekmektedir.
T Mil i Teknol oj i Haml esi 6nin ©°ncelikli projelerinrn

belirlenecek, bertaraf edilmesi icin glvenlik © nl eml er i al énacak, a-ék ka

geliktiril mesi destekl enecektir.
1T Siber g¢venlik risk farkéndal éfj énén artérél maseé,

payl akél masé i -in kamuldraerimesidésteldehecekte.kt °r de ej i ti m
1T Siber saldérélarén °nceden saptanmaseé, kull anél g

s¢rekl i izl enmesi il e m¢egmkegn ol maktader . Bakt a

ol mak ¢zemeé argazele iletikim teknolojilerinin sg

geliktirilecektir. Bunlarén yetkinlik sertifikas

ve yeni uygul amal arl a yaygénl aktérélacaktéér .
f Savunma, enerji, sajl ek, l ojistik gibi etkinin he

siber g¢venlik i -in kurulacak yerli altyapél ar én

Ozel sektor-k amu ortakl éjeéndea watp&d éalsara fon bul unmasg

finansman destejJi sajlanacaktér.
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¥te yandan, Ulaktérma ve Altyapé Bakanl éj éneéen

Ulusal Siber Gulvenlik Stratejisi 2020-2023 ve Ey |l emd aP| yaayeé ml Stratefié Kkt € r .

kapsaménda akajéda verilen sekiz stratejik amaca
. Kritik Altyapeélarén Korunmasé ve Mukavemet

[ Ul us al Kapasitenin Gelixktiril mesi
11T . Organik Siber G¢venli k A e
I' V. Yeni Nesil Teknolojilerin G¢gvenlifJi

V. Siber Suclarla Micadele

VI . Yerli ve Milli Teknolojilerin Gelixktirildr
VIl . Siber G¢gvenlijin Milli Géevenlije Entegr e
VIIl. Uluslararasé Kk Birlijinin Geliktiril me
Yeni nesi |l teknolojilerin grnvegaliktiwviel meirl ve ve
bakl ékl aré teknoloji odalBledligk id-emsasndan e9frn & -aana
da akaj édaki konul ar g°ze -arpmaktader:
T Nesnel erin interneti, bul ut bilikim ve y a k|

teknolojil er i n g¢veny apakyul 2 @k ©méar teknelojildyimhino diber
gevenl ik i -in kullaném al anl arénén belirl enmi

ile katma dejer ol uktur maseée,

T Yeni nesi | teknolojilerin entegre edildif5j:i
sayésénén artérél masé ve kull anéeménén yaygeénl

T Siber géeévenlijimizin yer |l i vV e mi || i eréenl
altyapélarémeéezeéenixkerlPiz,me emiilyllie &ovyemmas é,

T Yer |l i crén ve hizmetl er i ulusl ararasé pazard
adéna siber géevenliok vV e performans bakéménd
crénlerin sertifikasyonu i -ulnmagse&.ekl| i ul usal

Oteyandan,k i ki sel verilerin iklenmesinde bakta °zel I
hak ve °zg¢é¢rl ¢kl erini korumak ve kikisel veriler
il e uyacakl arée wusul vea \eslass |saerl € Vbeerliilrelre yne nK o6 6u9n&n

(KVKK) (2016)i | e Ki ki sel Ver il erbiulKuonrnuankat akduérrumu (2017)

Ulkemizin si ber gevenl i k-Gal avreé nydearkii | inkrn yeekienl ejpidi ri
a - és & mnmcelikle siber givenlik al a n é2009-2020 (Nisan sonu) ddéneminde fon

sajlayéceée kurumlar taraféendanmismfilimanan destekl er
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T Strateji ve BJ2020%8t Braxtkamdaa&ij éver il e2n0 2b0i lygeil |l earr &

aras&md&r ém Programé Kkapsamén derisimfleeTs|t BekkT Aekn e n ¢
BKLGEM SGE Siber G¢gvenli k Ejitimeve aAmaktt ardrace

Yatérém Programé kapsamérdbaddestdekbatdenmpegogpt

Al t yBagkea n Inéj2e062n0e fiyked meinNIERT i - i n Kr i pt o-2@0hazeée A
yellarée arasénda AUl usal Siber G¢gvenli k Tekn
Bu i ki proje i-in Ku ana kadar aktareéelan t o]
projelere ilikkin 2020 yéle °deneji ise 8 mil

Savunma Sanayi iQ0BaAk&knal eféan siber ge¢venli k
alanl areb2d2029alBl aré arasénda 19 farkleée proj

alanenda °ne - élanmidrymjne lTelr bi¢ste- el i ASi ber G
Projesi ( Hi zmet Projesi)o, 1 milyon dolar bg¢t - el
siber g¢venli k ¢regnég geliktirilmesine y°nel ik

Y°neli k Saldérélarée Tespit Edip Engelidkeyebil

Dengel eme Sajlayan Siber G¢gvenlik [regngo, iSo
(HAVADKS) Projesio, 5 milyon TL be¢t-eli ATe¢r
Gevenlik tregnleri TesY we 5Senifiybinkddydkgt Prdoijie
Efitim WMerk®@xi®in dol ar be¢t-eli AEnNnd¢gstriyel
Al tyapeéelar Test Yat3sjmdyonMe!f kketz-i e IPir o ksmw G¢ve
Y°nel ik Dar Bant Nesnel erin Knternet. Yet
Kazandeé&r IDKaOsT) Projesi 0, 681 bin TL bg¢t-eli

(SSTKS) Projesio verilebilir.

KOSGEB (2020)*t ar af éne2addn2 02 y1ed | ar-Ge avaskmawaa Ayon De
Programé kapsaménda siber g¢venplanki3fureayai | et i K
681 bin TL destek aktarél mexter.

T BKT@R0)“t ar af andam, g¢venl i k alanénda dest ek
sektor Ar-Ge ve yenilik projelerinin toplam bitcesi, 2009-2 019 vy él | ar énda
karareée veril en-Geyewenflikz edr sjekltErri Mirn %3, 46¢ne d

TStrateive B¢t-e Bakkanl éj e, 2020, BTYPK taraféndan @8206 .N12G2a0h tsamiuhlair aResnmdia ¥

Programé kapsaménda desteklenen alé&.yapélar ve projelere ilikkin g°r¢k yazés
8Savunma Sanayi.i Bakkanl éj &, 2020, BTYPK tarafén2@a200Ri. 98n29@0utaravéndiRedes
verilen projelere ilikkin -G8rprkoyaesiEséeéTeBabl opf i |j&eaaszipnwgneagkayhAig | Kgt.elPagme/ Of
KATEGA@RK e Hi zmet Projesi kapsamlarénda desteklenmiktir.)

92020 yélé i-erisinde bitmesi °ng°r¢l mektedir

2023 yelénda bitmesi ©°ng°r¢l mektedir

12020 yelé i-erisinde bitmesi ©°ng°rg¢l mektedir

22019 ve 2@20¢yelel @ari toplameée verilmiktir.

BKOSGEB, 2020, BTYPK taraféndan 08.06. 202®m20a aMiishdn <RersuniarYaz&ndd edd atl elp ledr e
ilikkin g°r¢k yazeéseée.

YTI BKTAK, 2020, BTYPK taraféewdage 08e06 a2RBPD0 dNitdednrt 2s0ROEs mir asénda destek kar e
ilikkin g°r¢k yazeéseée.
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Bu kapsamda, 778,4 milyon TL*® toplam butceli 275 6zel sektér Ar-Ge ve yenilik
projeside st ek | eSnrbiexwt ig¢.venl i k al anénda destek ka
tabanl & ve as-leeprdjelednnaopldmebitgesiise 2009-2 019 vy él |l ar én
dest ek karar é verilen -Gg mprakjaaleenm iknitnab%hh, ¢
gel mektedir. Ayné d°nemde, siber g¢venli k al
ol an projelere y°nel i k apsansda, 283 mlyam TA¥ t@plame r i | mi K
bet -eli 6 7 ak a d-@ergrdjesi tleatbpdam Ibi@cesA 27,8 milyon TL2

ol an asker”™ ama-1| & sdiebsetre kg ¢evnemi Ikitki rpr oj e s i

Siber g¢venTli BKRBAKNteamdaf éndan destek kaGeag é veri

yenilik projelerinin anabakahdajrémdagndMabidlajeé¢ éTr
Gevenl i ji, Veri G¢evenliji, A] G¢venliji, Bul ut
al t alanée texkkil et mektedir. iModlitl &/ lea nTeankdéan a%n
projelerden biri 20 ortakl é AU-tan Uca Yerli ve
kapsaménda, siber g¢venlik ile dojrudan il gildi

géevenlijine y°nel iekml srbér -ghbeembl Rr &i ptoj enin ¢

olarak yerkeki)ahkt ader

/,
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0 - | _—
Mobilve  Veri GNvenli€i AE GNvenli€i Bulut Kimlik ve  EndRstriyel / Uygulamave GNvenlikRisk Son KullanRP GNvenlik Mesajlatmave GNvenlik
Tadmabilir GNvenligi Eri6im loT Sistemleri ~ Tternet ve Uyum GNvenlik Analizerive TetiGm  OperasyonlarP
Qhaz Y1 netimi GNvenligi GNvenligi Yl netimi Tespiti ve Hihbarat GNvenligi  Olay Yl netimi
GNvenligi Koruma ve Adli Bilicim
Sber GNvenlik Alt Alanlar

a Destek Kararé Verilen ¥z

k ek1212009-2019 Yéll aré Araseéend
Il am B¢gt-elerinid®m Alt Al anl ar a

Ge Projelerinin Top

2020 sabit fiyatlaréeyla verilmiktir.
BT BKTAK BKLGEM Siber G¢venlik Enstite¢gseg taraféendan hazérl anamktl aksonomi v
t emel al enméxkt ér .

72020 sabit fiyatlaréeyla verilmiktir.

®Mobil ve Takeénabilir Cihaz G¢venlijJi alt alanénda 20 ortakhvéerfiyetahi WkanVYe
dejer ol dujundan bu projeye ilikkin b¢t-enin s°gikemleugllist ealidmémxtt opl &mbl
dojrudan il gili olacak kekilde fikebekenin g¢venilirlijriojveenibni lagnia gb¢ovyeuntlliajriéenn
birisi olarak yer almaktadeéer.
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Siber

Ar-Ge projelerinin alt

g¢venT|ikKTaA K ntéanrdeaf éndan dest ek

kararé ver.i

aRbhambdkel bazenmnda da¢ gl Kimdl i k

Aj G¢venl i ji, Mo b i | ve Takénabilir ®shahb&raten
Uygul ama ve Internet G¢gvenl iJi i (I kke kB).eEk olaaak,t al an
2009-2019 yéllaré arasénda destek karareée -Geeril en
projelerinde yuritict olan ilk 15 Universitenin, siber give nl i k al anéndaki topl @

tabanGe& pAfroj el erinin

%79 06undan

sorumlu ol duju g¢©

bek ¢niversite Sabanceée | ., TOBB ET; ., Hacettepe
+10
£
fé 6
5
'5 4
. l &)
[e0.6]
0 . . [ ] g
Kimlik ve Erisim  Ag Giivenligi Mobil ve Guvenlik Uygulama ve  Bulut Glvenligi iyel/loT  Veri i son

Yénetimi Taginabilir Cihaz  Analizleri ve internet sistemleri
Yonetimi istihbarat Giivenligi Giivenligi
Giivenligi
Siber Gilvenlik Alt Alanlar

Tespiti Oy "
wve Koruma Olay Yonetimi ve
Adli Bilisim

kek1312009-2019 Yeéellar e
Glvenlik Ar-Ge Pr oj el erin

Arasénda

Turk Patent ve Marka Kurumu (TPE, 2020)°t ar af éndan

(Nisan sonu) d°neminde siber

bakvuru ve

Tablo 3. TPE2009-2 020 ( Ni san sonu)

Siber G¢gvenlik

2009-2020 Donemi
Toplam Ba K v _(Brawy € s é

Yerli Patent

D°nemi naé

BAkatdekni karmamanVe&r iSli drer
Toplam B¢gt-elerini3h Al't Al anl a

veril e-B8020bi |l gil e

g¢evenl i k alanéenda
tes8e | sbhugmbhkeraddabl o

Bakentr uveeFaegdal

Al an@¢ \(d wPICI=IG0iI6IFe 2i1l/ @i0l i pat

2009-2020 Donemi
Toplam TescilSay és é

Yabancé Patent

Yer | i Faydal e

Yerli PCT

Yerli Avrupa Patent

2**

Yabancé Avrupa 142

143

* PCT(Ulusl ararase
** Avrupa Patent

patent
bakvurusu

bakvurusu)
yoluyl a

19 Tirk Patent ve Marka Kurumu, 20 2 0 ,
araseéndaki

BTYPK
ulusal/ulusl araraseé
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yoluyl a
Sl kemi ze

taraf éndan 08.

patent ve faydal e

¢l kemize girik yapép
girik yapép tescil al e
06. 2020 2620 Nidah sSonuRes mi Yaz

model bakvuru/tes



Ozel sektore k osi st emi ni talep edenler (vatandack, k amu

enerji, sajl ek gi-pabhbanceargr etdiemilleegr ,( yreirdadmet | er |,
sajlayécélar) ve iletikim sekt?®r ¢ r(.siKdleert iokmum gsae)
a-éséndan, ge¢negmgzde DDoS sal dér él arénéen °nl enme
i-in ise 5G ve nesnelerin internet:i teknol ojile

-ékmaktadér .

Siber ge¢venl i k al aekwbeekadisteminin énemeimlzaktrierdeh birisTlrkiye

Siber Guvenlik Kiimelenmesio d i r . Siber g¢venli k alanénda yap:¢
yékseltilerek rekabet edilebilirlijinin arttereél
Kurul u Kaskkey !l a, Savunma Sanayi.i Bakkanl ejé& hin
itibaréeyla baxkxlateéelan bir projedir. Ni san 2020
Siber G¢egvenli k Kegmel enmesi taraf éndan, 20,18 yeél
Yeteneje Erikim, Teknolojik | ste¢gnl ¢k ve Etkilecx
yeéréeteéel mektedir., K¢ mel enmeye Lye firmal arda 45/

K¢mel enme ¢ye firamablOarnd | 2y0In9 TyLe It éerkdv ink aMl ené%3 rmbiOl
milyon TL tutarénda i s 20diehrkKacmelyesnaemémalear é ke &

cretilen 2006 ¢n czerinde srén vV e 4006¢n sdzerin
g°steril mektedir. K¢ me, bakl at mék ®&rdpuygpsi dSvbker
yonelik sibers al d ek & né&-wanfiém mer kezi projesi, aci l dur
hi zmet sajlanmasé gibi projeler ile ¢ye firmalar

i Kl eml erine desBGieekgevanl awalkl ad&mnda aj érl ekl e ol a
hizmetl eri buGenmaktigad&re. tAR&knol oj i geliktirme a
ol up, yetkinlijin ise SiedenxktGgveémesk Kegmekerhkees
gel i kt iekndldji kve¢ @riinlerin { k e B4) k amu al eéml arénda °©°ncel ik k
sajl anmaseé amaceéeyl a, bu o én vV e teknolojilere

veril mesine y°nelik -alékm@i22®.r ve girikimler bul

38



A& VE ALTYAPI GUVENLIG GUVENLIK OPERASYON VE OLAY YONETIMi COZUMLERI

Zafivet Yonetimi ve Acikik Tarama

ARGELA aselsan Bjf§o €PATl ¢PDemorex (LT 7% Gusishi. INGSAS  Roksit  verisis
TEST ;
BIZNET Qowrmen <o n

sbi  As™M

i
Ag Givenlik Duvan

i ARGELA L4212 ostek epari

bogtek epaT @erverreen 1 Labris

_,,.//(/ I\R o avenlik Otomasyon Cazimi (SOAR
birick @konneka MRILILE atar OLCSAN @crrerrecy

LIMATE > Labris 7] Marea PCNA Yénsis ¥

e AdiInceleme Gazimien EXS ve IGV/OT Cazirmlert

em Olay Madahale
M BARIKAT  piEdsE 48 w
> N iaitisan ‘karmasis gyeien  DIFOS

&5 Labris  verisis

WEB GUVENLIGI

Yénsis v ARGELA

GUVENLI MESAJLASMA/HABERLESN

st BIZNET birick  evfyen T aselsan ebige  OLCSAN

aselsan Bjf§e "MK karmasis Tl Marea NETAS

S e O | oo 5 i UMLERiI  BULUT GUVENLIGi
veri S Do w9 [ w st siner EGAIS nebula ASTM
Sindlandsrma . eurkEY b " @sworosec orn

k e k 14l Turkiye Siber Guvenlik Kiimelenmesi Uriin Matrisi

Kletikim altyapélaré ile siber gevenli k alanl ar
Haber | ek me Teknol oj bderi (KJIKegl e nkmebsat 2020 tar
b¢e¢nyesinde 900060 n czenipaderipedsoggle fliemad3bdl L
g¢evenli k kapsaménda da alt projeler i -eren fAU-1a
Projesionde HTK b¢nyesinde yer alan 17 firma bul
yazél em, donangumt Ilvaer éanl d ay alpa@&z ébrol amék ol duju vyetKki
cyesi firmanén siber g¢venl i k ((HAEKz2020e m) yet ki nl i

Ote yandan, Temmuz 2021 sonui t i bae&pnpb & oj i tabanl é& baklangeée-

Ulkemiz ekosistemide] er |l endi e, | gi §fimidm ser mayd im yatyar amlu
129 ikKlem sayésé ile dliaddjikteg® rlBlkdleifmediy@.02@ oy @
topl am i Kluenm ybadky uatkuerk Bduo kyuazt ekk 8@ dadérrévne ké mrlderk ak ama
giri ki m s e Buanlbitlikker §i dier. g¢venli k al ané, yat ér é ml
ol sa da yateér ém o fd7an2e0 2-10 k( Edyd k. ¢d & €2k0F2alr @hdadkae )si b er

kapsaménda -ekirdek sermayesi y a tEeshkeinkge &bk aanr |,

Kahramanmar Zengul dakf imemaedliduj u g°or ¢l mabert edir
géevenl i k kesi ki mli k r iFinTek (finaesklntekhalgjiler, fiatech | ar € ;
regulasyon/mevzuat platform teknolojileri (regtech), perakende teknolojileri (retailtech),

otomotiv teknolojileri, t el e k o m, masa¢st¢ uygul ameeptach)e , der i

yapay zeka, blyuk veri ve bulut teknolojileridir (SaaS, laaS, PaaS?). Ote yandan, Eylil

®sSaaS (Software as a Service): Huegmete OharakS¥mnriteée); Haa®e( | ®Famak Al tyapeé
Hizmet Olarak Platform
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2021 bakeée itibaréeyla 2021 yéttekddisi ber magoeanliak
go°r ¢l mektedir. Bu firmanén da °zellikle FinTek
odakl andéejé belirtilmektedir. 2020 yéléenda ise s
aldejé g°r¢l mekeaedderi Buteknmabai , be¢eyek veri %
zek© al ankilamé@r&| @ad & g ° Gartupsdviatphn?®Xla, 2081é)

Bil gi ve Kleti ki m Tek BOopazaj vellilexirvie s°enket °-r&lnam ]0i |

( T BK-bBelolte, 2021) i ncel ende J { akan sileek glvdnlokj vie Iverir

gi zI,i 151G ive fiber internet, nesnelerin internet.
pazar b¢y¢me beklentisi ve adaptasyon hemede sek
-ékan teknolojiler olarak belirtil mekt e@26r . Si b
arasénda yellék %7,7 b¢yeéeme ile 2026 yéléendaki k
ongorilmektedir. Bupaz ar be¢y ¢kl ¢] ¢ i | esknklgilerin gal zaakrt ébrgéyl gaknl ¢dji¢fr
nazaran -ok y¢ksek bir dej ere wulakacaj e g°r ¢l me
done¢Kt er ¢ce et ki si dejerlendirildijinde i se vV el
d°neminde uzaktan - al ékma vk zdrkiediemr way@drlnadkama s
d¢zenl emel er si ber géevenli k ve verd gizILilijini

ol duj u belirtilmektedi 19 AYymeRé sztédmandsaal dEOEI Br é

salderélaréenda Mé&o0OdaryveérR) yazeahéméve metotl ar é

>

(o]

°ncesi %20, sonrasé %35) °nemli oranlarda arttej

TéerkiBddeekya@arehém gel i kKt idéegm gsiirbreal grearre n%i ko al

-al éxktéej e g°r 1b) Ayerkétcead,i r° n(¢knmeckzidi e ki bir yeél i -in s
olacak teknolojiler ®B2g9r ¢sdprede, g ¢fviernmhdlkaraélnan% nd
Bul ut teknol oj i | yapay zekddanglitik/bugik ved, blokzincig, me 3 boyutlu

yaze&l ar , sanal geel ekénktegrk bfod zlljid leetr ki | i ol acaj é
teknolojiler ol arak °ng°r¢l mektedir ki bu teknc

yadsénamaz durumdadér .
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ERP/CRM 31%

Bankacilik/Finans Uygulamalan 25%

23%

Is Zekasi ve Veri Entegrasyonu

Uretim, Lojistik ve Ulagtirma Uygulamalan 22%

Yapay Zeka 22%

Telekom ve Network Uygulamalan 17%

Gamula Sistemler 16%

‘Web Teknolojileri 14%

Siber Giivenlik 14%

Analitik modeller, Optimizasyon ve Similasyon Modelleri

@
E

@
R

Egitim Teknolojileri

keki15l BKT Sektor:Gdki Xazeil Pen Al aDeloiate, 2q2T)! BK SAD

¥t e yandaGilagkrekliebill eceji ¢zere °n¢gm¢gzdeki bek y
kekill endirecek teknolojik alanlarén ©°ncelikl:i

beklenmektedir. Siber guvenlik alané da %3 2061 i k bini noran yickselkt il
°ng°re¢len il k bek teknol oj i -Deloittes262d)da yer al makt a

Yapay Zeka ————————— 66%
Bulut Teknolojisi T 51%

Analitik / Buyik Veri

D 40%
Siber Guvenlik
I 23%

I 24%
I 15%
I 11%

I 117
———— B4

L 1%

Di

S5 - 3y

Blockchain
Eski Sistemlerin Modernizasyonu

Gelisen Teknolojiler (3D Yazicilar, Sanal Gergeklik vb.)

W 2020 m2019

k ek i6l Yer |l i BKT Sekt©°r¢negn EbDekoitteR2D2dn | ar e (T) BKSA

Siber g¢venl i k aloaaye®nndeal iskerotliafriakka SlYSE t ar af éndan
standart (Bilgi Teknolojileri - Glvenlik Teknikleri-S &z ma Testi Yapan Personel
kartlar) ve |1 SO 15408 standart kapsaménda -exit/|
Dejerdimamdiaboratuvarl|l aréo b¢g¢nyesinde donaném tem
kripto temell. konularda sertifikasyon hizmet.i

| TSEF (I T Security Evaluation Facility)nike di] e
Kimelenmesi koordinasyonunda ise TR-TEST taraf éndan y¢r et el en Te
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Projesi kapsaméenda Siber Gevenli k Jrenleri Test

Firewal | , S| EM, DL P, Tehdi t Ksti hbaYtnet iUki NoRit &
Uyuml ul uk L rén Grupl arénda testlerin yapél maseé
Toplamda 7 ¢ré¢negn testlerine bakl anméxk, 6 ¢r¢é¢ng
veril mi ktir.

Siber guvenlik sektérinde, teknik ve 6zellikle tekniko | mayan (proj e y°neti mi, |
rollerde ik g¢ce eksi klifi yakanmakt aib®00. Me v c
araseéndaki 1 K g¢cegne i hti ySae-k to®lrdeuri ui hdteijyear-l ednudyidruij
i nsan kaynajénéeny9yeel kkmesl arak T} BKTAK Sanayi Dc
BTK Akademi ile ger-eklexktirilen siber ge¢venlik
siber g¢venli k uzmanlarénén yetenekl eri artereél
haz er |l ék kapasiteHazigeé i wei Mal mp&t Bdkanl éj é& koor c
I milyonKst i hoiyon/Yhz él émcé& Projesinin altyapé ve eji
Akademi bunyesinde, 818 saatlik zengin icerik ve 380 binin Uzerinde kay ét | & kul |l an
bulunmak¢mdleamuya a-éeék ol mak ¢zere, l' i se ve ¢niv
y°neli k ejitim er ve SOMEOGI|l ere y°nelik -evrim i
toplam 4.50006¢n iszerinde kiatt el éme@® 1 2] vei n210el 9b u
Sl kemi zde siber g¢venli k alanéna il gi duyan ve b
binlerce kikinin katél éméyla Siber Yéldéz yar éxr

mezuniyet Karté aéebamksabah kadiéleémk, Ss%z Kkonus
ol anl ar kurum ve kurulukl arda i stihdam edil mek
| aboratuvaré ol an Fetih Siber Talimhaneode, kat é
ve bu konuda kendiler i ni  yeti ktirme i mk©né sunul maktadér.

Benzer Kekil de, T, BKTAK BKLGEM SGE Siber G¢e¢venl

géevenliok ile i1 gildi konularda farkéndal é]J eénén

guvenlik teknolojileri konusunda tekni k  bi | gi edinebil meleri, si ber
uzmanl ar én yetkinliklerinin geliktiril mesi -0
sunul makt adeér . Bu kapsamda -evrim i-i ejitim i-e
ol ukt krul¢anriaver site °Jrencil eri vV e k amu -al ékan

BKLGEM SGERRpMsaméenda ol ukturul an rehberl er de
yayéml anméexkt ér . Ayr éca, TI BKTAK BKLGEM SGE Test

AT BKTAK BKLGEM SGE Siber G¢venlik Ejitim ve Arakteérma Merkezi
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guvelik ardnl er i ni n, bilikim ¢reéegn ve sistemlerinin mey

diren-lerinin tespit edi |l mesi amacéna hizmet et
siber saldeéerlar i-in izole bir altyasbegiusenlik makt ad
ekosi st emi taraf éendan ¢l kemi z i -in kritik °nem
denenmes.i ile ilgildi -al ékmal ar yapél abil mektec
taraféendan geliktirilen SanalabS)i balrt yGapvéesnd ,i ka -Léak
veya ticari si ber sal déereée ara-1I|ar e, tersine m¢h
brenl er i (Traffic Generator) birlexktirilerek, (
testleri, zararl @ eytalzéediemgiglei- i faadliiylet | er i n ge
ol ukturul maktadér

Savunma Sanayi i Bakkanl ej é taraf éendan destekl e
K¢ mel enmesi taraféendan da sekt°or¢n i htivya- duy
niteliklerinige | i kt i r mek amaceéyla 2018 yéléndan itibaren

306a yakén ¢niversitede d¢gzenlenen 135 ejitim p
yakl akék 4000 °jJrenciye ejitim veril micktier. K¢ mi
i nsan kaynajéna y°nelik bir-ok faaliyet ye¢r et mek

Ekolarak, Cumhur bakkan!l éj é BTYPK fAT¢rkiye'nin Odakl an:
Belirlenmesi 06 tekhékmpsErdan Te¢rkiyeddeki me v C |
seviyesininortayakon ul mas éna y°nel i k;ayalze tadi tatnlan 2mtekholojz | er d e
al anéelHEyakl akéména gryakemprgarklaenamea a- &€éséndan S
yapél méktér. 8BubamaGivenigiPkwd BKIgpt Gleojeinl dahil)
icerisi nde sekizinci %“Bu adal é&kemayal méxmelr .t ek ki | ed
Anali zi 0 -aléexkmasénda,20]1 BKY&AIKI araé adreasamda 04i2be
alanéenda destekl enen pr edeel ee dg e mielr i-lte gelinenk € ik mia ll e
teknol oj ik hazeéerl ek seviyeleri incelenmiktir. [
dest ekl enen projelerin %5006 den fazl asén®n orén

%256inin ise heng¢z-30awrearmyiesp aitdéei (ofmH&t] lur t espi t ¢

2ZBelirtil e BKITAKR&OTZPO®ILR2ar & ar as éndaGedeysniliekk psradjlealdegrjieniAmr - ékt él ar énén
belirlenmesi ve °nceki d°nemde a-@élan -ajrélarla hedeflekhéi xaprehégénop?h+ ghi
amacéyl a ger-ekl ekt irvelSanayi Ai-Gé BRITAJKe Akaldeeni kr & Anketl eri 0 sonu-1laré ile Savur
ve sonrasénda destekl-@en mpmkoij/eldeersit ekd ejneml|l eAmrdi r mey e t a bGe projesinin hemhirik2? u r . Dejerl
teknolojialan @éna g°re sénéflandérél mék ve temel arakteérmadan ¢r ¢nTeknolojlerine/ ti caril e
kendil erine has yapéseé gel i ktirme akamal aréndaki f ar KHS&druglubugGenes ebebi yl e,
-muhendislik, sistem-, Yazéel ém, Sajl éek Sektor¢ Tébbi Cihaz Gelixktirme, Sajl ek Sektor g
Gel i ktirme) aracél éjéyla projelerin takafoémdan hlaererthiek BHSityel er{ Gemele] evianz
teknol oji hazérl ék seviyesi

Yapéelabilirlik Puamsleariégyet e
iré¢nlekmeye/ticaril ekmeye y

teknol

(temel arakteér ma, teknol oj ndagrethalkarn r mel i mplren mit
ol njibehaezkEBehék jéerl éklaréna g°re hesapl anmécx
e

a
n proje sayésé daha y¢ksek olan teknolojilere

k n
a k
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'l kemi zde akademi k
BTYPK AT¢rkiye'nin

Akademi k Bil gi Biri

yayénlaréna ait Al an
k e k1716 dverilmektedir. Siber G¢g venl i k

yet kinel ibjaikrel de&f €@mldan disreme sGu n
Odakl anacaj é
ki minin

kesimde kendine yer bulan alanlararas e nda yer

¥ncel

Gdadanll )] iddtae é Ksio

i
ol - elrmensi-re&kty¥eSree loil lar @
Afieghpgakddaldit eYaarki Bay & Y( I
(Bil gi
al ma k kaldedaé ré.s éBiudman i 1] &

al anl ar énnig¢czeelriikn daegiteseddn d aerr aa lga®nrleard ¢ K ¢ K

1.9
Nesn.int. +

17

Genisb.Tek.
.

EnerjiDep.
] Ip‘.  BiylfagTek.
Bilgi Giiv.* 44 Kyantum Tek.

MEMS/NEMS + « Biyiik Veri

AAAE

+ Yapay Zeka

Rob.&Mekt.* * Biyoenerji

Kﬁmﬁr(KargonVeﬂt.) * Giig Elekt.
0,25% 0,75%
.
Bulut Bil.
. Model.&Simil., ,

Yénlend.&YogunEnerjiTek. ©
GoriinmezlikTek.

Riizgar Ener.
MotorTek.
* Ekl.imal.

09
e
itki&GiigSis. .
Tannm&Hayvan Biy.

0,7

Y ekseninde yer alan Al an

yayénlarén il gili alanda d¢nyada
Eksenler birbirlerini ortanca
%1, 22) . Y eksenin ¢zerinde kalan alanl ar

ise 27 teknol oji

kek17l Bili msel

il kemi zde akademik

2014-2018 yéllaréené kapsayan son bexk yell ék

verileri izeri nden bir bi bl i yometdaha §geranakli ek t-iarl iélknmakstéi r
2020). Ulkemizde 20142018 d°nemi nde si gevenl ik

Bu arakteéermaceélar T¢rkiyeddeki 85

°zel sekt°r kurulukunda
aktif yazar sayéseé
en fazla yayén

125% ¢ Gunes Ener.

al ané araséndan

sayéséna

1,75% 2,25%

+ ileriFon.Malz.

.

KBRNTek.

TR Yayin/Diinya Yayin

Ajéerl ekl e Atef
yapél an

Yayén

yetkinlijinsiordraya@g¢ keryluilkmaa ke

502 arakteérmacédeéer
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27

yerl exi k

Biyom.Ekip.

.

At éf

3,25%

Et Kd rsk i y eAGAdAEEN
toplam yayeénl ardédrar ané
verilerdenTRe¥ae&n/ledimy §d AAAEEN eor | &m
teknol oj i
niceli & g9olarakmadknhgadidna.

Anal

farkl Baghli @er s

durumdadeéer

s ahi p amndh élken2izolekikoplanu ma

Teknol

makt a

iylagyielnil aa léa

ni speten

Kuadr a

d°neme

anénd



ukl ar

206de yer

topl «
i1k 1
iver s

u | ni

¢l kemi zde

géevenl

Fazl ¢

ber g

yayén sayesénén y¢zde ka-éndan sorumlu ol d
araseénda deji kKtif]i g%°r ¢l mektedir Kl k

al anénda araktérmal aréna&sceBdr odep-28l8donmi] yvaz 210 1
i -in T¢rkiyedde siber gevenli k alanéendaki
chiversiteler a-éséndan dejerlendirilerek

i niversitesi, T, BKTnAKy,erGhDTt|e s iSabBonjcaéz i|- i i n
Ferat | niversitesi, TOBB ET] , KT! ve Anadol
kurumu T] BKTAKO®&dET Bununla birlikte
verl eki kardlatriéefn,yaz rkiyeddeki toplam siber
%4 76dird4).(Tabl o

Tablo 4. Teér ki ye2018 BoneninddSi ber Ge¢gvenli k Al anénda En

Sahip Klk 20 Kurum

1 Sakarya U. %9 24 Akademi 32 1100 19.9 -44.3

2 T!BKTAK %9 30 Kamu 30 50 8.9 -22.7

3 ODTU %8 30 Akademi 28 -28.6 9.2 -67.7

4 Sabanceé | %7 27 Akademi 24 -16.7 8.8 -37.6

5 Bojazi-i %6 26 Akademi 21 66.7 12.7 -54.1

6  GazU. %6 35 Akademi 21 250 12.4 -57.6

7 Férat | . %5 15 Akademi 18 100 19.9 -48.4

8 TOBBETU %5 17 Akademi 18 333 8.1 434.4

9 KT! %4 19 Akademi 15 200 10 55.6

10  Anadolu U. %4 7 Akademi 14 -100 7.9 -100

11  Gebze Teknik U. %4 8 Akademi 14 -80 19.8 -90.3

12 Dokuz Eylil U. %3 11 Akademi 9 100 2.6 -83.3

13 Kocaeli U. %3 11 Akademi 9 - 7.9 -

14  Trakya U. %3 7 Akademi 9 -100 5.3 -100

15 At él éem | . %2 7 Akademi 7 - 4 -

16  Bilkent U. %2 6 Akademi 7 -50 15.7 153.3

17  Hacettepe U. %2 13 Akademi 7 -66.7 16.9 -27.6

18 Kstanbul %2 7 Akademi 7 0 11.1 -75

19 KYTE %2 11 Akademi 7 - 2.9 -

20 Celal Bayar U. %2 4 Akademi 6 -100 23.8 -100
*Kurumlabiadakéii wayénlar s°z konusudur .
keki8balise 2019-2020 yéllaré i-in Tg¢rkiyeodode si
sunul makt ader D¢nyada ol duj u gi bnesngldrikitermetz d e de
(loHMkonusunun e °ne -ékan al 47 BKTAKY @024
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Feature Selection

Anomaly Detection Privacy Preserving Machlne Learning
vemristor INEtwork Security craph cybercrime oss sidne

Steganography Denlal of-service Attack

Deep Lea rn|n Detection Statistical Test h Meural Netwaork

Chaotic Sy sterq I’yptograp y
Number Theo "

Chaot,CWAtta Intrusmn Detection Smar‘tQty

Malwaré:" E qgryp lon

Hash Function

Internet ofThlng Chabs

SClHilator Curlt
Authentication CSmplter Security Y
Image Encryption Chaotic Dynamic

Key Agreement Access Control Data Prlvacy Metwork Protocol  Secure Communication

keki8l2019-2020 yeéellareée T¢grkiye Siber Gevenli B BIKERAK, Kel i

21)

46



Ulkemizde Siber Guvenlik Teknol oj i l erinin Klerlemesine Y

Oncelikle, T! BKSIANeDl 0i tt e BKT Sekt°r¢, Raporuna g°re Tgr

~

gizlLilifji a-éséndan sunulan dejerlendirmel erde ¢
aksiyonlar k e ki | v1e&addene kt e d-iDeloittd, 202B.KB8Bna& @ore, siber glivenlik
y°netim sistemi yapéseénén kurul masé, kimlik ve e
°ne -ékmaktadeér

& Temel politika ve Merkezi kullanici kimlik
\=\ prosediirlerin yonetimi ve otomatik ig
) - o geligtirilmesi, proaktif akiglarinin kullaniimasi, L&
.S|ber. Guvenlik Yonetim varhik yénetimi, egitim aynicalikli hesap o L
Sistemi Yapisinin Kurulmasi S : Kimlik ve Erisim Yonetimi
ve farkindalik yonetimi ve self servis
faaliyetlerinin etkin hizmetlerin

bicimde yiiriitiilmesi uygulanmasi

Public ya da Private

Veri kesfi, veri Bulut ortamlarinda
1 siniflandirma, veri olugabilecek yanlig @H
g sifreleme, veri imha ve konfiglirasyon ve

Veri Givenligi veri kaybi nleme glivenlik risklerinin
siireglerinin etkin Sniine gecilmesi,
bigimde yiiriitiilmesi ortamlarin gériiniir hale
getirilmesi

Bulut Giivenligi

kekil 18¢:;rkiyedde Siber G¢gvenli k ve Veri Gizlilifji A

Ote yandan, Siber Giivenlik TYH Odak Grup tyelerine gore siber giivenlik teknolojilerinin

il erl emesine, belirlenen teknolojik hedeflere er
yenilik-i sekt®rel uygulamalarén ortaya dorEkmasén
kritik husus® ne - ékméxkt ér . Bunl ar

1. Kamu al éeémlarénén ve kamu yatéréeménén etkinl el

vV e al ana °czel fonl ampa@eéehni agi eir @l maisleeriilne d
gerekmektedir.

Ul us al géevenli k unsurl aréené da 1 -er mesi sebebiy
kamu ol duju alanlardan Ancakkagkleendizade eékima&t ag &
yabancé yazél émdan/ donanémdan bajém$azlha&k ydbaaom
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yazél emlar kullanél maktadér. ¥zellikle adli bil:i
bu vyazel éml ar geliktirildikler:i ¢l kedeki kamu k
kull anél déktan sonr a &paleisleme katnd dainrdlae rs.atfecklliarb iyl

geliktiren k¢resel firmalarén -°z¢gmlerinin tamar
-%z¢m ol arak kull anéel maktadeéer . Adl i bilikim ve
gevenl ik al decektind @zumler icin entdnemli nokta budur.

Bu kapsamda, kamu al émlarénda ve kamunun siber
°nceliklendir me yapél masé vV e siber géevenliok e
sajlanmasé i-inkyerrleitigciberigegvemrlkiabet avantaj é
yvapél masé °nemKamamnenmélbneédide] é il gili dijer pro
Hizmet Projesi ile kuruma kt a ol an t¢m kabl osuz geni kbant i | €
arin ve ¢z ml erine y°nel ik vyerl:i créenlerin ol duju ke
edi |l mesi tedymk asellerebivkei kamu ajlarénda i ki sevi
mevzuat gerekirken, | SP seviyesinde /la&jrldg¢verrlinl
i-in yerli crénler hem keés éHdbeld énraz bir eewviyenireyerli e k v i k
drinlerle ikame edilmesi desteklee r e k  yer | i creticilerin rekabet
¥zellikle k a muwerli arétiélenl air ¢dida mal i yet | er i i -eren u
yézeéenden i halelerden el enmekte ve t gadviirkerig®rr me me
tercih edil ebi lumeussil aa-ad saésred anmu addd | i (Gartner) be
analiz oliuwamudayiulmwpark tvae étreknol oji geliktirmele
yer |l i creticil eri°miez -k&mwn anaé rklaa rqélinadmislaidra we blahy

créenl er e k adehiliev er eakvaatmeima pelellirler.

¥rnejin, A BgDidvdeen | sikb earl ané il e il gild] faaliyetl el
b¢t-esine g°re 17,4 milyar dol ardér . ABD Savun
sahipken, ABD K- G¢venlik Bakanl éeje da ardéndan
hassasdoj as & ger ej i v ea ysridweaikiargug\sibendiuveilile bitcesini temsil

et memektedir ( ABD, Siber G¢gvenli k Fonl amaseé, 202
bakel déejéenda ise, devletin 2020 yél mekiedr.Yhe 1 mi | y
ABD Savunma Bakanl éjée, 551 milyon dolar ile harc
kamu kurumlareénén iseé6pRami hgonoarmadar-1d9| makganeéen
artermeduju siber g¢venl i k t demdem yiksek hishancdmar € ned

ger - ekdiegjkit iirfiad e (Darkreading,e@1)e di r
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il kemi zde de beirl enen ihtiya-1ar ve ©°ncelikle
sajlayacak tedari k modelinin olukturul masé@, i hti
siber gevenli k teknolojilerine ivd surdiedlehilir lyirer |0 1 0k
yakl akéml a arGeérdee sntaeske wee tAerkvi kl erinde siber gg¢
yojunl aktdgrkghphmel i di r . Bakl angé- firmaseé ekosi:
firmal arén tekvi k edi lrngensai iad-iéské nnd asnl kyea t-éérkéanr | faorr
d¢zenl eme yapél maseé vel veya yer |l i mel ette yat ér

dejerlendiril mektedir.

Ayr éca, ylekéini zddber ge¢e¢vakrpl mkekf ammaEglranpacarkai gi

degerekmektedir. Pazara girik destekleri ©°zellikl
ol an teknol oj i ve ¢réenloer a-eéséndan ¢ré¢n st andae
a-éséndan °nem arz et mektedir. Ynhekrzéorindakalnwkta ci | er
ve yeni créen geliktirme késménda piyasayé ol uktu
ve vyeniliKk-i alanlarda ¢(niversite ve sanayi i K
potansiyelde teknoloji ve Urlnlerin desteklenmes i ni k alanlarén ol ukturu
teknolojilerin yer |l vel kmimli lzii n o lekroalo migle | ikratl ik réil
saj |l ayaxzaeltliéirkl e hézl e y¢ksel me potansiyeld ol al

tekvi k edici nhat mayeddé&s$ € elpillagcaek] isaddjaenrdlere ndi r i |

Ureticininpazara giriki deen elkdlelnaread gliarn -iilne et ki |l exki
ve yerli créenlere karké geéegven unsuru degkegk seviy
2. Test vV e sertifik@aayomyi dlekyapes eames(yerli ger ek
sertifikasyon merkezleri, yerli test altyapel
¥zellikle stratejik bir al an ol duj u i -1in me v C
guclendiriimesi gerekmektedir. Yenilik¢i ve gercekgi teknolojilering el i Kkt i ri | ebi | mesi
veriye ve altyapeélara erikim, sistemlerin ger-ek
°nemlidir. Bilikim teknolojilerinde gelikmik ¢I1 Kk
(GENI, KGENI, FIRE, SAVI,vb . ) vV e b u t est ortamlar é&nén bazeéel
kapsaméenda birbirine entegre ol muktur. Ayréca, u
yerli sertifikasyon s¢re-lerinde dejerlendiril me
Siber diremslterei haryweé et | i seviyede ol madejeée de
geliktiriciler standart sékéntéséné hazeéeda ol ar ak
dezavantajlé Labmnalkt adanr| are. t est (teml eetril i mej id
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fonksiyonelli k testl eri i-in yeterl:i seviyede
dekar édan bir saldérganén muhtemel wuygul ayacajeé
takl it edi | mesi ol arak ifa&ae e¢dikleenn si-bar i ge- iyr
dejerlendiril mektedir.

Ote yandan, yenilikci teknolojiler (5G, nesnelerin interneti, OT, yapay zekad ve makine

°f renmesi , vb.) a-éséndan da yerl:i test ve test
et ki rirhesigerekmektedir. Si ber g¢venli k alanénda ¢l kemi zin
ve teknolojiler i-in gerekl:i test ve t¢gmlexktirrm

aral arénda hem de yabancé menkeladr &ti s &ml e | tee aty
ortamlarénén olukturul mase]jPnemAakar a'tinekbdblkedkrtu
Test Sahasé yeni a-él makl a birlikte, et kinlifji
duyul makt adér .

Yazéel em al tyap é skatiplaneler( paket grogrdrday, pragkamlama dilleri) ve
ul usal ver.i altyapéseénén (veri mer kezl eri, ver

2]
s
Sl kemi zde kapsamlée bir bul ut altyapéseé bul unmanm
e
m

dej er | ekiedlir. ©ri tl anle | aboratuvarl ar i-in sadece fizik
hi zmet verilen sanal |l aboratuvarl ara da ihtiya-
baj émseéez, arakteéermaceéel ar én daha et kinc¢cebkiirt | k ek,
tekvi klerle destekl enebil ecek bu mer kezl er, t
kull anabil eceji met odol oj il er, en iyi -al exma
arakteérma ve geliktirme vyapar akcabuarerkezlérderyeslin € s e k't
vV e mi |l |~ sreéenlerion géevenliok vV e ol gunl uk sevi
ger-eklexktirileceji dejerlendirilmektedir.

Ayné «kekil de, yveni | i k- teknolojilerde ve sekt
standartlar bul unmakt adér ve yerli siber gésvenli k eko
hezéna paralele olarak yerli standartl arén geli K

3. A-ék kaynak k¢t e¢phanelerin etkinlexktisél mesi

gerekmektedir.

Veri payl akémé késétlé olduju ve ilgildi veri p 8
testler sékéntélar yaxkanmaktadér. Bu nedenle yer
tespit edil mesinde ve daha hneekrendebiobdrydr dladakéna | é k ma |
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-ékmaktadeéer . Bu kapsamda, ticari kaygé ol mayan

etkinlexktirilmeli ve a-ék veri erikimi sajl anmas
benzeri yapénén wlluxali rpdrmessli ,oloartak greri havuzl
gorulmektedir. Yaz él ém altyapéseénén (a-¢éek kaynak k¢t
programlama dilleri) yeterlili]Ji a-éséndan bakeéel
sékl eklmakkualdléaranélBu yazél émlarén kull aneélarak b
yazélemlarénén ortaya konmasé i-in ¢l ke ortamén

gorilmektedir.

4. Si ber géevenli k alanénda ¢l kemi zi kgagghageénént a
yetiktirilmesi/ kazanél masé sajlanmal édeér .

il kemi zin, siber g¢venli k alanéenda s¢rekl i gel i K

sahip ol abil mesi i-in yeterl:i yetkinlije sahip

i mk©nl arénén sajl anabi | m@zslisektériniihhttiiyyaa -1 ad vey udl oriiarkutl a

deneyim derinlifiji kazanmé@wrel nsabkitrlgicdingdne ¢yneitviekr

onem arz etmektedirr Bu kapsamda, | i s ans Jsansgeviesndddg ldtisnie y ané

projelerinde/tezl eriardéey| @z elk she krtl%irgoriknektadoleu ka s &
Saj | amawc ut destek ve burs programlarénda siber

gerekt i | i dekenegl mektedir.

¥te yandan, kamuda nitelikI:i per sonel i s&mérdamenr
dohi l ol mak ¢zere d¢gzenlemelerin yapél masé ve il
Kamudak.i mevcut per sonel istihdamée politikaseée \
alanéenda wuzman personel, kamu kurumAwpréeoadakamueée
kurumlarénda siber g¢venli k alanénda -al ékan hO
kokull ardan dol ayeée ©°zel sekt®°re ge-iKi tercih e
edilecek siber ge¢venl i k uz mankabetedebilgdek shvydlelear é n € n
getirilmesine y°nelik politikalarén geliktiril me
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Késaltmal ar
3D
5G
AB
ABD
Al
AML
Ar-Ge
API
APT
BKT
BT
BTK
BTY
BTYPK
DB
DDoS
DoS
DLP
DNS
DPI
EDR
EPM
EY
laaS

ICS
IEEE

lloT

loT

IP

ITU

KHA
GClI
KamuNET
ML

NAC

NCCoE

NCSI
NFV

NIST

NLP
oT
PaaS

KISALTMALAR

A- ekl ama

3 Boyutlu

Geni kbant H¢gcresel Ajlar i-in 5. Nesil
Avrupa Birlifji

Ameri ka Birlekik Devletleri

Yapay Zeka (Artificial Intelligence)

Sal dérgan Makine ¥Jreni mi (Adversarial
Araktérma ve Geliktirme

Uygulama Programlama Arayiizi (Application Programming Interface)

KI er i D¢zey [/ Gelikmik Kal écé Tehdit (A

Bilgi ve Kletikim Teknolojileri

Bilgi Teknolajileri

Bilgi Teknolojileri ve Kletikim Kurumu
Bilim, Teknoloji ve Yenilik

Bil i m, Teknol oj i ve Yenilik Politikalar
Veri Tabané (Database)

Daj ét &l méek Hi z me(DistriRetetl Denial 8fé5éndcé Attadk)a r €

Hi zmet Reddi Salderélaré (Denial of Ser
Veri Kaybée/ Sézéentésé Engell eme (Data Lo

Al an Adeé-S®iryti emiAl an Adl aré (Domain Name
Derinlemesine Paket Denetimi (Deep Packet Inspection)

U- Nokta Tehdit Al gélama ve Yanét (Endp
Elektronik Koruyucu Tedbirler (Electronic Protective Measures)

Ernst &Young Danéxkmanl ek Firmaseée

Hi zmet Ol arak Altyapéceflnfrastructure a

Endsutriyel Kontrol Sistemleri (Industrial Control Systems)

Elektrik ve Elektronik Muhendisleri Enstitisu (Institute of Electrical and Electronics
Engineers)

End¢gstrivyel Nesnelerin Knternetd.i (I'ndus
Nesnelerin Knterneti (Internet of Thing
Knternet Protokol ¢ (Il nternet Protocol)

Ulusl ararasé Telekom¢gni kasyon Birlifji
Knsanséz Hava Arace

Kiresel Siber Guvenlik Endeksi (Global Cybersecurity Index)

Kamu Sanal Aj é

Makine¥] r enme s i (Machine Learning)

Aj Erikim Kontrolg¢ (Network Access Cont

ABD Ulusal Siber Giivenlik Mikemmeliyet Merkezi (National Cybersecurity Center of
Excellence)

Ulusal Siber Guvenlik Endeksi (National Cybersecurity Index)

AjFonksiyonl aréné Sanall aktérma (Networ

ABD Ulusal Standartlar ve Teknoloji Enstitisi (National Institutes of Standards and
Technology)

Doj al Di | Kkl eme ( Natur al Language Proc
Operasyon (Endustriyel) Teknolojisi (OperationTechnology)
Hizmet Olarak Platform (Platform as a Service):
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RFID
SaaS
SCA
SCADA
SDN
SIEM

SOAR

soc

SOME

SSB

SSO

STB

STK

TEE

THS

TLS

TSE

T! BKTAK
BKL GBGE
T! KK
TURKPATENT
TYH

URL

USOM

VOIP

WAF

WEF

Radyo Frekans i | e-Frdgaendy lidntificaon)( Ra di o

Hi zmet Ol arak Yazéléem (Software as a Se
Kaynak Kod Zafiyet ve LOomposition Afiadysish mas & (
Denetimsel Kontrol ve Veri Toplama (Supervisory Control and Data Acquisition)
Yazél éem Tanéeml é& Aj (Software Defined Ne

Guvenlik Bilgileri ve Olay Yonetimi (Security Information and Event Management)
Guvenlik Orkestrasyon, Otomasyon ve Olaylara Mudahale (Security Orchestration
Automation and Responce)

Guvenlik Oeprasyon Merkezi (Security Operation Center)

Siber Olaylara Midahale Ekipleri

Savunma Sanayi.i Bakkanl éj é

Tek Oturum A¢cma (Single Sign-On)

Sanayi ve Teknol oji Bakanl ej e

Sivil Toplum Kurul uku

G¢evenilir Yégregtme Ortamé (Trusted Execu
Teknoloji Hazeéerl &k Seviyesi

Takéma Katmané Ge¢gvenlifi (Trasnport Lay
T¢ér k St abnstisigiit | ar é

T¢rkiye Bilimsel ve Teknolojik Arakteérn
TI BKTAK Bilikim ve Bilgi Gg¢venl i giberGlverlik
Enstittisu

T¢e¢rkiye Kstatisti k Kurumu

Turk Patent ve Marka Kurumu

Teknoloji Yol Haritasé

Standart Kaynak Bulucu (Uniform Resource Locator)

Ulusal Siber Olaylara Miidahale Merkezi

Knternet | zerinden Sesli Kl etikim Proto
Web Uygul amasé G¢gvenl i k Fiewalllar & ( Web App
Dinya Ekonomik Forumu (World Economic Forum)
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SKBER G} VENLKK TEKNOLOJK YOL HARKTASI HAZI
TAMAMLANAN ¢ALI k MALAR

il kemi zin ihtiya-Ilaré ve ©°nceliklerine istanede
Yenilik Politikalaré Kurulu (BTYPK) b¢nyesinde -
itibaréyla fASiber G¢gvenli k Teknolbajkil aY@ll mexntietras
Teknoloji Yol Haritasénén,; ilgili alt teknoloj il
bu hedeflere ulakmaseé i-in geliktirilmesi kritiKk
yonelik Ar-Ge projelerive sono |l ar ak da geliktirilen kritik ¢r¢ér
uygul amal aré keklinde -o0ok katmanlé bir yapéda ol
Teknol oj i Yol Haritasénén hazérl ek akamal arénda

Kekidajdlemasé ve katéleémcée t¢gm kurum/ kurul ukl ar én

katkéda bustaphmamasénile teknik -alékmalareéen ger
boyunca i Kl eva&l beod aGakermliirk Teknol oj i Yol Har |
ol urkdlumukt ur . Danékma grubu cyel eri belirlenir)|

ulusl ararasé baxkar él ar & &k genyenyikefaakyetleriyleatk plana mi sy e n

-eékan ©°zel sekt©°r kuruluxklaréndan kKwemsmdali | caj ali
g°z °n¢nde bulundurularak se-im yapél mextér.
¥ncelikle, D a n &®ewa yel@ik ekbsistemi ak#rlednden tlkemizin bu alanda

odakl anmasé gereken stratejik hedefl ere Ve S
dejerlendapél mesi éer . Bu k ap s-@ewd genilik ekosistemindene venl i}
29 EKimi 20 Kasém 2020 tarihleri arasénda -evrim i
°neril eri ve sekt°rel ahénmaktara Khiké&i hokmtkaés
oo ukturul an kapsamé ¢zeri™jdlelkne mikzoisn sdiebnert egnsv é
d¢nyadaki seviyeyi (state of the art) yakal amaseé
dlkemizin Arr-Ge ve yeniliKk faaliyetl eri ndedeflercheldcl anmas
ol mal &e&d Phde soru y°neltilmixktir. Hedef ¥neril
tutul muck; daha sonr a Danékma Grubudnun dej er |
-al eékmasénda el e alénacak kapsam .ol arak kekil 19
BRKAPSAM VE GENEL ¢BiK/lLnGlKel EaRkot abroel| BIKET AGK (BS@lMEAE n si ber govenlik teknoloji uzman
Uabi tutularak ninai Raline getiriimictir, U mueter. panexma eruby toplant
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Siber Givenlik Siber Giivenlik Siber Giivenlik Siber Giivenlik

Alt Teknoloji Alanlari (17) Tehdit Unsurlari (9) [ Bertaraf Yontemleri (4) Sektérel Uygulamalari (13)
Ag ve lletisim Giivenligi | Ag T
| Son Kullanici Giivenligi Seviyesi Tespit Enerii
Kimlik ve Erigim Yonetimi Yazilim (Detection) L
‘Mesajla§ma Giivenligi w Haberlesme ve Dijital Altyapilar
| Veri Giivenligi ve Mahremiyeti Donanim Egitim
Bulut Givenligi m
lﬁg,\ Sosval Onleme Savunma
Giivenlik Mi.'lhen¥ﬁslik (Prevention) . :
‘l}yﬂlama vaenligi L Finans ve Ticaret
Dijital Adli Analiz s':a'fé'l‘:gr — Saghk
| Giivenlik Yénetimi | ottt Etki Otomotiv ve Ulagim
| Endiistriyel Sistemler (OT) Giivenligi Erisim Az.alt".‘a .
Nesnelerin interneti (IoT) Giivenligi P (Mitigation) flizmet
Gomiilii Sistemler Giivenligi Yiikseltme N imalat ve Tedarik Zinciri
Donanim Giivenligi T Veri | s Havacilik ve Uzay
Kriptoloji Kacag Cvb. s . o
Siber Tehdit istihbarats ifsa / Vslayrfa(:) Aol tretim Ststemied
Otonom Hareketli Sistemleri Giivenligi Mahremiyet Lojistik
k e k19l. BTYPK Siber G¢gvenli k Teknol oj i Yol Har it e
Hedef ¥nerileri Anketi kapsaménda i ki temel hede
teknoloji geliktiritceiklneorliojviel etreid akruilkl-ainlaenr is oinl & ubl
hem teknoloji tedatik-isi hem de son kullanécé o
Kat ké f ocsrimberdag¢venl i k teknolojilerinin geliKkti
kat el embbeedgcavrean! i k alt teknoloji alanlaréndan se-
hedefl enmesi gerektiji ve hangi yéla kadar hedef
Akabinde, se-ilen teknolojik al anrheoklangisibérk ki n ©°
tehditlere y°nelik olduju, teknolojik hedefin ge
bir kekilde bertaraf edildijini kanéetl ayan somut
Son ol ar ak, se-ilen teknol o]ojkkedeldria enl cak rangii | i K ki 1
bertaraf y°ntemlerine y°nelik olduju sorul muktur
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Arastirmaci/Teknoloji Tedarikgisi:

\ Ulkemizin siber giivenlik teknolojilerinde diinyadaki seviyeyi (state of the art) yakalamasi ve listiine ¢cikmasi, bu teknolojilerde
uluslararasi rekabetciligini artirmasi icin, dnimizdeki dénemde odaklanmasi gereken teknolojik hedefler neler olmalidir?

"_." konusunda yukarida 6nerdiginiz teknolojik hedef en gok hangi siber tehditlere yoneliktir? ilgili siber
@ tehditleri seginiz ve dnerdiginiz teknolojik hedefin gergeklestirilmesi sayesinde siber tehdidin basarili
bir sekilde bertaraf edildigini kanitlayan somut performans metriklerini belirtiniz.

Siber Giivenlik

Tehditleri (3)
b C 0 ".."konusunda yukarida dnerdiginiz teknolojik
i hedef en gok hangi bertaraf yontemlerine yéneliktir?
viyesi
skilendirme Donanim
Seviyesi
Sosyal Tospn
Miihendislik (Detection)
Fiziksel
Saldiniar Iskilend
Yetksiz Prenn)
Erigim
Yetki
Yikseltme Eti
veri gamon)
+*Hangi somut drun/teknaloji hedeflenmelid K‘w'
ifgaf Sakder
Mahremiyet {Cybor
+Hangi yila kadar hedefe ulagimalidir? [rar=e)
kekil 20. Hedef ¥mhenrmiklteérimahrekdtiknol oj i Tedari k-1i si Ka

Kat k é f ogiberu gudemlik teknolojilerini kendi sektdriinde uygulayan son

kull anéc@lnazredi kl e kendi a | am kok rhangid sibers ehditletles | er i nd

karkél aktéklaré sorul muktur (keki/l 21) .
Akabinde, siber géevenl ik -%zeée¢mleri/ ¢réenlerinin
istedikleri sektorleri se¢meleri istenerek sectikleri sektérlerde tlkemizin dnimuzdeki donemde

odakl anmasé gereken Siber G¢gvenli k Uygul amal ar e

Son Kullanici:

Ulkemizdeki sektorlerin ekonomik katma degerli driinler elde etmesi ve ulusiararasi rekabet gticiini arttirmasina yénelik
Siber Givenlik uygulamalar neler olmalidir?

) Kendi alaninizda/sektsrinizde en cok hangi siber tehditlerle karsilagiyorsunuz? En cok karsilastiginiztehditleri segerek, kargilarindaki
satirda deneyiminizi kisaca aktariniz. (Bagimsiz Soru)

Siber Giivenlik i

Tehditleri (8) 4 . . I A L " _ " VT R -
i @ Siber Giivenlik Géziimleri/Uriinlerinin sektdrel uygulama ihtiyaclarini aktarmak istediginiz sektérleri seciniz.
AG
e Siber Giivenlik
Yazilm Sektorel Uygulamalan (13) o
\Sexiyesl Kamu @ "..."nde ulkemizin 6nimiizdeki dsnemde odaklanmasi gereken Siber
Donanim Ener Givenlik Uygulamalari ne olmahdir?
Seviyesi
- Haberlesme ve Dijital Altyapilar
Mﬁi‘;:lyd?;“k Egitim +*Hangi somut urun/teknoloji hedeflenmelidi
haladivi b Tliskilend >
Fiziksel Ll -Hangi yila kadar hedefe ulagiimalidir?
Saldirilar Finans ve Ticaret
Yetkisiz Saghk
Erigim
7Y thi ‘Otomotiv ve Ulagim p "
Yilkseltns Hizmot @ "..."nde yukarida belirttiginiz siber giivenlik
T Verl | Imalat ve Tedarik Zinciri uygulamasi hangi tehditlere yonelik olmalidir?
|Kagagi Havacilik ve Uzay lgili tehditleri segerek, yanlarina ihtiyag
ifsa / Akilli Oretim Sistemleri M duydugunuz performans ozelliklerini belirtiniz.
Mahremiyet
— Lojistik.
kekil 21. Hedef ¥ nSeorni IKeurl il amrekceet iKat kél ar éneén Al &
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Kat el
2206de

émcé profili,

sunul maktadeéer

Toplam 318 Kisi
Katilmistir.

Anket Katilmcilarinin Kurulusg
Tiplerine Gore Dagihmi

Toplam Hedef Onerisi:
185

Siber Giivenlik
Alt Teknoloji Alanlari (18)

al e nsaerk tt°erkenl o liohjtii ky ah € daerfa

°inl & rkil

+ Siber glivenlik teknolojilerinin gelistirimesinde bizzat galisan 135 arastirmaci
+ Siber glivenlik teknolojilerini kendi sektoriinde uygulayan 183 son kullanici

Toplam Uygulama Onerisi:
215

Siber Guvenlik
Sektorel Uygulamalan (13)

Universite , ;
22,8% = Universite 0
Kimlik ve Erigim Yonetimi
= Ozel Sekter Mesail Giivenligi Haberlesme ve Dijital Altyapilar
" Crmverssarams Bulsnvonlml . )
= Kamu Kurumu 'Mobil Giivenlik Savunma
Ozel Sektor , Herhang! bi kurukrsta Gilvenlik Yénetimi
252, 90% calismiyorum Risk ve Uyum Otomotiv ve Ulagim
Endiistriyel Sistemler (OT) Giivenligi
q
l ulu Sistemler Gu gl ) Imalat ve Tedarik Zinciri
Donanim Giivenligi Havacilik ve Uzay ‘
ws“‘\wmm Akilli Uretim Sistemleri
Akill Arag Glivenligi
53 En ok yantt verilen alantar / sektdrier
kekil 2 2. Si beitGeGyeernwleink | Ak Ekosi steminden Al é@&énan
Ekosistem ejJilimleri incelendijinde, en fazla s
Gevenl i GeveWleirjii ve Mahremiyet.i ile Nesnelerin |
toplanméexkt®r (kekil 23a
Siber G¢gvenli k teknolojilerini kendi al anl ar énd
toplanan sektorel uy g ul a meeltedarik zingiric fmdneve ticargtilen d e i s €
savunma sekt°rleri ©°n p#lana -ékmaktadér (kekil 2
%@: Siber G¢venlik teknolojilerinin gelicktiri |l ehsektirtedsdcisindert i f ol ar a
al énan 185 teknoldogri.k hedefin dajél é@éme
% ((b): Si ber G¢evenli k ¢renlerini kendi al anlarénda veya sekt°rlerind

uygul amanédnérd.aj €l éme
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Ekosistemin Yonelimi

Siber Guvenlik Teknolojilerinin Gelistiriimesinde
Bizzat Calisan 135 Arastirmacidan Alinan 185
Hedef Onerisinin Dagilimi

Guvenlik Y énetimi plana ¢gikmaktadir.

+ Ag ve letisim Giivenligi alt teknoloji alani 6n

Risk ve Uyum

Dijital Adli Analiz
Akill Arag Guvenligi
Mabil Guvenlik

+ Bualani:
+ Veri Giivenligi ve Mahremiyeti
* Nesnelerin interneti (10T) Giivenligi
+ Kimlik ve Erigim Yonetimi
+ Bulut Giivenligi

alanlari takip etmektedir.

Denanim Gavenligi

Siber Tehdit istihbarati
Mesajlasma Gulivenligi

Kriptaloji

Gomiulu Sistemler Guvenligi
Endustriyel Sistemler (OT) Guvenligi
Uygulama Giivenligi

Son Kullanici Glvenligi

Bulut Guvenligi

Kimlik ve Erisim Yénetimi
Nesnelerin interneti (IoT) Givenligi

Veri Glivenligi ve Mahremiyeti

Ag ve lletisim Guvenligi
(o] 5 10 15 20 25 30

Kullanici ihtiyaglar

Siber Guvenlik Teknolojilerini Kendi Siireglerinde
Kullanan 183 Sektor Temsilcisinden Alinan 215
Uygulama ihtiyacinin Dagilimi

« Imalatve Tedarik Zinciri sektérii 6n plana
c¢ikmaktadir.

« Bu sektorii:
« Telekom/Haberlegme ve Dijital Altyapilar
+ Savunma

Lojistik
Hizmet
Havacilik ve Uzay « Finans ve Ticaret

« Otomotiv ve Ulagim

Egitim
sektdrleri takip etmektedir.

Saglik

Enerji

Akilli Uretim Sistemleri
Kamu
Otomotiv ve Ulagim
Finans ve Ticaret
Savunma

Haberlesme ve Dijital Altyapilar

Imalat ve Tedarik Zinciri

(b)

k e ki | Hede3 Onerileri Anketi Ekosistem Yénelimi
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¢evr i m i rmuylatoplandn&knblgik hedefler ve sektdrel uygulamalar; alt alan, kapsam
ve i kKaret edilen somut ¢re¢n/teknol oji temelince
¥n konsolidasyon sonrasé 65 tekil tlekktodroylinu knteud
Ayr éca, baj emséz soru olarak son kullanécél ar a
unsurl aréeyla karkeél aktéklaré sorusuna katkeéel ar e
Siber Giivenlik Siber Giivenlik |
Alt Teknoloji Alanlan (18) g Sektdrel Uygulamalan (13) } Sltb:hvdﬁ‘-:?:\g"k
= 8. o . E .
Teknoloji g 5 g g Haberlegme ;; :i:":mwy-wl-r i g &E'Z:"
Geligtiricilerdenve = £ 2 - | g ==
= O © O Finans ve Ticaret ! c O Mihendisiik
Son Kullanicilardan S Lo At pon s — 58 o
A||nan 8 o - _"E{i\gg{wﬁ? - g ) Otomotiv ve Ulagim } % .f! Yetkisiz
£ cemmmeos = e 2= .
Toplam 400 & £ | Gomili Sistemler Givenligi B T Imalat ve Tedarik Zinciri } & g Yakestime
I - —— Donanim Giivenligi [ Veri
Hedef Onerisi < © Kiiptoloi 2w Havooits yo ey e N
P ﬂt%;(_hﬂéh_qh_n%mj 0 ~ Akilli Oretim Sistemleri | Qo sa
151 Hedef - Akilli Arag Givenligi ;é Lojistik } [} Mahremiyet
] . ) | (<]
Ifadesine pog I ;
Konsolide - i
Edilmistir. T |
4 Bertaral Yontemi ve 9 Siber Tehdit 1
9 Siber Tehdit Unsuruna Yénelik | Son Kullanicinin
Unsuruna Yoénelik ' En Cok Kar§|Ia$t|g|
o i 1 Siber Tehdit
Alt Teknolojileri Sektorel Ihtiyaclari ' Unsurlarina Orneklerin
; I
Hedefleyel'w Bellrt.en ) ! Konsolidasyonu
65 Konsolide ifade 86 Konsolide ifade |
I Bagimsiz Soru
keki | TeRnblojik Hedefler ve Sektérel Uy gul amal ar én ¥n Konsolidasyon 3
Sonrasé Sayélarénén Dajeéel é@émeé

Danékma 1814weé2d2 Qcak 2021t ar i hl erinde t¢ém géen sé¢ren - al
teknolojik hedef ve 86 sektorel ihtiyag ifadesini analiz ve konsolide ederek teknoloji yol
haritaséenén aday 25 teknolojik hedeflerini ve 3
25). Tablo5veTabl o 66da Danékma Grubu taraféndan ol ukt u
ve 32 sektoorel uygulama teknik °zellikleri il e b
¥te yandan, Hedef ¥neril eri Anketine g°re konsol
kar k@l aktteéhjdei tsiuwnesrur |l aré i se Tablo 76de sunul mak
Ayné zamanda, bu aday hedeflerin ve uygul amal ar €
a-élaréndan dejerlendirmeye tabi tutul maséna y°
taraféndanirbel irl enmikt
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Danigma Grubu Toplantisi

En Yetkin Ak_gdemis_yenler_ve « lleri Konsolidasyon ve Delfi Ifadelerinin Hazirlanmasi
Ar-Ge ve Yenilik Faaliyetlerinde
On Plana Cikan Ozel Sektér

Kuruluglarindan Temsilciler

« Delfi Anketinin Tasarimi: Etki ve Yapilabilirlik Kriterlerinin Belirlenmesi

4 Bertaraf Yontemi 9 Siber Tehdit
ve M Unsuruna Yonelik
Unsuruna Yonelik
Alt Teknolojileri Sektérel intiyaglar
Hedefleyen Belirten
\ 65 Konsolide ifade ] \ 86 Konsolide ifade |

|

Bilimsel ve Teknolojik Alt Sektorel intiyaclari ve
DG Toplantisi Sonrasi Alanlari Hedefleyen Uygulamalari Belirten

25 Delfi ifadesi 32 Delfi ifadesi
keki |ID&2békma Grubu Tarafeéndan Ger-eklextirilen KIleri
Aday Teknolojik Hedef ve Sekto°orel Uygul amal ar ¢

Olukturul an aday teknolojik hedeflerin ve sekt©or

etki potansiyeli Delfi Yontemiyle®* dej er |l endi ri | mi Kkt i?tadéyHiab raikta dizeri

literat¢rde ge-en, °nce genik bir kitlenin deje

grupla del fi anal i zi sonu-larénémt éemkkad | ahel mé

il kemi zdeki yapélabilirlik Da@mékgink e Girbzed ued & indipjoi

kKekliyle akajeéedaki kriterlere g°re dejerlendiril
Yapélabilirlik Kriterleri (17):

Akademik Ar Ge Birikimi

Nitelikli Knsan Kaynajeé

Yazéelém Altyapésénén (A-ék Kaynak Kg¢gtegphaneler, Paket Pr

Ulusal Hesaplama Altyapésénén (Sistem, GPU, ¢ekirdek ) Y

Ulusal Veri Altyapésénén (Veri Merkezleri, Veritabanlareée

Ukemi zdeki Mevcut Mevzuatéen Teknolojik Klerlemeye Uygunl

Girikimcilik ve Yenilik Ekosisteminin Etkinlifji

Yenilik-i Firmalarén/ Kuruluklarén Yetkinlifi

Pazar Potansiyeli
Yabancé Yazél émdan/ Donanémdan Bajémséz|l ék Dur umu

Ar-Ge ve YenilikrbesmheR/eTekViikli §i

Bajl ayécé/ Sénérl ayécé Patentlerden Bajémsézl é&k Dur umu
Kamu-Universite-Sanay i Kk Birliklerinin Yeterlilifji

Khracat Potansiyeli

Standartlakma ve Sertifikasyonun Yeterlilifi

Yatérém Ekosisteminin (YeniOliuktiurhil mams®mavne Kulyunsalka raarréansé
Yeterlilifji

Laboratuvar ve Test (T¢gmlexktirme Dahil) Altyapélarénén Y

26 Linstone et al, «The Delphi Method: Techniques and Applications», Addison-Wesley, Londra, (1975)
27 Landeta et al, «Hybrid Delphi: A methodology to facilitate contribution from experts in professional contexts», Technological Forecasting & Social
Change 78 / 16291 1641, (2011)
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Etki Potansiyeli Kriterleri (13)

Teknoloji Geliktiriciler Son Kullanécélar i-
Caria- €] én azal maséna kat ké Cari a-éjéen azal maséna kat ké
Farkl é& teknolojik gelikmeler|lFarkl é teknolojik gelikmeler
a-él maséna katke a-él maséna katke
¢tejér a-écé (Breakthraowdhmasy¢éejér a-éeécé (Breakthrough) vy
kat k & kat k é
Ul usal gevenli k a-éséndan stiUlusal gevenli k a-éséndan st
yerlil ekme oranén yeskseltilnyerlilekyekoelaniéhnhmesi ne katk
Yurt i-i pazar potansiyelinifYurt i-i pazar potansiyelini
Yurt déké pazar potansiyelinYurt déké pazar potansiyelin
UlusalArrGe kapasitesiniknatgkeél i Kkt | UlusalArGe kapasitesinin gelikt
Siber tehditler nedeniyle ollSiber tehditler nedeniyle ol
engell enmesine katkeé engell enmesine katkée
Dojal kaynakl arémézén (hdmmaDojal kaynakl arémézén (hammad
yéksek i hracata doengktgrel megyegksek i hracata dePngkter gl me
Teknoloji tedarik-ilerinin t{Son kullanécénén ticarkébilgg
Teknol oji tedari k-ilerinin ¢ Son kullanécénén ¢reéen/ hi zmet
Teknoloji tedarik-ilerinin gSon kullanécénén yenietlegrephzara t
pazara sunul maséna katké sunul maséna katkéeé
Teknol oj i tedari k-ilerinin a@Son kullanécénén arakteéer ma
s¢recinin késalmaséna katkeé |késal maséna katkeé

Tabl o 5. Danékma Grubu T aAdayfTénodogknHed2f ukt ur ul an 2E

Oncelikle 6nleme (prevention) bertaraf yontemine yonelik olarak, aj anaht ar &
uygul ama kathWwebé Voée P! élblTif Dat abase/ GTP/ Di ame"

(firewall), ileri seviye veri sézéntése °nl.
derin paket inceleme altyapésé, aj izl eme si
posta aj ge-idi, antiv¢gregs, fidye yazél émlar
gegvenligi éré¢nlerinin yerli olarak ge¢-1lendi
gevenl i Ji ilgilendiren sekt °bralkeradneanr a(kk sknud ,| al
yaygénl akt ér €l mas é
Geliktirilen ¢réegnlerin ilgili siber tehdidt
akaj edaki °zelliklere sahip ol maseé:
1. Tanémlanan politikalara ve kur aldlogma |l wayal
kekilde aj, donaném ve yazéléem seviyelerindi
2. Geliktirilecek yazélém ¢reéegnlerinin Ggvenl
- geliktirilmesi ve yetkisiz eriki me, acakzafiyetléria -
A] ve KI« o " . - _
Gevenlij olmadej_elje dOJ.ruIa.yacak Kekl_lc_ie ajl donaném
3. Yazélém seviyesinde, yazél ém yojun strat:
santral, sajléek, ekonomi,t elnekgom, (frienams yveei
y°neli k kazanélan kabiliyetlerin tekrar kull
4. Aj] seviyesinde haberl ekme protokoll erimni:i
sal dér @lnemén mersli i -in | Pv6é adresl eme altyap
onlenmesi
5. Aj seviyesinde | P adreslerinin kebekeler:
adresleme altyapésé ile uyumlu ol maseé
6. Sosyal m¢heméenasl ehkgeslal egel@il ecek nitelikt
7 . G¢evenli k duvaré ¢renleri araséndaki ent e
8. Ulusl ararasé veritabanlarénén yanénda ul
ol masé
9.Aané ile ilgili wulusal ve uluslararasé st al
10. Altyapeéda kullanélan kriptolojik yakl ak:
11. kifrelenmik trafiklerde inceleme yapabil
12. Yapay zek© ve makine °Jrenmesi destekl:i
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Ajve Kl et
G¢evenlif]

Aj ve KI«
G¢evenlif]

Son Kul |
G¢evenlif]

Oncelikle 6nleme (prevention) bertaraf yontemine yonelik olarak, g ¢ v e n | i habel
gereken kullaném alanlaré ile 5G ve °tesi yi
(SDN) dahil);y et ki si z eri ki miemeazg,elK ®&ryewt, é rkeelsamaz v
sajlayabilecek g¢venli k teknolojilerinin uli
haberl exkme katmanl arénda g¢venli k sajl ayécé
yaygeéenl akt ér €l mas é

Geli ktirilen ¢regnlerin ilgildi siber tehdit wun
akajJédaki °zelliklere sahip ol masé:

1. Uygul ama kat mané, kontrol kat mané ve ver.i
tekniklere yonelik ¢cozim icermesi

2.SDN kull anél arak aj ve iletikim g¢gvenliJine

3. Sinyal protokollerine uyumluluk icermesi

organi zasyonlarén bilikim altyapélaréndaki
azaltma ve °nleme -°z¢mlerinin uygulanabil m
gelikitiril mesi

Geliktirilen ¢réegnlerin ilbegikll ienseinbérkmnetkdipter!
akajédaki °zelliklere sahip ol masé:

1.Tanéml anan politikalara ve kurallara uygun
kKekilde aj, donaném ve yazél ém seviyelerind:
2A] seviyessaldeajkluamudnak i zafiyetlerin %98"'ir
yapél masé ve °nceliklendirilerek y°netil mesi
3. Siber Tehdit Kstihbaraté Merkezleri ile
ol maseé

Oncelikle tespit (detection) ve nleme (prevention) bertaraf yéntemlerine yonelik olarak,

son kullanécé cihazlarénén ge¢venlijJini sajl.
tespitine ve dnlenmesine yonelik teknolojiler ile EDR (Uc Nokta Tehdit Al gél ama v e

tarayécé izalosyonu gibi teknolojilerin yay:!
Geliktirilen ¢reéegnlerin il gildi siber tehdit

akaJédaki °zelliklere sahip ol masé:

1. Ajyesvnde zararl é& kullanécé hareketl erin
2. Yetkisiz erikim seviyesinde EDR ¢r¢gneéngén
davranékl aré kayeéet alténa al abil eceé&k éwa tiédli:
tespitler ve sonrasénda da engell emeye y°nel
3. Ulusl ararasé veritabanlarénén yanénda ul
ol maseé

4 . Dijer ge¢venl i k beielke keenntleegrria siyl oen ksot naunkdaabri t! |1
5. Tanéeémlanan politikalara ve kurallara uyg!
kekilde test edil mik ol maseé

6. Yetkisiz erikime, veri ka-ajéna ve madcéajea
dojrulayacak kekilde test edil mik ol maseé

7. Geliktirilecek yazéléem ¢r¢egnlerinin Ggvenl
geliktiril mesi

8. kifrelenmik trafiklerde inceleme yapabil]
9. Yazeéléem seviyesinde rkayréemak &k zhed Iéenl caa lée g, 2
bil gi sayarénda kod -al éktérma senaryol arénéi
10. Sosyal m¢ghendislik seviyesinde -ift akal
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Son Kul | ;
G¢evenlif]

Kimlik ve
Ydénetimi (1)

Kimlik ve
Yénetimi (2)

Tespit (detection), 6nleme(pr eventi on) ., et ki azaltma (mit:i
bertaraf yontemlerine yonelik olarak, k i ki sel hak ve °zgg¢rl ¢kl er
huzur hakl aréné ihlal edecek ger -ek dekeé -
cihazlarénda tespit edilebil mesine ve bu i-.
geliktiril mesi

Geliktirilen ¢réegnlerin ilgili siber tehdidt

akajédaki °zelliklere sahip ol masé:

1. Yazébkém bBbeigosyal m¢ghendislik ve ifka [/
kayéetlarénén orijinal i-eriklerden farkleée,
g°r¢nt ¢ ger-ek zamana yagRenrnanalviezii manikf atr i
sevi yesinden bakl amak ¢zere "ger-ekli k" dene-
erken uyaré ve engell emenin asgari %95 sevi
2. Yerli olarak T¢rk-e i-eriji de destekl ey

Tespit (detection) ve dnleme (prevention) bertaraf yontemlerine yonelik olarak, kimlik ve
yetki bilgilerini y¢ksek g¢veamlniakn ésm] Ifdrmea rkasl
yetkisiz erekimiaeasérhdmekani zmal aréné (-ok

bi yometri k, vb.) kull anarak bu bilgilere eri
Geliktirilen ¢réegnlerin ilgildi si ber t ehdkint
akajédaki °zelliklere sahip ol masé:

1. Yazélém seviyesinde Kimlik ve Erikim Y°n:
kull anéma al énacak yazeéeleéemlarén tescillener:
sajl amayan yazél emlsar &re tud sucsiall edialrmé&mkul | a
2. Yetkisiz erikim seviyesinde Kimlik ve Eri
seviyelerinin tanémlanmasé, yetkisiz erikim
3. Kimlik ve Eriki maYdreetei mir dai €l emilgeriindéd e:
indirilmesi ama-lé -exitli kriptolojik y°nt:
sertifikalar, ek bi-imli kxifreleme ile hesa|]
4 . Bul ut tabanl & Ki mlnlkervie gEerliikkitm rYi°l nneetsiimis é
y°ntemler kull anélarak gerekli ©°nlemlerin al
sézéentésénén engell enmesi ve erikim kontrol,
edilmesi

5.Kullané c €l ar énén parola g¢venlijinin ve ge¢gvenl
uygun kriptolojik -°2z¢mler kullanan y°nteml:

entegre edilmesi

Tespit (detection) ve énleme (prevention) bertaraf yontemlerine yonelik olarak, a j

ortaméndaki cihazlarén farkl é y°ntemlerle (]
tespitinin yapélkdbsiilzmegiarkii cvichaesanéaen yetk
yonetilebi | mesi ni sajl ayacak teknolojilerin geli:
Geliktirilen ¢réegnlerin ilgildi siber tehdit

akajédaki ©°zelliklere sahip ol masé:

1. I Pve adresleme kull aneél arak i nayéatnedlet &mg
sajl ayacak altyapélarén olukturul masé ve aj
cihazlarén kimlik dojrulama ve yetkilendiril
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Kimlik ve
Yoénetimi (3)

Mesaj |l ak

G¢egvenli]

Ver i G¢ve
Mahremiyeti

Tespit (detection) ve dnleme (prevention) bertaraf yontemlerine yonelik olarak,ay r € c a

(BT ve aj y°neticilerinin kullandékl aré yg¢k:
Eri kim Y°neti mi -%z¢menegn geliktiril mesi

Gel i ktiril egilgir ¢snilbeerri nt eHdit unsurl aréna [/ b
akajJédaki °zelliklere sahip ol masé:

1. Yet ki siz erikim ve yetki yékseltme a-ésél
A Rol ve °znitelik tabanlé erikim kontroll el
A Komut satér e, kul | ané gdkileadimaey ¢ z¢ ve web sel
A Oturum sayeélaréné seéeneérl| ama

A Ajdaki «kifre rotasyonlaréné otomati kIl ekti.
A Komut filtrel eme

A Denetim i-in t¢m komut sateéeré, kull anéeceée
kayétlaréné tutma ve canl é& yansétma yapabil:

Oncelikle 6nleme (prevention) bertaraf yontemine yonelik olarak, bakt a kamu Vv
altyapélardaki ihtiya-Ilaré karkélayan ve fal
mesajl akma protokol ¢n¢gn, mesajl akma platfori
yaygénl aktérél masé/ g¢-lendiril mesi/gelixktiri
Gel i ktiril egil¢ir ¢snilbeerri nt eHdit unsurl aréna [/ b
akajédaki °zelliklere sahip ol masé:

1. Donaném seviyesinde yan kanal sal deérél ar
icindeki veriyi yok edebilmesi

2E-i mza destekmesi e fadierefrRzlgil, kozmi k ve -o0ok
seviyesinde kuantum g¢venli «kifreleme y°ntel
3. Aj ve yazeéeléem seviyeleri ile yetkisiz eri
kimlik dojrutamarl|l RheEgEeémbéedef dojrul ama, i
geriye d°n¢k gizlilik (backward secrecy), ni
bajl antésézl éjé (message unlinkability),méme:
reddedi |l mesi (participation repudiation) ve
4 . KVKK uyumlul ujunun garanti edil mesine y°.
bul undurul arak kriptolojik -alékmalar yapeéel.

Oncelikle 6nleme (prevention) ve etki azaltma (mitigation) bertaraf yéntemlerine ve veri
ka-ajé siber tehdit uksutukasgkhébrikrdeabak,

icinde saklanan hassas verinin tespiti ve etiketlenmesi; hassasver i | ere eri ki m
veri ile yapélan iklemlerin takibi ve kayeét
teknolojiler ile veri sahibi kikiler, veri i
hale getirenvetim i k|l eml eri kayét alténa alan %100 vy
teknolojilerin geliktiril mesi

Geliktirilen ¢réegnlerin il gildi siber tehdit

akajédaki ©°zelliklere sahip ol masé:

1. Veri bilimiuygula mal ar €, yapay zek© ve makine °jren
kendini uyarlayabilen ¢éztimler icermesi

2. Veri tabané g¢venliji, gizlilijJi ve dojri

uygul anmasé
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Bul ut Gg¢v
(1)

Bul ut Gg¢v
)

Mobil Guvenlik (1)

Mobil Guvenlik (2)

Tespit (detection), ©°nleme (prevention), et
bertaraf yv°ntemlerine ve aj, vazélém seviyel
yikseltme siber tehdit ubulstsistdméenni silzer guvenike | i k
kontroll erinin ger-eklextirilmesini ve gerel
5G altyapé bilekenlerinin de ihtiya-1lareéne |
gévenliji ve mahremi ygtvienillie emulegtr aslytoyna kaln:
geliktiril mesi

Geliktirilen ¢réegnlerin ilgili siber tehdidt

akajéeédaki ©°zelliklere sahip ol masé:

1. Aj ve yazélém seviyeleritmel a-gestkdanzder
altyapésé ve aj izleme sistemi geliktiril me:
2. Yetkisiz erikim a-éséndan -ok faktoerl ¢ ki
sistemleri kull anél masé

3. Veri ka-ajé ve ifkal/ maherreinmiiynety ean-ié snéensdial n
ile kifrelenebil mesi

4. Yazeéel ém seviyesi ile veri ka-aje ve ifka,
gel iktirilerek yeni veri i Kl eme yakl akéml ar

Oncelikle 6nleme (prevention) ve etki azaltma (mitigation) bertaraf yéntemlerine yénelik

olarak, k ur umsal si ber g¢venli k gereksinimlerini
faydal anmak i -in bulut tabanl & si baemalgi¢zv eanrla
aykéréeléek tespiti, DDoS karkété ©°nlemler, vl

Tespit (detection) ve dnleme (prevention) bertaraf ydntemlerine yonelik olarak, statik ve
dinamik analizy ° nt eml er i ile nesnelerin interneti (
sal dérélaré tespit edebilecek, yetkisiz eri.:
sal déerélara karké koruma sajl ayabi Ite&lide&nolojileranp i
geliktirilm i

Geliktirilen ¢réegnlerin ilgildi siber tehdit
akaJ édaki °zelliklere sahip ol masé:

1. Aj seviyesinde anlék saldéré tespiti yap:
2. Yazeéel em seviyetespitedebiimesar ar | & yazél ém

3. Yetkisiz erikim a-éséndan uygul ama i mzas:
ol masé, istenmeyen uygul amal arén kurul amama:
4. Veri ka-ajé a-éséndan veri ikaretleme ent
5. Kfka/ Mahremiyeni sl egséndme yveapiabahmesi
Onleme (prevention) ve etki azaltma (mitigation) bertaraf yontemlerine yonelik olarak,
yazéléem tabanl é& beyaz kutu kriptografi ve di
ortamé (TrusErwi rExemaenti onTEE) destekl eyen gg¢
teknolojilerini kull anél an yeni mobil <cihaz
Geliktirilen ¢réegnlerin il gildi siber tehdit
akajJédaki °zelliklere sahip ol masé:

1. Yazélém seviyesinde donaném destekl i g¢vi
2. Donaném seviyesi ile veri ka-ajé ve ifkai
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Uygulama
Géevenl i

Dijital Adli Analiz

Guvenlik
Yonetimi

Endustriyel
Sistemler (OT)
G¢evenli]j

Tespit (detection), 6nleme (prevention) ve etki azaltma (mitigation) bertaraf yontemlerine

yonelik olarak, G¢ venl i Yazél ém Yakam D°ng¢s¢ ara-1| a
ulusl ararasé standartlara (I SO/I EC 13335, I
teknolojileri (koday ® nel i k st ati k ve dinamik g¢venl ik

uygul amal arén zafiyet y°netimini yapacak ve
yaygénl akt érél masé / g¢-lendirilmesi [/ geliil

Geliktirilen ¢réegniérunsufrgiarénsai bebekéleden
akajéedaki ©°zelliklere sahip ol masé:

1. Yazélém seviyesinde yazél éemsal a-éklaré 1
2. Yazeéeléem seviyesinde tersine m¢ghendi sl ik
kull aaél mas

3. Geliktirilecek yazélém ¢régnlerinin Ggvenl
geliktiril mesi

4. Geliktirilecek makine °Jrenthekdée( dadreMalki
¥Jrenmesi) modell erinin ko©t ¢ecnial kkaurlkl éa nkéont uvyea
gel i ktiril mesi

Tespit (detection) bertaraf y°ntemine ve dol
yetki veskseltme, ifka/mahremiyet sidjtalort amti
(telefon, sabit disk) kopyaséné alabil ecek,
ayréktérma ve raporl ama yapabil ecek; siber
gibi 6zelliklere sahip olay miidahale (DFIR) teknolojil er i ni n yer |l i ol ar ak

Tespit (detection), ©°nleme (prevention), et/
bertaraf vyv°ntemlerine ve afj, yazél ém, donan:t
eri kKinka-veejréi, ifka/ mahremivyvet siber ,kueumsali t u
ajlarda BT sistemlerinda] t®e\pi genstikdntereleaninins al d
al énabil mesini ve g¢venli k -°z¢gmlerinin oétke
gée¢venlik y°netim teknolojilerinin yapay zek¢

Tespit (detection), ©°nleme (prevention) ve
yonelik olarak, end ¢stri yel sistemler (OT) <cihazl ar e
bulunduju ajlardaki trafijin izlenebil mesin:
vb.) ve siber saldérélarén tespitgede¢dikltemrek m

Geliktirilen ¢réegnlerin il gildi siber tehdit
akajJédaki °zelliklere sahip ol masé:

1. Aj seviyesinde yetkisiz erikim kaynakl & i
2. Yazeéel em s e wygylaenalarangdvenlikkonkdll yapabilmesi

8. Ulusal ve wuluslararasé g¢venli k standart|
4., Yapay zek© ve makine °jJrenmesi destekl i
B . Uygul ama seviyesinde her Lt bakbhaé&mai hgi:
-al éxt ér ma, géevenli haberl ek me, gevenlii ver i
getirmesi
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Nesnelerin
Knternet.i
G¢evenlif]

Nesnelerin
Knternet.
G¢evenlif]

GOmull Sistemler
G¢egvenlif]j

Donaném
G¢gvenli]j

Kriptoloji

Tespit (detection) ve 6nleme (prevention) bertaraf yontemlerine yonelik olarak, nesnelerin

interneti (loT) cihazlarénén birbirine ve s
sajlayacak ve | oT cihazlaré ¢zerinden ya da
engell enmesi i-in gerlmésien teknolojilerin gel
Geliktirilen ¢réegnlerin ilgili siber tehdidt

akajédaki °zelliklere sahip ol masé:

1. Aj seviyesinde |l oT'lerin kullandéejé farkl
dinlenerek ¢cozimlenmesi, | oT ci hazl|l arén tespiti ve |oT'
edilebilmesi

2. Aj seviyesinde | oT etkileximinde ticari
vb. cihazlar) ge¢venlijinin arteéerél maseé

3. | oT cihazlarépdekyewvemli veal Erabkim g¢vel
uygun kriptolojik -°z¢mlerin geliktiril mesi
Tespit (detection), ©°nleme (preventi on)warfaee) |
bertaraf yv°ntemlerine ve aj, vazeél ém, donant
erikim, yetki yskseltme, veri ka-ajé ve if«ki
olarak, nesnel erin interneti (| oT gyivealk deaesnlesim\En & n
kete¢gcegl yazélém tespitini yapabilecek teknol
¥ncelikle saldéré (cyber warf ar edomidiesistenderda f

kripto anahtarl ar redd i &kd we blain kln°cléd eedke a(l®an én
il etikim donanémlareée ¢zerinde bulunmasé ger:

iczerinde g¢venli k kal kanl aré dahil ol mak ¢z
Kekil de sakllaamadk | smajsli agam teknolojilerin ve
-%z¢mlerinin %100 yerli olarak geliktiril me:
Geliktirilen ¢réegnlerin ilgili siber tehdidt

akajédaki ©°zelliklere sahip ol masé:

1. Yazéeléemeg domam&imm (RF tabanlé uzaktan mg
seviyelerinde anahtarl arén ve dijer hassas |
y°neli k k°tg¢gcegl girikimleri engell eyecek mel
2. Gomult sistemlerdever i ml i -al ékabilecek, veri ve il
sajlayabil ecek, uygun kriptolojik -°z¢;mleri.i
Tespit (detection), °nleme (prevention) ve
yOnelik olarak, mevcut zafiyetleri tespit etmek ve- s
i K| emdioln@emiem s e vai-yeediamdkenkéi ve gizli/yayémlan
tespit edebilecek ve gerektijiadebikluédcak éams
teknolojilerin geliktiril mesi

Geliktirilen ¢regnlerin ilgildi siber tehdit

akajédaki ©°zelliklere sahip ol masé:

1. Yerli yabancé donaném ¢r ¢nl erniinni ny afpoén kasria
s¢re-lerinin yapélandér él masé

Tespit (detection), 6nleme (prevention) ve etki azaltma (mitigation) bertaraf ydntemlerine

ve °%°zellikle yvazél ém seviyesi si buantum kriptbgchfivie |
kuantum sonrasé kriptografi teknolojilerini
a-ék kaynaktan geliktirilen kriptografik ya:

altyapélarén olukturul masé@
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Siber Tehdit
Ksti hbar

Otonom Hareketli
Sistemlerin
G¢evenli]j

Tabl o

Kamu Hizmetleri (1)

Kamu Hizmetleri (2)

Tespi t (detectlon) °nleme (prevention), et
bertaraf y°ntemlerine ve aj, vyazélém, donan
i fka/ mahremiyet siber t eh d.ioperagynonsmenkdzlerini@enlgili tiyn®
kuruml aré besleyebilecek bir ulusal siber t
payl akém platformu ile birlikte olukturul ma:
guvenlik teknolojilerinin ve sibertehdit i st i hbarat é topl ama ¢r ¢nl
Geliktirilen ¢réegnlerin ilgili siber tehdit
akajédaki °zelliklere sahip ol masé:

1. Siber tehdit istihbarateée ¢r ¢nloedlikleneisahipot o
ol maseé
2. Kstihbarat dojrul ama ve karar destek mek:

Tespit (detection), 6nleme (prevention) ve etki azaltma (mitigation) bertaraf yontemlerine
yonelik olarak, otonom hareketli sistemlere ve yonetim ara birimlerine uzaktan

ger-eklektirilebilecek siber saldérélaré te:
teknolojilerin geliktiril mesi

Geliktirilen ¢réegnlerin ilgili siberfotreldista |
akajédaki °zelliklere sahip ol masé:

1. G¢venli géencell eme ve bakém ©°zell i ol mi
2. El ektromanyeti k sézéntélara karké dayanel
3. Kriptolojik y°ntemlerin kullanél maseé@

4. Yapay zek© ve makine °Jrenmesi y°ntemleri
6 . Danékma Grubu Tarafeéndan Ol ukturul
¥zellikle ajl seviyvyesi wuenswerrlia rkéania@miye vestetihi ekr,

Kifrelenmesinde kuantum ataklara karké gg¢vVve

geliktiril mesi

Kamuda i htiya-lara y°nelik g¢venl i k digwisibeé ,

gevenli k -°z¢gmlerinin yerli ol arak gel i ktio
téem ci hazl arda (a-ék kaynak kodlu) mil i i
s¢rdere¢elebilirlijinin &ragllmaysage alk Ke-kli d dei ryii
Geliktirilen ¢réegnlerin ilgili siber tehdit
akajedaki °zelliklere sahip ol masé:

1. Aj ve uygulama seviyelerinde g¢venkalki lun
2. Yazélém seviyesi ile veri ka-ajé ve if ki
g¢-lendiril mesi, erikim yetkilerinin séneéer|l
3. Geliktirilen/geliktirilecek a-ék kaynak
givenlk uygul amal arénén geliktirilmesi, test

4. Kamu bilikim ajlarénén en az bir seviye
icré¢nlerin sekto°rdeki ekl eni klerinin fonksi)
5. Elektronik belgelerin giivenlie r i ki mi ni , depol anmaséné ve ¢
teknolojilerin geliktirilmesi ve yaygénl akt
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Kamu Hizmetleri (3)

Enerji

Telekomunikasyon
ve Haberl e k me

Sektorleri ile Dijital
Al tyapel ¢

Telekomiinikasyon
ve Haberl

Sektorleri ile Dijital
Al tyapel e

Telekomiinikasyon
ve Haberl

Sektorleri ile Dijital
Al tyapel ¢

Kritke-d evl et hi zmet-devbkeéer ppimdéejne biyometr.i
dojrul ama teknoledjil Imersiinive ertvegme i -i [ - e
yetkilendirilmesinde yeni nesil kimlik kart
ve yaygénl aktér él maseée

Geliktirilen ¢r¢egnlerin ilgili siber tehdiitk
akajedaki ©°zelliklere sahip ol maseé:

1. Aj seviyesinde | okasyon dojrulamasé ol mi
2. ¢tok kanall é& veri dojrulama yazél émlar ént
3. Sosyal m¢hendislik a-éséndan yanélteéeceée
sistemlerini icermesi

4 . ¢ok katmanleé g¢venlik dojrul ama sisteml ¢
eri kimlerinin engell enmesi

5. Kfka/ mahremiyet a-éséndan kikisel veril:¢
icermesi

6. Parola tabanlé erikimierdggparbiiapgelhej i

Enerji sekt°rg¢ ihtiya-laréna y°nelik saldeée
°nl eme sistemi gibi siber g¢venlik -°2z¢ml e
Geliktiriléehgigtignbeben tehdit unsurl aréna |
akajedaki °zelliklere sahip ol masé:

1. Yazélém seviyesi ve veri ka-ajé a-ésénd:
yedekl eyip ol asé saldéré sonrasé kurtarél mi
2. Elektrik dajéetem ve iletim kebekelerini:i
sajl amasé

3. Enerji y°netim sistemlerinin °zellikIle «
seviyelerinde g¢venli kekilde uzaktbamaskost
uygun ol arak geliktiril mesi

4. |l ke genelindeki enerji aktarémée dijital
i-in saldéerée tespit v °nl eme sistemleriniai
Al , donaném seviveleri ile fiziksel saldeér:
unsurl ar énlkam® ned i kzel sekt°r verilerinin d
kull anél mak ¢zerejgteemnhi nbwleugriwakeol @i n
¥ncelikle yvazélém seviyesi ve vetkisiz eri.:
Telekom¢gni kasyon ve Habzell leikknlee Smkk P e d ielr e mic
hat sahipliklerine y°nelik merkezi bir koni
dejikimlerini g¢venli hale getirecek, bilgi
sajl ayacak verliojkiolraurman ég & leikmtoi r i | mes i

Yeni geliktirilen 5G ve °tesi, nesnelerin i
istasyonlarénén ve il gilicgrginbemriagqdweryleirk it
Geliktirilen ¢r¢egnlerin ilgili siber tehdidt
akajedaki ©°zelliklere sahip ol masé:

1. Aj seviyesinde y¢ksek band genikliji ve
2. Yet ki siéndan kmem kaezéis ve t¢mleki k izl emel/
kull anél masé

3. Veri ka-ajé a-éséndan DLP teknolojileri:i
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Ejitim Faa

Savunma (1)

Savunma (2)

4. Siber saldérélaré yapay zek© destekl i vt
gel i ktirmesi

5. Hizmetkesint i si sal dérél aréné engelleyebilir ni
5. Aj, yazélém ve donaném seviyelerinde | E¢
6. G¢ncel bilimsel gelikmelere uygun kript:«
ayréca buwmamgfneéné&ti mi yapél maseé

7. Aj seviyesinde uydu haberl ekme cihazl ar
ci hazlar kull anél maseé

Cevrim i-i ejitim sistemlerinde ve -°z:;mler
uzaktansé nav y°ntemlerinde) siber g¢venli k ve
Geliktirilen ¢réegnlerin ilgili siber tehdit
akajedaki ©°zelliklere sahip ol masé:

1. Aj seviyesinde erikimin kesintisiz ol ma:
2. Yazélém seviyesinde g¢venli u-tan uca aj
3. Yetkisiz erikim a-éséndan gg¢venlik ve -«
4. Veri ka-ajé a-éséndan sunucu g¢évenlijini
veril erin ki freld. ol arak g¢venli sakl anmaséneé
G Uygun kriptolojik yaklakémlareén gel i kti:
denetimi yapél maseé

6 . Kimlik dojrulama ve parol g ngcegeweaml igjeil iik-ti

uygul anmas é

Savunmase kt °r snde geliktirilen ¢réegnlerin kayns
gevenlijini sajlayacak ge¢gvenlik -°9z¢gmlerini
Geliktirilen ¢r¢nlensarl hgéha 6ibekl|l erbdit e
akajedaki °zelliklere sahip ol masé:

1. A] seviyesinde RF ajlarén denetl enmesi
2. Yazéléem seviyesinde kaynak kodl arénén -
kilittenme | i ancakmevcut d¢nya verileri ile uyun
3. Donaném seviyesinde kodekl erin g¢ncel ol
4. Fiziksel saldérélarén kodl amada engell el
5. Yetkisiz erikim a-éséndan eriskimin yet|l
kar mak érkd sa&xt ér é |

6. Savunma bilikim ajlarénén en az bir sevi
¢cré¢nlerin sekt®°rdeki exkleniklerinin fonksi)

Savunmasektorit ar af éndan kul |vaeréil aknai-yax]a8 rnaa, iikfaerne ry
sebep ol abilecek iklemlerinin tespitine ve
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Savunma (3)

Savunma (4)

Finans ve Ticaret

@

Finans ve Ticaret

@)

Finans ve Ticaret

(©)

Finans ve Ticaret

4)

¥zellikle aj, vazélém, donaném seviveleri i
unsur |l ar & nsavunnfasektdrd ki, ht i ya-1 aréné karkél ayac
haberl ekme sistemi, g¢venli k duvaré, eri ki
koruma, saldéeré tespit, veri ka-ajé °nl eme
yaygéel amsé&r / g¢-lendirilmesi [/ geliktiril
Geliktirilen ¢r¢egnlerin ilgili siber tehdit
akajedaki °zelliklere sahip ol maseé:

1. Savunma bilikim ajlarénén en az bimesiigirevi
¢ré¢nlerin sekt®°rdeki exkleniklerinin fonksi)
2. Kleri seviye hedef odakl é& sal dérél arén |
°nl enmesine y°nelik ¢re¢gnlerin yapay zek© dt«
3. Sektore 6zeluy gul amal arén her katmanda g¢venl ik
Knsanséz hava ara-|larénén g¢venli ve s¢rekl
Koruyucu Tedbirler (Electronic Protective Measures - EPM) teknolojilerinin ve trtinlerinin
yapay zek© destekli olarak geliktiril mesi
Geliktirilen ¢réegnlerin ilgili siber tehdit
akajedaki °zelliklere sahip ol masé:

1. A] seviyesinde karéktérél amidzrve obb aaxt anmi

2. Gerekl: kriptolojik °nlemlerin alénarak

Eti caret ve sanal aleékverik platformlarénd:
teknol ojisi destekli siber g¢venli k -°29z¢ml«
Geliktirilen ¢regnlerin ilgildi siber tehdit
akjaédaki ©°zelliklere sahip ol masé:

1. Aj seviyesinde sézma ( pe nirethermd tdidd re)) we | ai
koyabilmesi

2. Yazél eém seviyesinde her tg¢rl ¢ koal i sdpuble
spend-, bencil madencilik -selfishmining-) kar ké& koruma ©°nl eml er.i
3. Fiziksel saldéreéelarée elimine edecek keki
i fkal/ mahremiyet a-éséndan i se KVKK'ya uyuml
4. Kimlik denetimi, KVKK, veri mahremiyet i , uyuml ul uk, yasall &k

yakanacak g¢venli k problemlerine -°2z¢m ol al
kull anél masé

¥zellikle aj, vazéleém seviyveleri il e ywoelky al
finansveticarets ekt °r Il eri i htiya-1|laréné karkél ayac
K¢pheli ikl em tespit ve °nleme ¢reéenleri il
geliktiril mesi

¥nceliklyeazagll évne sevi vel eri si berillkemifidansal uns
hi zmet sajlayécélarénén ihtiya-Ilaréné kar«ki
operat®°rler seviyesinde y¢iksek kapasiteble,
finansal ajén (para trafijinin) s¢reklilifji

Finansve Ticarets ekt °rl erinin i htiya-1aréné kar kel ¢
ri

mahremi yetini koruma ¢regnlerinin gelikti |
Geliktirilen ¢r¢egnlerin ilgili siber tehdit
akajedaki °zelliklere sahip ol masé:
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Finans ve Ticaret

(©)

Finans ve Ticaret

(6)

Ot omoti v v

@

1. Veri ka-ajé a-¢€s
cozumleriyle de entegre olabilec e k
i -ermesi anor mal Ve
2. Kfka/ mahremiyet
-%z¢m¢g veri sézéenké
(keyword) ve sérale
tespit edebilmesi

3. Verilerin
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¥zellikle ajl sevivesi kbdealyetsilbber telhdaitm o
akéll e ve otonom ara-|lara uzaktan ve kabl o
ger-eklexktirilebilecek siber saldéreélareée t:«
géevenl i k teknaolinesiji | erinin gelikti
Geliktirilen ¢r¢egnlerin ilgili siber tehdit
akajedaki °zelliklere sahip ol masé:

1. Bajl antéleé takét iklevini yerine getirel

kablosuz kanaldan gelensibers al dér él ara karké korunmaséna

¥zellikle aj ve yvazélém seviyel bBizmetsektbrb er t ¢
ihtiya-laré i-in kullanélan web poatakEragal
icré¢nlerin geliktiril mesi

Geliktirilen ¢reéegnlerin il gildi siber tehdit
akajedaki ©°zelliklere sahip ol maseé:

1. Ki mlik dojrulama ve parola g¢venlijfi kol
plan sunucul arda, hem web sayfalarénda, henm
2. G¢venlik duvaré, dajéetéek servis déeké beéel
siber g¢venli k teknolojilerinin geliktiril:a
3. Verileridekxkfaetemmasakl| ara karké g¢venl
geliktiril mesi

¥zellikle aj] seviyesi Si bemdtiesh diity ednsursit el
kontrol edilmesi, sistemlerde yapki héndiecel
lojistik faaliyetlerinde kesinti ve hatal ail
otonom hata kontrol yazél émlaré gelixktiril:a
¥zellikle weriif ka/-mdlEremi yet siber Kredlddatt S
ve Tedari k Zincirlerine °zel geliktirilen

ikl emlerinin tespitine ve °nlenmesine y°nel

¥zellikle al ve yazélém sevivel EmPl at b8ekt ¢
Tedarik Zincirlerindek ul | anél an nesnelerin interneti (
sajlayéecélara g¢ven ilbiklkmessi wvie ggjvleayacalk «
geliktiril mesi

¥zellikle aj, vazélém ve donaném sevi KXenloé mai
Sektorl ve Tedarik Zincirleris ¢ r e- | er i ni n g ¢ v e n lldayjcaksiber givenlils ¢
y°netikim, risk ve uyum ¢reéenlerinin gelikti

Kmo©l at Sekt®°r ¢ wee Tededr igke|dikntciirrilleerni ve ti c
testlerini ger - ekfliexithk g eldespitededdécekédpayrekaldéseekli
eré¢nlerin geliktiril mesi
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Havaceéel ék
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Akéll e |r

Sistemleri

Lojistik
Hedef ¥ner
siber tehdi

Al ., vazeéeléemlseewieteklieriiz eri kKim ve veri ka-a
Km©l at Sekt°r ¢ viehtTieya-rli&r &Znéckarweéliayacak,;
veri ka-ajé ©°nleme, saldéerée tespit il-aiknt éetre
/ g¢-lendiril mesi / geliktiril mesi
Geliktirilen ¢regnlerin ilgildi siber tehdit
akajedaki ©°zelliklere sahip ol masé:

1. Sosyal m¢ghendislik sal dér el ar @espitederekbk r i |
sal dérél ardan korunul maséné sajlayacak yap:
teknolojilerin geliktiril mesi

2. Verilerin kifrelenmesinde kuantum kript
3. Yéiksek per fkordnamesrl &p ggtveandfiége-i di, web
duvareé, g¢venli wuzaktan erikim teknolojilel
¥zellikle veri ka-ajé ve ifkal/ mahr edmivyaecté | séi
Uzay sektorine 6zel gel i ktirilen ve ticari ¢re¢egnlerir
sebep ol abilecek iklemlerin tespitine ve ©°]
Al ., vazél ém seviveleri il e veydnelikksavurenh € si b«

sistemlerinde merkezi olmayan ve yapay zeka destekli otonom siber giivenlik sistemlerinin
geliktiril mesi

Geliktirilen ¢reéegnlerin il gildi siber tehdit
akajedaki ©°zelliklere sahip ol masé:

1. Kriptoloji destekli y¢ksek performansl é
yaygénl akt ér él masé [/ g¢-lendiril mesi [ geli

2. Aviyonik sistemler ve saldéré aja-1arént

Al ., vazéléemlsewieveklieriiz erikim ve veri ka-a

akelle ¢retim sistemlerine °zg¢ aj trafifii
sistemlerine y°nelik g¢venli haberl ekme, si
teknol oj il erin geliktiril mesi

Geliktirilen ¢regnlerin ilgildi siber tehdit
akajedaki ©°zelliklere sahip ol maseé:

1. G¢venli k duvaré teknolojilerinin ve -°z,

2. Nesnelerin interneti (loT)cihaz | ar én y¢ksek ge¢venl i kIl i il
geliktiril mesi

¥zellikle aj seviyesi ve veri k a{opsfiksektsrinbeere

depo y°netim sistemler i ndoelighgildi d ragnrell d rache rR FV d

°nl enmesine y°nelik teknolojilerin gelixkti:

Il eri Anketine g°re konsolidasyonu ya
t unsurlaré ise Tablo 76de sunul makt a
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Tabl

0

7.

Siber Tehdit Unsuru

A] Seviyesi
Yazél ém sevi
Donaném sevi

Sosyal muhendislik

Fi zi

Yet ki

ksel

S i

Sal

Z eri

Yetki yukseltme

Ver i

Kf k a

k a

/

-aj e

Mahr e

Son Kehdiang&lcahnlaaeanda En ¢ok Kar kél
Son Kull anéceéelarén Kendi Al a
En ¢ok Karkél aktékl ar é Si
Dajetéek servis déké bérakma sal
sal deered @agtér,i yel sistemlerine se
DNS saldéereéelaré, uydu haberl ekm
Fidye yazél émlareé, zararl e yazé
web sunucul aréna saldérneéelzar arme
Kkl emci ve dijer donanémlardaki
ara-|l ardaki iletikim donaneéemlar
E-posta ile oltalama ve fidye ya
icerene-postalar, telefon ile oltal:
M¢ Kt er i bilgilerinin iklendifji
operat°r¢negn fatural ama uygul am
sistemleri) eriken kikiler i-1in
takdirde kirket -alékané da ol s
i fka etme i htimal:i bul unmakt adé
vatandakeén bel i bir zaman dil i
bil gisi sadece o kikibihgmahf em
Bu bil gi ancak m¢gkteri kendi si
gOsterilebilir.
Uzaktan erikimlerde g¢venli k du
kaynakl é galsdar sliasnt,emd erine yet
personelin yetkild.i hesaplarl a i
sunul an sistemlere yetkisiz eri
i Kl etim sistemi zafiyetlerini k
uygul amal aréna yet ki selsunuailara yetkisiz
eri kKim, uygul amal ara zorl ama sa
Birden fazla kullanéecénén yetki
hesaplarén el e ge-iril edpacsth gobdermd
i Kl eml erinin ger-eéekleskt itraikl me 3 ie
Gi zli bilginin yetkisiz payl axkeée
ka-aj e, kurum personeld ve m¢gkt
ol talama saldérélareée il e veuwdrle
ka-ajé, veritabané saldéréel ar e
payl akélan verilerle veri ka-aj
Kurum verilerinin internetten vy
mahremi yete sahip verileri yurt
uygulamal ara eri kim yetkisi olan Kk
verilere erikebil mesi
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Danékma Grubu ile birlikTeCank€emhmi makkanl|l ej akBT

Géevenli k Teknol oj i Yo'l, HBR9 i RoaMa@ 2021 eakihierindeAsiodr e t i
guvenlik Ar-Ge vV e yenil ik ekosi stemine uygul anmeéecxk \Y
kat él emcél ardandan etki potansiyeli ile yapélabi
kat el emceéelaré 57 hedef/ilhlteryiane \neeryapael abieltiknl i
farkl e dejerlendirme yapméxl arder. kekil 2606da
d¢zeyleri ve kuruluk tegrlerine g°re dajéléemlare
P ~
’ . \
1 Katiimcilarin Siber Givenlik ile ligilenme Diizeyi I
| |
! Arastirmaci/Teknoloji Tedarikgisi: Siber Guvenlik !
1 Teknolojierinin Gelistriimesinde Akiit olarak [N -2 !
| Caligiyorum |
| |
| L |
| Ortmerint Kends Alanmda/Sektércmae Rutanyorarn RN - |
|
| |
| Arastirmaci/Teknoloji Tedarik¢isi ve Son Kullanici 41 1
1 (Kesigim) 1
| |
I 0 10 20 30 40 50 60 70 8 90 100 I
| |
\ /
N e e o o e e e e e e e o e e e e o e e . e e e e e o e e e o s
Katilimcilarin Kurulus Tirlerine Gére Dagilimi
10%
= Ozel Sektor
= Universite (Devlet/Vakif)
Kamu Kurumu
= Arastirma Merkezi
kekil 26. Del fi Anketinden Al énan Katkél al
25 teknoloji k hedef i-in toplam 466 dejerlendirme yap:t
iletikim ge¢egvenl iji sreéenleri bilikim altyapel ar é
kull anécé <cihazlarénén g¢venlijiifjJii-iin-itnek®d0 @) i
kriptografik altyapeé il e be¢t encel teknolojiler
kriptografi teknolojiler:i iLgili katke yapeéel mext
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. Kaulhmer
ifadenin Kisa Hali Sayisi
1:Temel ag ve iletisim guvenligi arinleri 40
3:Biligim altyapilarindaki siber guvenlik risklerine yénelik aranler 35
4:Son kullanici ci 1 glivenligi igin ji 28
10:Hassas verinin givenligi ig¢in %100 yerli krlptograt‘k a\!yapl ile bmt.'lncal teknolojiler 26
. 23:Kuantum kriptografi ve kuantum sonrasi kri fi 25
25 Teknolojlk Hedef, 2:Givenli haberlesme gereken kullanim alanlari ile 5G ve 8tesi yeni haberlesme teknolojilerinde 23
| _(SDN dahil) guvenlik ¢ézimleri

Top Iam 466 Degerl end i rme* 6:Kimlik ve yetki bilgilerini korumak icin yuksek guvenllk teknolojileri 21
9:Acik kaynak kodlu jlasma p platformu ve yazilimi 21
18:0T, loT ci bulundugu trafigi ilebilen, siber saldinlar énleyen teknolojiler 21
. . N . 5:Son kullanici cil kisisel haklari ihlal eden iceriklerin tespiti 20
Hedef Onerileri Anketinde 6n plana (}Ik&n basllklar. 11:Bulut ortaminda yénetilen verilerin glvenligi ve mahremiyeti ile bulut altyapilarina givenli 19

entegrasyon teknolojileri
- e P pw e : 24:Ulusal siber tehdit istihbarati agi gavenlik jileri ve Urinleri 18
: Temel ag ve Ilet|$|m g.uwlanllgl !‘_‘runl.e” . . 18:10T cihazlarinin birbirleriyle ve servis saglayicilara gvenli iletisim teknolojileri 17
& B|I|$|m altyapllarlndakl siber guvenllk risklerine 20:10T cihazlarinin zafiyet analizlerini, guvenlik denetimlerini ve kétucil yazilim tespitini yapabilecek 17
yonellk urunler' . . 25:0tonom hareketli sistemlere ve yénetim ara birimlerine yonelik siber saldinlan énleyici 17

» Son kullanici cihazlarinin guvenligi icin teknolojiler
i 15:Uygulama guvenligi teknolojileri-Meveut kull ki uygul I zafiyet yi imini yapacak

teknoIOJller ve glivenli isletiimesini saglayacak teknolojiler s
* Hassas verinin givenligi icin %100 yerli 12:Bulut tabanli siber guvenlik i 14
kriptografik altyapl ile b[it['mci.'ll teknolojiler 17:Kurumsal aglarda BT si: i glvenlik ydnetimi ¢ézimleri 13
22:Mikro-iglemcilerin donanim gavenligi 13
+ Kuantum kriptografi ve kuantum sonrasi 8:Yetkil Erigim Yonetimi gelistirimesi 12
krlptografl teknolojileri 13:10T ve mobil cihazlara gergeklestirilecek siber 1 Bnleyici ji 12
7:Ag ortamindaki cihazlarin kimlik tespiti ve yetkisiz erigim yonetimi 11
21:Goémald si kripto anal guvenligi 11
14:Glvenilir igletim sistemi ve TEE teknolojilerini kullanilan yeni mobil cihaz givenlik ¢&zimleri 10
16:Dijital Adli Analiz teknolojileri 7

kekil 27. Teknolojik Hedefl ere Gelen Katkeée

32 sektorel uygulama icin de 342 dej erl endirme yapél mék ve daha -
Kamu, Tel ekom¢gni kasyon ve Haberl ekme Sektorl eri
sekt°rleriyle ilgildi katkeée aléenméexkteéer (kekil 28)

ifadenin Kisa Hali FESiL
Sayisi
33:Cevrim i¢i egitim sistemlerinde ve ¢ézimlerinde siber glivenlik ve kriptoloji teknolojileri 20
27:Kamuda ihtiyaglara yénelik siber glivenlik gzimleri 18
30:Kamu ve &zel sektér verileri igin givenli bulut teknalojileri ve Grinleri 17
29:Enerji sektdri ihtiyaclarina yonelik siber glvenlik ¢ézimler 15
. - 36:Savunma sektorinde siber givenlik ézﬁmlsri ve drinleri 15
32 Sektorel Uygulama Hedefi, : sifviemesinieglverk b ol § in
46:Akilli ve otonom araglara yénelik s:barsaldlman onleyici gavenlik teknolojileri 13
s H * 28:E-devet gibi kritik_hi biyometrik ve gok agamali kimlik 18 jileri 12
Toplam 342 Degerlendlrme 32:5Gve dtesi, loT S jileri ve baz i igin yerli siber gvenlik jileri ve Urlnleri 12
38:E-ticaret ve sanal aligveris igin givenli kayith elektronik para ve kayit zincir teknolojisi destekli siber guvenlik ¢bzumleri 12
44:Saglik sektorinde, blyik boyutlu genetik veriler dahil olmak Gzere, veri keruma giivenlik teknolojileri, Griinleri ve kriptolojik 12
gozomleri
- r o = o 51:Imélat Sektdrii ve Tedarik Zincirleri stirec gi igini ve sirekliligini siber givenlik yonetisim, risk ve uyum
Hedef Onerileri Anketinde éne gikan ilk 5 alan: | | uuner 2
31:Telekominikasyon ve Haberlegm: rierinde kimlik yénetimi gézimleri, veri korumali teknolgjiler 11
s . . 39:Finans ve ticaret salm‘srlennde Upheli islem tespit ve dnleme Urinleri 11
+ Egitim Faaliyetleri 49:Imalat Sektoru ve Tedarik Zincirleri Grunlerinde veri kagag cnleme gozimleri e
- Kamu 58:Akilh Gretim si ag trafiginin yénetimi, glvenli sme, siber sald jileri 11
. 34:Savunma sektdri driinlerinin kaynak kodlan ve caligabilir uygulamalan igin guvenl\k gozimleri 10
. Telekomunlkasyon ve Habeﬂe$me 45:0tomotivve Ulagim sektcrlerinde temel siber givenlik drinleri ve ¢ h 10
A i i HH t‘ al 43:Finans ve Ticaret sektdrel siber glvenlik d inde ku il glivenlik Urinleri 2
SEkterle" ile Dljﬂal Al P! lar 48:Endustriyel sistemlerde erigimin kontrold, insansiz dretim ve lojistikte kesinti ve hatalari onlemek icin sizma ve otonom hata 9
. Enel']l kontrol yazilimlari
50:imélat Sektarii ve Tedarik Zincirlerinde 0T cihazlarinin birbirine ve servis saglayicilara gvenli iletisim teknolojileri 8
+ Sawunma : o Ao L :
57:Lojistik sektdrinde ve depo yénetim sistemlerinde kullanillan Grinlerden veri kagag: dnleyici teknolojiler -]
47:Hizmet sektori ihtiyaglar: igin kullanilan web portal, B2B ve B2C teknololojilerinin givenligini artiracak drdnler 8
52:Imélat Sektdri ve Tedarik Zincirleri ticari yazilimlarina givenlik testlerini yapan ve fiziksel saldirilari tespit eden yapay zeké
desteki trinler 8
53:Imalat Sektord ve Tedarik Zincirleri temel siber glvenlik lrdn ve teknolojileri 8
35:Savunma sektdrinde kullanilan yazilimlarin givenlit 7
| 37:IHA'lar igin EPM teknolojileri ve drlnleri 7
40:Finansal hizmet saglayicilarinin ataklara karsi ylksek kapasiteli, bulut tabanli korunmas) ve finansal agin sdrekliligi 7
L 42:Finansal verilere glvenli erigim icin ileri ve ok faktérld glvenlik teknolojileri 7
41:Finans ve Ticaret sektdrlerinde veri kagagini engelleme ve veri mahremiyetini koruma Urdnleri 6
54:Havacilik ve Uzay sektorl ticari Grinlerinde veri kagadini dnleyici trlinler (]
55:Savunma sistemlerinde merkezi olmayan ve yapay zeka destekli otonom siber givenlik sistemleri ]
kekil 28. Sektorel Uygul amal ara Gel en Kat ke
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Bu d eefdienrellerin  sonucunda her bir hedef/ihtiyac Onerisi icin etki

yapélabilirl ok uktadudmulkawue

Ter ki ye'!

deki tek

al énméxkt ér

Teknoloji k Hedef v
I

Tablo 8.

1 15
2 7
3 6
4 4
5 19
6 8

Teknol oj

15:Uygulama
gevenligi
teknolojileri-Mevcut
kul |l anémdaki
uygul amal ar
yonetimini yapacak

ve givenli

ikl etil mesi |
sajl ayacak
teknolojiler

7: A] ortameé|
cihazl ar é&n
tespiti ve yetkisiz

eri kKim y°nei

6:Kimlik ve yetki
bilgilerini korumak
icin yuksek guvenlik
teknolojileri

4: Son kull al
cihazl aréne
icin teknolojiler

19: 1 0T ci ha:
birbirleriyle ve servis

sajl ayéeceéel al
iletikim tel

8: Yetkildi E
Yonetimi ¢ézimunin
gel i ktiril m

nol ojik hazérl ek seviyeanelerde e

e
Dejerleri Seéeral amal

potansiyeli-

Sekto°orel Uygul ama

ar é

i Hedef Adayl arénén Yapeéelabil

Tespit (detection), 6nleme (prevention) ve etki azaltma
(mitigation) bertaraf yontemlerine yonelik olarak, Givenli
Yazél ém Yakam D°ng¢s¢ ara-1 a
ve ulusl ararasé standartl ar a
uyumlu kod guivenlik analiz ve test teknolojileri (koda yonelik
statik ve dinamik guvenlik analizi)ile mevcut Kkul |
uygul amal arén zafiyet y°neti
i kl etil mesini sajlayacak tek
g¢-lendirilmesi [/ gelixktiril

Tespit (detection) ve 6nleme (prevention) bertaraf

y°ntemlerine y°nelik ol arak,
y°ntemlerle (parmak izi -éka
kimlik tespitinin yapélabilm
aj cihazlareneny9yeekilebil me
teknolojilerin gelixktiril mes
Tespit (detection) ve 6nleme (prevention) bertaraf

yontemlerine yonelik olarak, kimlik ve yetki bilgilerini yuksek
gevenli k sajl anarak sakl ayan
sal deré ve yetkisiz erikim a
mekani zmal aréné (-ok fakteor

biyometrik, vb.) kullanar ak
teknolojileringel i kt i ri | mesi

Oncelikle tespit (detection) ve énleme (prevention) bertaraf
y°ntemlerine y°nelik ol arak,
gée¢venlijJjini sajl amak amacéeyl

ka-ajé tespitine ve °nl enmes
(U- Nokta Tehdit Al gél ama ve
gi bi teknolojilerin yaygénl a
geliktiril mesi

Tespit (detection) ve dnleme (prevention) bertaraf
yontemlerine yonelik olarak, nesnelerin interneti (IoT)

ci hazl aréeénén birbirine ve se

kurabil mesini sajlayazaki vae
|l oT ci hazl aréna ger-eklexktir
engell enmesi i-in gereken te
Tespit (detection) ve 6nleme (prevention) bertaraf

yontemleriney ° nel i k ol ar ak, ayréca
y°neticilerinin kullandeékl ar
hesaplarénén y°netimi i-in vy
-%zéimegnegn geliktiril mesi
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Tespit (detection), 6nleme (prevention), etki azaltma
5:-Son kulla‘(mltl.gatlon) vV e sgl@ere (cyb
. _ y°neli k ol arak, kikisel hak
cihazl arénd:

7 5 hakl ar & th‘ve yakam huzur hakl aréné ihl 2.34

iceriklerin tespiti

N

ortamiceri kIl erin (g°re¢nte¢ ve ses)
tespit edilebilmesine ve bu iceriklerin énlenebilmesine

y°neli k teknolojilerin gelik
Tespit (detection) bertaraf
veri ka-ajé, yetkisiz erikim

siber tehdit unsurlaréna y°n
16:Dijital Adli Analiz (telefon, sabit disk) kopyas

8 16 L . . .
teknolojileri ¢czerinde inceleme, sayésal d 2.34
yapabilecek;siber sal dér el arda son
delil toplama gibi 6zelliklere sahip olay midahale (DFIR)
teknolojilerinin yerli ol ar a
Tespit (detection), 6nleme (prevention), etki azaltma
(mitigation) ve saldéerée (cyb
ve aj, yazélém, donaném sevi
24:Ulusal sibertehdit ka-ajé, ifka/ mahremiyet sibe
i sti hbar at & olarak, operasyon merkezleriniveilgilito m kur uml ar
9 24 . . N . . . 2.33
guvenlik teknolojileri besl eyebilecek bir ulusal si
ve uranleri araktérma, ¢retim ve dijital
olukturul masé ve bu ajdan el
ge¢venli k teknolojilerinin ve
créenlerinin geliktiril mesi
9: A-ek kayn: Oncelikle 6nleme (prevention) bertaraf yontemine yongllk .
mesajl akma ol ar ak, bakta kamu ve kritik
10 9 protokold, kar keél ayamr'tvaemlfaarrd<dre kul |l ané 229
. kodl u mesajlakma protokol ¢ng
mesajl akma - _ _ _
ve yazél émlarén yaygénl axkter
platformu v : . . .
geliktiril mesi
Tespit (detection), o©nleme (prevention), etki azaltma
(mitigation) ve saldéré (cyb
aj , yazél ém, donaném seviyel
17: Kurumsal eri ki m, ver i ka-aj e, i fkal mi
BT sistemleri yonelik olarak, k ur ums al ajl arda BT
11 17 . S E . . . o 2.29
guvenlik yonetimi edilen saldérélar i -in aj <
cozimleri al énabil mesini Ve gevenl ik
sajlayacak yer |l -%z¢imlerion
teknol ojilerinin yapanyesi destéki®d
ol arak geliktiril mesi
; . o
18:0T, loT Tespit (d"etec.tl.(.)n.), nl?mp
. __ | warfare) bertaraf yontemlerine yonelik olarak, endistriyel
cihazlaréneée| . _ .
bul undui u a,S|stemler (0oT) cihazl ar e i
12 18 .A.J ‘cihazlarénén bulunduju aj | a 228
trafiji y°ni . . . .
. _ly°netilebil mesine (gé¢venlik
siber saldeéei|’ . o _ .
i " siber sal déerél arén tespit
onleyen teknolojiler . . . A .
teknoloj i l erin geliktiril mesi
20: 1 oT ci ha: Tespit (detection), Onleme (prevention), etki azaltma
zafiyet analizlerini, (mitigation) ve sbarfardf§ontémlefire yeb
guvenlik aj , yazeéel eém, donaném seviyel
13 20 denetimlerini ve erikim, yetki y¢kseltme, ver 227
kete¢gcecel yazitehdit unsurl aréna y°nel ik
tespitini yapabilecek cihazl arénén z af i yile denemierni vez
teknolojiler ket¢cegl yazéléem tespitini ya
) ) ) Oncelikle tespit (detection) ve 6nleme (prevention) bertaraf
14 3 3:Bili Kim | yéntemlerine yonelik olarak, organi zasyo| 227
altyapélareéig|tyapelarendaki siber ge¢ven
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guvenlik risklerine risk azaltma ve o©nleme c¢o6zumlerinin uygulanabilmesini
yonelik Grtnler sajJlayan siber ge¢venli k ¢rén

Wiz @avemd [0 Onleme (prevention) ve etki azaltma (mitigation) bertaraf

o i (o] i
sistemi ve TEE y .ntemlerlpe y nellk_olarak
teknolojilerini kriptografi ve donaném dest
15 14 kKul l anél an -al eékma o rsteca B@cutign TEnuronment, TEE) = 2.24
. . . "destekleyen g¢venilir i kleti
cihaz guvenlik _ . ) )
. kull anél an yeni mobi | ci haz
cozumleri . . . .
geliktiril mesi
. . . Oncelikle 6nleme (prevention) bertaraf yéntemine yoénelik
2: G¢egvenlii h .
ol ar ak, gevenli haberl ekme ¢
gereken kul |l . .
alanl are i1.Vve °tesi yeni haberl ekme tek
16 2 dtesiyenihaberl<(SDN)_dah”)i ye_tk|5|z er|K|.m| enge\z_23
L karékteérélamaz ve dinlenemez
teknolojilerinde (SDN o A, .
dahil) gavenlik teknolojilerinin ulusal «kifr
tjzum?eri vV e dijer haberl ekme kat man
¢ metotl areée il e lymadii wd ayaykg &
Oncelikle 6nleme (prevention) bertaraf yontemine yonelik
ol ar ak, aj anahtare (switct
Web/VolP/loT/Database/GTP/Diameter ve 5G guvenlik
duvar(lfarrewal | ), il eri seviy
arind, kablolu/kablosuz yonlendirici (router), derin paket
1: Temel aj 'inceleme altyapésé, aj izlem
17 1 Co . . . - S 2.22
gevenl i Jio ¢ onlemesistemi,eposta aj ge-idi, ant
onleme sistemleri , |l ogl ama si st emi (
créenlerinin yerl i ol arak gg¢
teknol oj i ile ¢réegnlerin ulus
(kamu, haber |l ekme, vb.)
yaygénl akt ér él mas e
Tespit (detection) ve O©Onleme (prevention) bertaraf
13:10T ve mobil yontemlerine yonelik olarak, statik ve dinamik analiz
cihazlara yontemleri ile nesnelerin interneti (IoT) ve mobil cihazlara
18 13 ger-eklektilger-eklextirilecek siber sal 221
siber saldéierikimleri Ve gencell emel er
onleyici teknolojiler sal deréelara karké koruma safj
°frenmesi destekli teknoloji
Oncelikle 6nleme (prevention) ve etki azaltma (mitigation)
bertaraf y°ntemlerine ve ve
. y°neli k ol ar ak, kritik sekum°
10:Hassas verinin - L . . Ny
govenl ifi i icinde saklanan hassas verinin tespiti ve etiketlenmesi;
- R, o
19 10 yerli kriptografik hassas v_erllerg .erIKlm y_n€2.18
. i kKl eml erin takibi vV e kayét
altyapeée ile . L I,
. mahremi yetini artéeréece tekn
teknolojiler . . _ -
ikl eyiciakémy&@eél ar arasénda
hale getiren ve t¢gm ikl emle
kriptografik altyapeé ile bg¢t
Tespit (detection), 6nleme ( preventi on) Vo
warfare) bertaraf yontemlerine yonelik olarak, mevcut
o . zafiyetleri tespit etmek ve
20 22 istr:kgonl éKnI]em_Cvl mikro-i K emci | erin donaném s e\ 216
9¢Vigizii/yayeml anmamék ko edetildcakr
ve gerektijinde kullanél mak
ara-larén ve teknolojilerin
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Tespit (detection), o©nleme (prevention), etki azaltma
11: Bul ut Orw(Arnltlgat_lo_n) Ve .salder.e ‘(cyb
Snetilen verilerin aj , yazél em seviyeleri ile
y_ A yé¢kseltme siber tehdit uns |
gevenliji V‘sistemlerininsiber ;venli k kontroll ¢
21 11 mahremiyeti ile bulut B " 00 T 09
_ _ve gerekli glvenlik ©nlemlerinin  uygulanabilmesini
altyapél ar e - _ .
sajl ayacak, 5G altyape bil
entegrasyon _ ]
teknolofileri karkélayacak ve bulut ort amé
ve mahremiyeti i | e lvenludntegrasyanl
konul aréndaki teknolojilerin
Oncelikle 6nleme (prevention) ve etki azaltma (mitigation)
bertaraf yontemlerine yonelik olarak, kurumsal siber giivenlik
. gereksinimlerini karkél ayac:é¢
22 1p (L2 Bulut tal s sl anmak i-in bulut tabai 204
guvenlik teknolojileri o .
(kotg¢gceel yazéléem analiz ara-
°nl eml er, vb.) yaygeénl akt é
geliktiril mes
2§:Otonom har?ketl.l Tespit (detection), 6nleme (prevention) ve etki azaltma
sistemlere ve yonetim e N . L
L . (mitigation) bertaraf yontemlerine yonelik olarak, otonom
ara birimlerine S L o .
23 25 T hareketli sistemlere ve yonetim ara birimlerine uzaktan & 2.00
yonelik siber . . . .
_ _ger-eklextirilebilecek siber
sal derél ar é _ _ .
" sal derél aré engell eyebil ecek
teknolojiler
¥ncel ikl e swatfaded bedaraf{ yoryemiaer yonelik
ol ar ak, gom¢l ¢ sistemlerde
o o . _
21-Gomiili b Igt_ede (-zel.ll.kle bank?cel
sistemlerde krinto arasénda iletikim donaneéml a
24 21 p _donaném g¢venl ik modg¢ |l ¢ n¢nlik | 1.99
anahtarl ar é; _ .
cvenliii kal kanl ar e dahil ol mak ize
9¢ ] kopyal anamayacak kKekil de
sajl ayan teknolojilerin ve
-%zimlerinin %100 yerli ol ar
Tespit (detection), 6nleme (prevention) ve etki azaltma
23:Kuantum (mitigation) bertaraf y°ntem
kriptografi ve siber tehdit unsurl aréna y°n
25 23 kuantums onr asé& kuantum sonraseée klarini pkallangnr siberi | 1.94
kriptografi gevenl ik teknolojilerinin
teknolojileri geliktirilen kriptografik
tespitini yapacak teknik al't
Tablo9. Sekt©°rel Uygul ama Adaydlas édeéjne rYlagréil a®é rl a Ird m&l
34:S ktoru .
. 'fwunmase. or.u Savunma sekt°r¢gnde gel ikt
icréenlerinin ka o _ . .
1 34 _ S kodl arénén ve -al éxkabilir 2.54
ve _aIeKablllrsa‘la acak ,venl ik °z¢én
icin guivenlik ¢ozamleri ! y 9¢ @
41:Finans ve Ticaret Finans ve Ticaret slkatRrRel
2 41 sektdrlerinde veri veri ka-ajéené engell eme v 2.54
ka-ajeéene engel koruma ¢r¢é¢gnlerinin gelikt
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mahremiyetini koruma
aranleri

47:Hizmet sektori

i htiya-1lareé i-¥zell ivkel ey aazfjéel ém seviyele
web portal, B2B ve B2C unsurl aréna y°nelik, hizn
3 47 L _ p 2.52
teknololojilerinin kull anél an web portal, Bz
gevenlijini argeéegvenlijJini artéracak ¢r ¢
arunler
oy A A
35:Savunma sektdriinde Savgnma S?'ft r¢,_tarafendc
_ veri ka-ajeéna, ifka/ mahre
4 35 kull anél an yaz . . L 2.52
cvenliii ol abilecek iklemlerinin t
ge ! y°nelik ¢réegnlerin gelikti
33:¢evrim i-i . S PO .
. . cevrim i-i efJitim sisteml
sistemlerinde ve video konferans u ul amal
5 33 ¢ozimlerinde siber i . . ; . . y"g 2.50
. . . . yontemlerinde) siber guivenlik ve kriptoloji
guvenlik ve kriptoloji . R . .
teknolojilerinin gelixktir
teknolojileri
¥ncelikle yazél ém seviyes
tehdit unsurl aréna y°neli
31:Telekomunikasyon ve Haber|l ekxkme Sekt°rlerinde
Hab er | Bektirkerinde bilgi kontrolleri ve hat sahipliklerine yonelik merkezi
6 31 T ) ; . _ 2.47
kimlik yonetimi cézimleri, bir kontr ol mekanizmasé i
veri korumal é dejikimlerini g¢venli hal
korunmaséné ve yetkisiz €
ver.i korumal & teknolojile
50: KmO©l at Sekt ¥zelli kle aj ve yazél ém s
Tedarik Zincirlerinde loT unsurl aréna y°nelik, Kmol
7 50 C|ha;Iarepen E]Z.InCIr_| e_rlnc!e k_ul_lanelan 247
servis sajl ayécihazZl aré&nén birbirine ve s
gevenli o iletikilikkisi ve gevenli il et
teknolojileri teknolojilerin gelixtiril
48:Endustriyel sistemlerde ¥ zel | i kl e aj seviyesi silk
erikKimin kontr end¢striyel sistemlere er
Uretim ve lojistikte kesinti sistemlerde yapél abil ecek
8 48 _ . i . .. 2.44
ve hatalaré °ninsanséz ¢retim ve | ojei st
sézma ve otonaoghatalaré °nlemek i-in uycg
kontrol yazélésézma ve otonom hata kont
56 Akel |l & (',retA]_’ yazelemyeeklyeteer_lxl
. . siber tehdit unsurl aréna
sistemlerinde sistemlerine °9zg¢ aj traf
9 56 yonetimi, givenli em ° 1 209¢ al . 2.42
. tespiti, akeéellée ¢retim si
haberl|l ekme, si . _
. haberl ekme, siber sal deérgé
odnleme teknolojileri - . . - L
sajl ayacaikl eareikmodelji ktiri
40:anansa|h_izmc_9t _ ¥ncelikle aj ve yazeélem s
saJIf‘yecelarenunsurlaréna yonelik, ¢l ke
10 40 kar ke yékse"_ksajlayécélarénén ihtiya-| 2.42
beIUt taba[ll_e yurt dékéndan gelen atakl
finansal ajeén geyjyesinde y¢cksek kapasi
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koruma sistemi ukKturul masé ve
trafljinln) s¢reklilijini

38:E-ticaret ve sanal
al ékverik i-in

Kayatl e elektrE-tlcaret ve phaafoamEawve

11 38 _ . . kayeéetl ée elektronik para v 2.42
kayet zincir tdestekli siber cvenl i ko -
destekli siber giivenlik 9¢
¢ézumleri
55:Savunma sistemlerinde  Aj] , yasz&ligml eri ile veri
merkezi olmayanveyapay unsurl aréna y°nelik, savtu
12 55 A . - N . ; 242
zekéa destekli otonom siber = olmayan ve yapay zeka destekli otonom siber
guvenlik sistemleri ge¢venli k sistemlerinin ge
42:Finansal verilere ¥nce!|kle yazele_:m sezlyeg
cvenli eri ki ntehdlt unsurl aréna y°neli
13 a2 |9eveniil ©f a-ék bankacelék i-erisinec 2.42
cok faktorlt guvenlik S _ . .
i-in kullaneéelabilecek il e
teknolojileri - L . .
teknolojilmaesi nin gelixktir
Kritke-d ev |l et hi z met -Heslet portatinei
28:E-devlet gibi kritik biyometrik ve -ok akamal €
hizmetlerde biyometrik ve teknolojilerinin entegre edilmesi ve gevrim igi / gevrim
14 28 _ . _ . . . 241
-ok akamalée ki déeéké hizmetlerin yetkiler
dojrumal ama tekartlaréné / pasaportl aré
geliktirilmesi ve yaygénl
. A - ) _ o
15 29 i htiya-1lareéna . o Y . ’ 2.39
. ST . gibi siber giivenlik ¢dzimlerinin yerli olarak
guvenlik ¢ézimleri ) o .
gel i ktiril mesi
Knsanséz hava arasclrakénmneéern
. . kurul abil mesini sajlayace
7: KHA" | rooio-i . . .
16 37 3 T "? . Tedbirler (Electronic Protective Measures - EPM) 2.37
teknolojileri ve trunleri L . - R .
teknolojilerinin ve Urlinlerinin yapay zeka destekli
ol arak geliktiril mesi
43:Finans ve Ticaret
sektorel siber guvenlik Finans ve Ticaret sektorel siber guivenlik operasyon
17 43 operasyon merkezlerinde mer kezlerinde kull aneél abi 2.36
kull anél abilecgeliktiril mesi
aranleri
¥zellikle veri ka-ajé ve
54: Havaceél &k vunsurlaréna y°nelik, Have
18 54 sektorgncam urunIAerl_nde_ gel i ktiril (::'n Ve t icari A i',r 234
veri ka-ajéné programlaré) veri ka-ajeér
ardnler i kl emlerin tespitineduneen °
geliktiril mesi
) ¥zellikle veri ka-ajé ve
19 49 49..Krr.1©.la.t Sektunsurlaréna y°neli k, Kmol 2.34
Tedarik Zincirleri . . .
Zincirlerine °zel gelikti
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cré¢nlerinde veka-ajéna sebep ol abil ecek
onleme ¢ozumleri °nl enmesine y°nelik ¢régnl
57:Lojistik sektérunde ve ¥zellikle aj seviyesi ve
depo yonetim unsurl aréna y°nelik, Iloji
20 57 sistemlerinde y°netim si st emlRFIDjloldPeck-th-u | 2.33
créenlerden ver Light gibi icrénl erden ver
onleyici teknolojiler y°nelik teknolojilerin ge
Aj, donaném seviyeleri il
30:Kamu ve 6zel sektor eriimm ve ver.i ka-ajeée siber
21 30 verileri icin guvenli bulut kamu ve ©°zel sektoor veri.l 2.32
teknolojileri ve urtnleri payl akéménda kull aneél mak
teknolojilerinin ve ¢rénl
I 0 . . . )
44:Sajl ek SektSajIe!( sekt.r¢|ht|.yalar
. geneti k veriler dahil oln
buylk boyutlu genetik ) o . )
; . - engelleme ve veri mahremiyetini korumak igin veri
veriler dahil olmak tzere, . . ; .
22 44 . . . anonimlektirme, veri etifk 2.31
veri koruma guvenlik o _ . .
sénéflandérma s¢recini y?©°

teknolojileri, Grunleri ve

kriptolojik coziimleri guvenlik teknolojilerinin, Granlerinin ve kriptolojik

-%z¢mlerin yaygénl akt ér él

Aj, yazélém seviyeleri il
53: Km©l at Sekt siber tehdit unsurl aréna

23 53 ngarllf.Zlnc!rI(?rlutemel T.eda.r|!< Zincirleri |hF|.ye 231
siber giivenlik driin ve bilgisi ve olay y°neti mi,
teknolojileri tespit icin temel glvenlik Grin ve teknolojilerinin

yaygénl akt érél masé [/ g¢- |
¥zellikle aj ve yazél ém s
45: Otomotiv veunsurlaréna y°nelik, Oton

o4 45 sektorlerinde temel siber ihtiya-laréna y°nelik gg¢v 230
guvenlik drtnleri ve yonetimi gibi temel glvenlik Griinlerinin ve '
cozimleri -%z¢mlerinin yaygénl akt ér

geliktiril mesi
51: KmO©l at Sekt ¥zellikle aj, yazélém ve
Tedarik Zincirleri stireg tehdit unsurl aréna y°neli]

25 51 gc;:/enlljlnl yeZ|pC|rIer| sf;re-lernjnnrrnllg 297
sajl ayacak sibsajlayacak siber gg¢venl ik
y°netikim, ris¢réegnlerinin geliktiril mes
aranleri yaygénl akt ér €l mas é

Kamuda i htiya-lara y°neli
tespit, 9nkeme sisterai gita §ibér givenlik
-0 ; i i i
27:Kamuda ihtiyaclara Z“ml?rlnln yerl_l olarak
IR M . kull anél an donanémlarda v

26 27 ybnelik siber glavenlik _ . . 2.26
. (a-ék kaynak kodlu) milli
cozimleri o _ _

gevenlijJinin artérél maseé
s¢rdereglebilirliljeinin saj
yaygénl aktérél masé [/ gg¢- |
36:Savunma sektoriinde ¥zellikle aj, yazeéelém, dc

27 36 siber guvenlik ¢ézumleri erikim, veri ka-ajeée siber 2.25

ve urtnleri savunma sektoriiht i ya-1 ar éné kar k

eri ki me kapal & haber | ek me
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erikim ve yetkilendirme,
ve koruma, saldéré tespit
gibi siber guivenlik ¢dzimlerinin yerli olarak

yaygeénl aet érgbmbhendiril me

¥zellikle aj, yazélém sey
39:Finans ve ticaret siber tehdit unsurl aréna
o . oy . ) o _
28 39 ;ekt rIerlpde sektorlerii ht i ya-1ar éné kar.KeI 295
i klem tespit vve yapay zek© destekl i «kyg
arinleri sréenleri ile aj anali zi v
yakl akémlareén geliktirilmpmn
52: KmO©l at Sekt
ik Zincirleri ticari .
Tedarl_ |n_C|rer|t|ca[| Km®l at Sekt°r¢ ve Tedar ik
yazeleml arena ve ticari azél éml ar éna
29 52 testlerini yapan ve fiziksel y y 2.23
o _ ger-eklektirecek ve ©°zell
salderelare teedebilecek apa zek© dest ekl
yapay zeka destekli yapay
aranler
32:5G ve otesi, loT Yeni geliktirilen 5G ve °©°
haberl ekme tek . .
. haber Iteekkmeol oj i |l eri, baz
30 32 baz istasyonl a . . . N e ; 2.21
. . . .. siber glvenlik teknolojilerinin ve urlinlerinin yerli
siber guvenlik teknolojileri . . ) .
. ol arak geliktiril mesi
ve urunleri
¥zellikle aj seviyxemi viel &
46: Akéll @ ve osiber tehdit unsurl aréna
31 6 araclara yonelik siber ara-|lara uzaktan ve kablc 219
sal derél aré °nbluetooth dahil) ger-ekle€ '
teknolojileri tespit edebil ecek ve bu s
guvenlik teknolojil er i ni n gel i ktiri
26:Kamuda veri ¥zellikle aj seviyesi ve
22 2 Kifrelemesindeunsurlaréna y°nelik, kamt 211
kriptografi teknolojilerini kuantum at akl| akrigtoglafar k € g ¢ '
kullanan drunler teknolojilerini kullanan

Teknol oji k Hedef ve Sektorel Uygul ama Adayl
Dejerleri Seéeral amal ar e

Tablo10. Teknol oji k Hedef Adayl arénén EtKki Potansiyel

Tespit (detection), Onleme (prevention), etki azaltma

(mitigation) ve saldéreée (cyb

17: Kurumsal afj, yazeéel em, donaném seviyel
1 17 BT sistemleri eri Ki m, veri ka-aj e, i f kal me 3.36
guvenlik yonetimi yonelikol ar ak, kurumsal ajlarda '

cézumleri sal derél ar i -in aj seviye

al éenabil mesini vV e gevenl ik

sajJl ayacak yer |l i -%z¢ml erion
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teknolojilerinin yapay zekd ve makine °J r enmes.i

ol arak geliktiril mesi
Tespit (detection) ve o©nleme (prevention) bertaraf
7: A] ortamé/ y°ntemlerine y°nelik olarak,

2 7 cihazl arén yontemlerle (parmak i z i -ékareéelarak, S 326
tespiti ve yetkisiz kimlik tespitinin yapélabilm '
erikim y°nelcihazl arénén yetkilerinin

teknolojilerin gelixktiril mes
14 @awenil Onleme (prevention) ve etki azaltma (mitigation) bertaraf
sistemi ve TEE y°ptem|er|pe y°nel ik ol ar ak
knoloiilerini kriptografi Ve donaném dest

3 14 It(e IIJ X | -al ékma o rstech mx@ecutign T Environment, TEE) 3.24
ci:azguse:liek an destekl eyen g(;yenili_r i|.<leti
coziimleri kull anél an yeni mobi | ci haz

gel i ktiril mesi

Tespit (detection) bertarafy ° nt emi ne ve don
ver.i ka-aj e, yetkisiz erixkin
siber tehdit unsurl aréna y°

4 16 16:Dijital Adli Analiz (telefon, sabit di sk) kopya 324
teknolojileri iszerinde incel eme,t és apné svad '

yapabil ecek; siber saldeéreéela
toplama gibi ozelliklere sahip olay muidahale (DFIR)
teknolojilerinin yerli ol ara
Tespit (detection), ©nleme (prevention), etki azaltma
. (mitigation) ve saldére (cyt
giﬁi;lzflélng y°nelik olarak, kikisel hak

5 5 hakl s in) Yakam huzur haklaréneée i hulosdm 3.21
'a'kl .atre.t_l i-eriklerin (g°re¢nteg ve ses)
ceniierin tespit edilebilmesine ve bu iceriklerin 6nlenebilmesine yo6nelik

teknolojilerin gelixktiril mes
iiSS.gi)rec;renvk;areketll Tespit (detection), ©nleme (prevention) ve etki azaltma
. (mitigation) bertaraf yodntemlerine yonelik olarak, otonom

6 25 )t/)gr.'netllm.ara snelik hareketli sistemlere ve ybnetim ara birimlerine uzaktan 3.18
sl:lr‘r;)eerlr;eycs)nglldé ger-ekIeKtiriIebiIecek.siber
onleyici teknolojiler sal derél aré engelleyebilecek
18:0T, loT Tespit (detec.tion.), 0nlem_e
cihazlaréne wa}rfare) bertaraf yontemlerine ybnellk olarak, endUstrlyeI_
bul unduf u asnstemler (OT) cihazl ar é i

7 18 trafiji y0ncihazlarénén bulunduju ajla 3.14
siber saldeé y°netiIebiImesine'(g(;.ve'nli"k' w
onleyen teknalojiler sal derél arén t es me yonekkdekdolejiterank

geliktiril mesi

Oncelikle onleme (prevention) bertaraf yontemine yonelik

ol ar ak, aj anahtare (switch

Web/VolP/loT/Database/GTP/Diameter ve 5G guvenlik

duvarlareée (firewall), il eri
1: Temel aj urunu kablolu/kablosuz yt')nlend_irici _(router),A derin paket

8 1 iletikimge nceleme altyapése, aj izlem 5

iranleri Onleme sistemi,e-post a aj ge-idi, ant
Onleme si stemleri, |l ogl ama si st
créenlerinin yerlii ol ar ak g -
teknol oji ile ¢regnlerin ulus
(kamu, haber |l ek me, vb.)
yaygénl akt ér &l masé

9 15 15:Uygulama Tespit (detection), 6nleme (prevention) ve etki azaltma 311
gevenlifi (mitigation) bertaraf yontemlerine yonelik olarak, Guvenli ’
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10

11

12

13

14

15

16

19

11

24

23

22

teknolojileri-Mevcut
kul |l anémdak
uygul amal ar
yonetimini yapacak

ve guvenli
i kKl etil mesi
sajl ayacak
teknolojiler

4:Son kull a
cihazl aréné
icin teknolojiler

19: 10T ci ha
birbirleriyle ve servis
sajl ayéceéel a
iletikimte

11: Bulut or
yoOnetilen verilerin
gevenlijJi v
mahremiyeti ile bulut
altyapél are
entegrasyon
teknolojileri

24:Ulusal siber tehdit
i sti hbar at é
guvenlik teknolojileri
ve Urunleri

23:Kuantum
kriptografi ve
kuantum son
kriptografi
teknolojileri

6:Kimlik ve yetki
bilgilerini korumak
icin yuksek guvenlik
teknolojileri

22:Mikro-i K1 e mc i
donaném g¢v

Yazél ém Yakam D°ng¢s¢ ara-1| a
ulusl ararasé standartlara (]I
uyumlu kod guvenlik analiz ve test teknolojileri (koda yodnelik

statik ve dinamik g¢venl ik
uygul amal ar én zafiyet y°net
i kl etil mesini sajl ayacak t e
g¢-lendiril mesi / gel i ktiril

Oncelikle tespit (detection) ve 6nleme (prevention) bertaraf
y°ntemlerine y°nel ik ol ar ak
gevenliJini sajl amak amacéyl
ka-aj é t ednenmesina gonelkeeknolojiler ile EDR
(U- Nokta Tehdit Al gél ama ve
teknolojilerin yaygénl aktere
Tespit (detection) ve Onleme (prevention) bertaraf
yontemlerine yonelik olarak, nesnelerin interneti (loT)
cihazlarénén birbirine ve sc¢

kurabil mesini sajlayacak ve
cihazlaréna ger-eklexktirilen
i-in gereken teknolojilerin

Tespit (detection), ©nleme (prevention), etki azaltma
(mitigation) ve saldéré (cyb

aj , yazélem seviyeleri ile
yé¢kselt me si ber tehdit uns
sistemlerinin siber gven | i k kontr ol |l erin
ve gerekli géevenl ik °nl eml eri
5G altyapé bilekenlerinin de
ortaménda y°netilen verileri

altyapél areénntae gg gawse/molni konul ar
geliktiril mesi

Tespit (detection), ©nleme (prevention), etki azaltma
(mitigation) ve saldéré ( cewd

aj, yazéléem, donaném seviyel
i fkal/ mahremi yet si ber tehdi
operasyon merkezlerini ve il
bir ul usal siber tehdit i sti
dij i tal payl akem platformu il ¢

elde edilecek bilgileri kullanabilen giivenlik teknolojilerinin ve
siber tehdit istihbaratée top
Tespit (detection), ©Onleme (prevention) ve etki azaltma
(mitigation) bertaraf y°ntem
siber tehdit unsurlaréna y®°n
kuantum sonrasé kriptografi
gevenl ik teknolojilerinin

geliktirilen kriptografik ya
yapacak teknik altyapélarén
Tespit (detection) ve o©nleme (prevention) bertaraf
yontemlerine yonelik olarak, kimlik ve yetki bilgilerini yuksek

g¢e¢venli k sajlanarak sakl ayan
sal der e Ve yet kisiz eri Ki
mekani zmal arénél (fok kakptol
bi yometri k, vb.) kull anar ak
teknolojilerin geliktiril mes
Tespit (detection), °nl eme
warfare) bertaraf yontemlerine yonelik olarak, mevcut
zafiyetleri tespit etmek ve
mikro-i k| emci | er i n donaném sevy
gizli/yayéemmanhmamewél/kmodl ar é
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17

18

19

20

21

22

23

24

20

13

21

12

3:Bilikim
altyapél ar é
guvenlik risklerine
yonelik Grlnler

9: A-ék kayn
mesajl akma
protokold,

mesajl akma
platformu v

20: 1 0oT ci ha
zafiyet analizlerini,

guvenlik
denetimlerini ve
koet¢gcel yaz
tespitini yapabilecek
teknolojiler

2:Guvenli

haber !l ekme
kull aném al

5G ve Otesi yeni
haberl ekme
teknolojilerinde (SDN
dahil) guvenlik
cozimleri

13:10T ve mobil
cihazlara

ger -ekl ekti
si ber sal deé
onleyici teknolojiler

21:Gomulu
sistemlerde kripto
anahtarl are
gevenl g

8: Yetkili E
YoOnetimi ¢6zUmunun
geliktirilm

12: Bulut ta
guvenlik teknolojileri

ve gerektijinde kull anél mak
ara-|laréen ve teknoIOjiIerln

Oncelikle tespit (detection) ve 6énleme (prevention) bertaraf
y°ntemlerine y°nel ik ol ar al
altyapeéel aréendaki si ber g¢ven
risk azaltma ve O©nleme c¢ozimlerinin uygulanabilmesini
sajJl ayan siber g¢venli k ¢reén

Oncelikle 6nleme (prevention) bertaraf yontemine yonelik

ol arak, bakta kamu ve kritik
vV e farkl é ort aml ar dakaynakk koblu
mesajl akma protokol ¢n¢n, me

yazeél emlarén yaygénl aktérélm

Tespit (detection), ©nleme (prevention), etki azaltma
(mitigation) ve saldéré (cyb

aj , yazéel ém, donaném seviyel
eri Ki m, yet ki yékselt me, ver
tehdt unsur |l aréna y°nelik ol ar e
cihazl arénén zafiyet anal i z
ket ¢ecel yazéléem tespitini ya

Oncelikle 6nleme (prevention) bertaraf yontemine yonelik

ol arak, gevenli haberl ekme g
°tesi yeni haberl ekme teknol
(SDN) dahil ) ; yetkisiz eri ki mi

karéktérélamaz ve dinlenemez
teknolojilerinin ulusal «kifr
Ve dijJer haber | ekme kat man

metotlaré ikéiyxerhril meariakeg

Tespit (detection) ve Onleme (prevention) bertaraf
yontemlerine yonelik olarak, statik ve dinamik analiz yontemleri
ile  nesnelerin interneti  (IoT) ve mobil cihazlara

ger-eklektirilecek siber sal
eri ki mler.i vV e gé¢ncell emel er
sal derél ara karké koruma saj
°frenmesi dedteekIni gted k xdli ajiil
¥ncelikle saldéré (cyber war
ol arak, go°mg¢l ¢ sistemlerde

bel gede (°czellikle b a n kkaucr éul m
arasénda iletikim donanéml ar
donaném gg¢venlik modg¢l ¢neén

kal kanl ar é dahil ol mak iszert
kopyal anamayacak kKkekilde sak
teknolojilerinve donan ém t abanl & kriptol
yer |l ol arak geliktiril mesi

Tespit (detection) ve o©nleme (prevention) bertaraf

y°ntemlerine y°nelik ol arak,
kull andékl arée y¢ksek yetkildi
yerli Yetkili Erikim Y°netim

Oncelikle 6nleme (prevention) ve etki azaltma (mitigation)
bertaraf yontemlerine yonelik olarak, kurumsal siber givenlik

gereksinimlerini karkél ayaca
faydal anmak i-in bulut tabar
(koticul yazé | ém analiz ara-1arée, E
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°nl emler, vb.) yaygeénl akt é
gel i ktiril mesi

Oncelikle 6nleme (prevention) ve etki azaltma (mitigation)
bertaraf y°ntemlerine ve ve

10:Hassas verinin y°neli k ol arak, kritik sekt?©
g ) Ve icinde saklanan hassas verinin tespiti ve etiketlenmesi; hassas
é o . . _ .

25 10 yerli kriptografik verilere erikimyyapklan; |ka 2.86
altvape ile Ve kayéet altéena alénmaséné s
teknolg'ilef teknolojiler ile veri sahi bi

y arasénda ver.i payl akéméné gg¢
kayét altéena aligpn o®tadi kenrl
teknolojilerin geliktiril mes

Tablo1ll. Sekt©o°orel Uygul ama Adayl arénéen EtKki

Potansiyel

37

38

52

46

31

55

37: KHA" | ar
teknolojileri ve trunleri

38:E-ticaret ve sanal
al ékxverik i
el ektroni k

Knsanséz hava ara-1|aréneér
kurul abil mesini sajl ayac
Tedbirler (Electronic Protective Measures - EPM)
teknolojilerinin ve Urtinlerinin yapay zeka destekli olarak
geliktiril mesi

-inEticaret ve sanal al exve
par kayétl é elektronik para v

zincir teknolojisi destekli siberg¢venl i k -°2z¢gmlerinin g
siber guvenlik ¢cozumleri

52: Km©l at S
Tedarik Zincirleri ticari
yazél éml ar é

ekt
Km©l at Sekt°r¢ ve Tedar ivk
na ticari yazél éml aréna y°

testlerini yapan ve fiziksel ger-eklexktirecek ve °zell

sal derél ar é

teedebil ecek yapay zek© des

yapay zeka destekli Grtinler

46: Akell & v
araglara yonelik siber
sal déereéel are

¥zellikle aj seviyesi ile
e o siber tehdit unsurl aréna
ara-lara uzaktan ve kablo

°n bluetooth dahil) ger - ekl e

teknolojileri tespit edebilecek ve bu sal derél ar é
gevenli k teknolojilerinin
¥ncelikle yazél ém seviyes
unsurly@menda k, Tel ekom¢gni k

31:Telekominikasyon ve Sekt°rlerinde °zellikle m

Haber | ekme Sek ve hat sahipliklerine yonelik merkezi bir kontrol

kimlik yénetimi ¢éztumleri, mekani zmasé ile sahiplik

veri korumal é 'g¢venli hale getir ec e ketkisib
eri kKil memesini sajl ayacak
geliktiril mesi

55:Savunma sistemlerinde | AJ , yazéléem seviyeleri i

merkezi olmayan ve yapay unsur |ydnelknsavunma sistemlerinde merkezi
zeka destekli otonom siber | olmayan ve yapay zeka destekli otonom siber giivenlik

guvenlik sistemleri

sistemlerinin gelixktirilm
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, yazél ém severyiedkiemi ve |
53: KmOI at Sekt3|ber tehdit unsurl ar éna

7 53 Tedarik Zincirleri temel Tedari k Zincirleri i htiyi 3.40
siber guvenlik Grtin ve bilgisi ve olay y°neti mi, ’
teknolojileri icin temel guvenlik drin ve teknolojilerinin

yaygénl akt geél madeéril mesi
43:Finans ve Ticaret
sektorel siber glivenlik Finans ve Ticaret sektorel siber giivenlik operasyon

8 43 operasyon merkezlerinde merkezlerinde kullanel abi 3.39
kull anél abilecgeliktiril mesi
aranleri

¥ncelikle aj Ve yazeéel ém
40:Finansal hizmet unsurl aréna y°nel i k, é |
sajl ayécél arénsajlayéecélarénén ihtiya-|I

9 40 karke y¢ksek k dekéendan gelen ataklara k 3.30
bulut tabanlé y¢ksek kapasiteli, bul ut
finansal ajén olukturul maseée Ve finansze

s¢reklilijinin sajlanmaseé
44:Sajl ek sektsajlé!( sekt°.r(; ihtiy.a-lar
blyuk boyutlu genetik genetik .verll.e.r. dah'.? °
; . - engelleme ve veri mahremiyetini korumak igin veri

10 44 ver!IErdahll olumakIL.szere, anonimlexktirme, ver i e 3.29
i o SENE(landsima serecinl g
kriptolojik gozamleri teknolojilerinin, drdnlerinin ve kriptolojik ¢dziimlerin

yaygénl aktérél maseée [/ geli
. . _ AJ , yazél ém seviyeleri il
g?'s?:r:";t:mia?inde s?ber tehdit unsurAIarér\

11 56 ydnetimi, givenli SISt?m!erlne_ °z_g¢ al tra 3.26
HaRGEE [ @K . si tespiti, akel.le sretim
snleme teknolojileri haber | ekme, si ber sal der ¢

sajlayacak teknolojilerin
54- Havacel &k vOzeIIikIeverika-a]é ve ifkal/ mah
. unsurl aréna y°nel ik, Hav a

12 54 sektorytlcarlurunIFrl_nde_ geliktirilen Ve ticari 3.23

\'lgrgnrlelr ka-ajene programlareée) veri ka-aj én
tespitine ve °nlenmesine

41:Finans ve Ticaret

sekt°rlerinde Finans ve Ticaret sektorl

13 41 engelleme ve veri veri ka-ajJéené engell eme v 3.23
mahremiyetini koruma icréenlerinin gaVvgeni akt eme é
aranleri

Savunma sekt°r¢ tarafeénda
35:Savunma sektdriinde
_ ka-aj éna, i fka/ mahremiyet

14 % klfllan.elén yaZiKIemIerinin tespitine ve 3.22
gevenligi geliktiril mesi
2255;3;/eroltesel,l(lo;'e tekYeni geliktirilen .5.G ve s

15 32 baz istasyonlah_ab?rl.eKme_. -t-ekl’l?l(.)].ll.erl, 3921
siber giavenlik teknolo]ileri siber g_uvenhk. tekpololllerlnln ye Urtinlerinin yerli olarak
ve rinleri geliktiril mesi
42:Finansal verilere ¥ncelikle y.azélém.sevi)_/es

) L eriKirrunsurlarénfal nya°nrseall i kveri |l e

16 42 gcl,(;/:t__nl__ ivenlik bankaceél ek i-erisinde) g 3.21
f;knjojﬁ;r‘?g“ve”' kul lanélabilecek ileri

teknolojilerinin gelixktir
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17

18

19

20

21

22

23

24

25

26

30

47

50

48

49

51

27

45

29

57

30:Kamu ve 6zel sektor
verileri icin guvenli bulut
teknolojileri ve trunleri

47:Hizmet sektori
ihtiya-1laré i-
web portal, B2B ve B2C
teknololojilerinin
gevenl i Jini ar
arunler

50: KmO©l at Sekt
Tedarik Zincirlerinde IoT

ci hazl arénén b
servis sajlaye
iletikim tekno

48:Endustriyel sistemlerde
eri kimin kontr
Uretim ve lojistikte kesinti
ve hatalaré ©°
sézma ve oton
kontrol yazeél

™ O S

49: KmoOIl at
Tedarik Zincirleri
icréenlerinde ve
onleme ¢ozumleri

Sekt

51: Km®©l at Sekt
Tedarik Zincirleri sireg

gevenlijJini ve
sajlayacak sib
y°netikim, ris
aranleri

27:Kamuda ihtiyaclara
yonelik siber givenlik
cozumleri

45: Otomotiv ve
sektdrlerinde temel siber
guvenlik drinleri ve
cozimleri

29:Enerji sektoru
i htiya-1aréna
guvenlik ¢cozumleri

57:Lojistik sektdrunde ve
depo yonetim
sistemlerinde

, donaném

seviyeleri

er|K|m ve veri ka-aj é S|t
k a mu vV e °zel sekteor ver
payl akéménda kul Il anél mak
teknolojilerinin ve drimgsa l
¥zelli kle aj ve yazél ém s
y°neli k, hi zmet sektorg¢ i
portal, B2B ve B2C t ek
arteéeracak ¢réegnlerin gelicx
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icré¢nl erden ver
onleyici teknolojiler

33: ¢evrim i-i

sistemlerinde ve ¢9vri m - ef i t icoeinderirzleé @rml
27 33 cozumlerinde siber V__Ideo. kon.fera"ns. uygul_amél 3.09
giivenlik ve kriptoloji yontemlerlnde). 'S|ber .guv.enllk ve _krlpto_lop
teknolojileri teknolojilerinin gelixktir
26:Kamuda veri ¥zell i ksleevi gpsi Ve ver.i
28 26 Kifrelemesindeunsurlaréna y°neli k, k a mu 3.07
kriptografi teknolojilerini kuantum atakl ara karké gg¢ '
kullanan artnler kull anan ¢re¢gnlerin gelikt
Kritk e-d e v | et hi z met ldevieeportling
28:E-devlet gibi kritik bi yometrik Ve - ok akam
29 28 hizmetlerde biyometrik ve teknolojilerinin entegre edilmesi ve ¢evrim ici / ¢cevrim 3.07
cokakamal & kiml déké hizmetlerin yetkiler ’
dojrumal ama te kart | ar éne / pasaportl ar
geliktirilmesi ve yaygeénl
¥zellikle aj , yazél ém, d
eri kKim, ver.i ka-aj e yWnelke
36:Savunma sektoriinde savunma sektere ihtiya-la
30 36 siber guvenlik ¢ézimleri ve kapa!e ha.berIeKme ststemi 3.06
driinleri yetkllendlrmg, son k.ullan
salderée tespit, ver.i k a-
glvenlik ¢ozamlerinin yer | i ol arak vya\
g¢-lendiril mesi [/ gelixkti
3.4|:S§vr:u|1mearsegkt:riun kaSavunma sekt°r¢nde gel i k
31 34 \(;ec-aIéKabiIir kodl arénén veyguhbérahrEn 2.98
icin givenlik ¢coziimleri sajll ayaealk gevenlilk =222
¥zellikle aj, yazéléem sey
39:Finans ve ticaret siber t e h. di .t u n dinans| v& r_tiéar_ea
32 39 sektorlerinde sektorleri |ht|ya-|ar.ene' 202
tespit ve dnleme urinleri ve yapay 2,6k© d?Stekll. K."
srenloeri ile aj anali zi
yakl akémlarén geliktirilm
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Teknol oji k Hedef Adayl arénéen EtKki Potansiyeli ve
Etkisi Yiiksek, Siber Giivenlik Aday Teknolojik Hedefler Etkisi ve
Yapilabilirligi . . . T . . Yapilabilirligi
Girece Diisiik Etki Potansiyeli-Yapilabilirlik Degerlendirmesi B ikl
3,50
17:Kurumsal aglarda BT sistemleri giivenlik ynetimi goziimleri
14:Giivenilir igletim sistemi ve TEE teknolojilerini | Tumesl affe goven |
kullarulan yonl mobil cihaz euvonllk goziimleri
- 1:Temel ag ve iletigim giivenligi Griinleri | ©
-&' 7:Ag ortamindaki cihazlann kimlik
@ 3,30 [16:Dijital Adli Analiz teknolojileri | tespiti ve yetkisiz erigim yonetimi
’a? 25:0tonom hareketli sistemlere ve yonetim ara
a birimlerine yonelik siber saldinlan &nleyici teknolojiler P
E ¢ .. | 5:S0n kullanic: cihazlaninda kigisel haklan ihlal eden igeriklerin tespiti |
% 18:0T, loT cihazlanmin bulundugu aglardaki trafigi 15:Uygulama giivenligi teknolojileri-Mevcut
c ybnetilebilen, siber saldinlan 6nleyen teknolojiler kull daki uygulamalarin zafiyet
w ® yonetimini yapacak ve giivenli igletiimesini
— 4:Son kullanici cihazlannin saglayacak teknolojiler
< ° o gavenligi igin teknolojiler |
-4 < 3,10 y
G 1,80 2,00 o 220 2,408 2,60 2,80
c 23:Kuantum kri Kuantu 1 .
2 ua Rript Ptool'ﬂ ve “.dm sonrasi . ® R I 6:Kimlik ve yetki bilgilerini korumak igin yiiksek giivenlik teknolojileri |
g 21:6&3-—5:””‘:‘ l.‘g.'m 12:Bulut tabanh . { 19:10T cihazlaninin birbirleriyle ve servis saglayicilara givenli iletigim teknolojileri I
— anal nin glivel siber glivenlik
é B e y teknolojileri { 8:Yetkili Erigim Yénetimi géziminiin gelistirilmesi |
ivenligi ve mahremiyeti ile bulut
mpw.m"n. ?f.::m entegrasyon teknolojileri )0 | 24:Utusal siber tendit istinbarats agn giivenlik teknolojileri ve iriinleri |
[22:Mikro-iglemcilerin donanim giivenligi |/ ¢ e o v
13:10T ve mobil cihazlara gergeklestirilecek siber saldinlan dnleyici teknolojiler | 20T ol — prm—— o
10:Hassas verinin givenligi igin %100 yerli ve kétiiciil yazihm tespitini yapabilecek teknolojiler
kriptografik altyapi ile bitiinciil teknolojiler
| 3:Biligim altyapilanndaki siber giivenlik risklerine yonelik Griinler |
Etkisi ve 2:Giivenli haberl Kullarim alanlan ile 5G ve 6tesi yeni Etkisi Gérece
Yapilabilirligi haberiegsme tvknololilorlndo (SDN dahil) giivenlik goziimleri Diisiik
Garece En z.io- . i . Yapilabilirfigi
Dusuk Yapilabilirlik Endeksi Degerleri Yiiksek
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