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GĶRĶķ 

 

10/7/2018 tarihli ve 1 sayēlē "Cumhurbaĸkanlēĵē Teĸkilatē Hakkēnda Cumhurbaĸkanlēĵē Kararnamesi" ile 

bilim, teknoloji ve yenilik ile ilgili alanlarda Cumhurbaĸkanēnca alēnacak kararlar ve oluĸturulacak 

politikalarla ilgili ºneriler geliĸtirmek amacēyla Bilim, Teknoloji ve Yenilik Politikalarē Kurulu (BTYPK) 

kurulmuĸtur. BTYPKônēn gºrev ve yetkileri arasēnda bºlgesel ve k¿resel rekabette mukayeseli ¿st¿nl¿k 

kazandēracak alanlarē tespit edip bu alanlara yºnelik tavsiyelerde bulunmak; bilim ve teknoloji alanēndaki 

araĸtērma ve geliĸtirme politikalarēnēn ekonomik kalkēnma, sosyal geliĸme ve milli g¿venlik hedefleri 

doĵrultusunda tespit edilmesi, yºnlendirilmesi ve koordinasyonunun saĵlanmasē amacēyla altyapē, insan 

kaynaĵē ve diĵer t¿m kaynaklarēn geliĸtirilmesine yºnelik araĸtērmalar yaparak ºneriler oluĸturmak yer 

almaktadēr. 

 

Cumhurbaĸkanlēĵē Ķkinci 100. G¿nl¿k Ķcraat Programē kapsamēnda Bilim, Teknoloji ve Yenilik Politikalarē 

Kuruluna (BTYPK) tevdi edilen ñUlusal Bilim, Teknoloji ve Yenilik Stratejisi ve Eylem Planēônēn 

Hazērlanmasēò gºrevine istinaden y¿r¿t¿len ºnceliklendirme ­alēĸmalarēnda k¿resel eĵilimler ve ulusal 

ihtiya­lar a­ēsēndan ºn plana ­ēkan teknoloji alanlarē, etki ve yapēlabilirlik olmak ¿zere iki temel boyutta 

kapsamlē olarak analiz edilmiĸtir. Bu kapsamda, ñsiber g¿venlik (bilgi g¿venliĵi ve kriptoloji dahil)ò hem 

yapēlabilirlik hem etki a­ēsēndan ºn plana ­ēkan alanlardan biri olmuĸtur. 

 

Öte yandan, siber güvenlik, Onbirinci Kalkēnma Planē kapsamēnda kritik teknolojilerden biri olarak 

belirlenmiĸtir. Ayrēca, siber güvenlik, ulusal savunma sisteminin ­ok ºnemli bir par­asēnē oluĸturmakta, 

yerli ve mill´ ¿r¿nler geliĸtirilmesi ve dēĸa baĵēmlēlēĵēn azaltēlmasē b¿y¿k ºnem taĸēmaktadēr. Bu 

baĵlamda, Onbirinci Kalkēnma Planēônda ñ¿lkemizin mill´ g¿venliĵi a­ēsēndan ortaya ­ēkabilecek 

muhtemel risklerin proaktif bir biçimde önlenebilmesininò önemine dikkat çekilerek; bu alanda hukuki, 

sektºrel, kurumsal ve insan kaynaklarē a­ēsēndan yeni adēmlar atēlmasēna yºnelik politika tedbirleri yer 

almaktadēr. Bunun yanē sēra, siber güvenlik, 2023 Sanayi ve Teknoloji Stratejisi kapsamēnda da kritik 

teknolojilerden biri olarak belirlenmiĸtir. Mill´ Teknoloji Hamlesiônin ºncelikli projelerinde ve mill´ 

inisiyatiflerinde oluĸabilecek siber g¿venlik riskleri belirlenecek, bertaraf edilmesi için güvenlik önlemleri 

alēnacak, a­ēk kaynak tabanlē ve yerli ­ºz¿mlerin geliĸtirilmesinin destekleneceĵi belirtilmektedir. Ayrēca, 

yeni dönem Ulusal Siber Güvenlik Stratejisi 2020-2023 ve Eylem Planē kapsamēnda belirlenen sekiz 

stratejik ama­ baĵlamēnda teknoloji odaklē stratejik ama­lar olarak yeni nesil teknolojilerin g¿venliĵi ve 

yerli ve mill´ teknolojilerin geliĸtirilmesi ve desteklenmesine yer verilmektedir. 

 

Yukarēda bahsedilen ¿lke ºnceliklerimiz ve ihtiya­lara istinaden Kurul b¿nyesinde T¦BĶTAK'ēn teknik 

desteĵi aracēlēĵēyla ñSiber Güvenlik Teknoloji Yol Haritasēò hazērlanmasē gerekliliĵi karar verilmiĸtir. 

Teknoloji Yol Haritasē; ilgili alt teknolojiler özelinde belirlenen stratejik hedefler, ülkemizin bu hedeflere 

ulaĸmasē i­in geliĸtirilmesi kritik olan ¿r¿n/teknolojiler, bunlarēn geliĸtirilmesine yºnelik Ar-Ge projeleri 

ve son olarak da geliĸtirilen kritik ¿r¿n/teknolojilerin ºncelikli sektºrel uygulamalarē ĸeklinde ­ok katmanlē 

bir yapēda oluĸturulmuĸtur. 
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KAPSAM VE GENEL BĶLGĶLER 

 
Siber G¿venlik Teknoloji Yol Haritasē (TYH) siber g¿venlik teknolojilerinin t¿m d¿nyada hem 

bilimsel ve teknolojik a­ēdan kat ettiĵi mesafe hem de farklē sektºrlerdeki kullanēm ihtiya­larē 

ile ulusal g¿venliĵi de etkileyen yºnlerinin olmasē nedeniyle bu alanda ­alēĸan araĸtērmacēlara 

ve kuruluĸlara faydalē olmasē a­ēsēndan hazērlanmēĸtēr. TYH i­eriĵinde siber g¿venliĵi besleyici 

ve destekleyici olmasēnēn yanē sēra yeni nesil teknolojilerin g¿venliĵi hususlarēnda yapay zekâ 

ve makine ºĵrenimi, blokzincir gibi yükselen ve kilit teknolojilere de yer verilmektedir. Bu 

bºl¿mde TYHônēn kapsam belirleme ­alēĸmalarē sunulmakta, sonraki bölümlerde ise ilgili 

teknolojilerin d¿nyadaki ve T¿rkiyeôdeki durumlarēndan kēsaca bahsedilmektedir. 

 

Siber güvenlik veri, iĸlem, s¿re­, politika, deneyim, kapasite, insan ve sistemlerin g¿venliĵinin 

siber ortamda saĵlanmasēdēr. Uluslararasē Telekom¿nikasyon Birliĵi (ITU) siber g¿venliĵi; 

ñkurum, kuruluĸ ve kullanēcēlarēn bilgi varlēklarēnē korumak amacēyla kullanēlan yºntemler, 

politikalar, kavramlar, kēlavuzlar, risk yºnetimi yaklaĸēmlarē, faaliyetler, eĵitimler, en iyi 

uygulama deneyimleri ve kullanēlan teknolojiler b¿t¿n¿ò olarak tanēmlamaktadēr. Siber 

g¿venliĵin en temel prensibi ¿retilen veri ile en k¿­¿k veri par­asēnēn gizliliĵinin korunabilmesi 

ile verinin eriĸiminin yºnetilebilmesidir. Ayrēca verinin bir noktadan diĵer noktaya giderken 

b¿t¿nl¿ĵ¿ de bozulmamalēdēr. Siber g¿venlik sadece gizlilik ve b¿t¿nl¿k esaslē olmadēĵēndan 

g¿n¿m¿zde verilerin birden fazla program ya da sunucu veya kullanēcē tarafēndan aynē anda 

korunmasē gerekliliĵi, siber g¿venlik kavramēnē daha zorlu ve yeni nesil teknolojilerle birlikte de 

daha karmaĸēk hale getirmektedir. Siber güvenlik kavramēnēn temelde donanēm, yazēlēm, insan, 

deĵerler katmanlarē ile politik katman olarak beĸ ana katmandan oluĸtuĵu belirtilmektedir. Bu 

katmanlarēn hepsi gizlilik, b¿t¿nl¿k ve eriĸilebilirlik ilkesi altēnda yer almaktadēr (Bē­akcē, 2019).  

 

Günümüzde siber güvenlik, hayatēn bir­ok farklē alanēna ve ­eĸitli sektºrlere etki eden yatay 

bir teknoloji alanē konumundadēr. ¥zellikle ulusal g¿venlik ve ulusal savunma sistemlerinin de 

kritik bir bileĸenidir. Hēzla dijitalleĸen d¿nya siber g¿venlik alanēnēn b¿y¿mesine hizmet 

etmektedir. Askeri ekipmandan saĵlēk ara­larēna kadar hemen b¿t¿n cihazlarēn dijitalleĸmekte 

ve siber uzayla etkileĸmekte; fiziksel katman ile siber katman birbirine yakēnsamaktadēr. Bu 

hēzlē geliĸmeler ­er­evesinde ¿lkelerin siber g¿venlik alanēna odaklanmamalarē durumunda 

yaĸanacak zararlarēn yēkēcē olacaĵēnē gºstermektedir. Aynē ĸekilde, yapay zek© ve benzeri 

teknolojilerin y¿kseliĸiyle birlikte g¿venlik sahasēnēn daha da derinleĸeceĵi 

öngörülebilmektedir. 
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Bu ­alēĸmada, Siber Gübenlik TYH kapsamēnda kullanēlan temel kavramlara iliĸkin Ulusal 

Siber Güvenlik Stratejisi 2020-2023 ile verilen tanēmlar kabul edilmektedir. Bunlar aĸaĵēdaki 

gibidir:1 

 

¶ Siber Güvenlik: Siber uzayē oluĸturan biliĸim sistemlerinin saldērēlardan korunmasēnē, bu 

ortamda iĸlenen bilginin/verinin gizliliĵi, b¿t¿nl¿ĵ¿ ve eriĸilebilirliĵinin g¿vence altēna 

alēnmasēnē, saldērēlarēn ve siber olaylarēn tespit edilmesini, bu tespitlere karĸē tepki 

mekanizmalarēnēn devreye alēnmasēnē ve sonrasēnda ise sistemlerin yaĸanan siber olay 

ºncesi durumlarēna geri dºnd¿r¿lmesini kapsayan faaliyetler b¿t¿n¿. Siber güvenlik en 

temel haliyle verinin ve bilginin gizliliĵi (confidentiality), b¿t¿nl¿ĵ¿ (integrity) ve 

eriĸilebilirliĵinin (availability) korunmasēdēr. 

¶ Bilgi G¿venliĵi: Biliĸim sistemlerinin ve bilgilerin izinsiz kullanēmēnē, yetkisiz kiĸilerce 

eriĸilmesini ve ifĸa edilmesini, silinmesini, deĵiĸtirilmesini ve zarar gºrmesini, engellemek, 

bu sistem ve bilgilere yetkili kiĸiler ve iĸlemlerin ihtiya­ duyulan zamanda ve kalitede 

eriĸebilmesini saĵlamak i­in y¿r¿t¿len faaliyetler b¿t¿n¿. 

¶ Siber Olay: Biliĸim ve end¿striyel kontrol sistemlerinin veya bu sistemler tarafēndan iĸlenen 

bilginin/verinin gizliliĵi, b¿t¿nl¿ĵ¿ veya eriĸilebilirliĵinin ihlal edilmesi. 

¶ Siber Risk: Siber tehditlerin bir veya birden ­ok bilgi varlēĵēndaki a­ēklēĵē kullanarak zarar 

yaratma potansiyeli. Siber olayēn olumsuz sonu­larēna iliĸkin olasēlēklar kombinasyonu. 

¶ Siber Saldērē: Siber uzaydaki biliĸim ve end¿striyel kontrol sistemlerinin veya bu sistemler 

tarafēndan iĸlenen bilginin/verinin gizliliĵi, b¿t¿nl¿ĵ¿ veya eriĸilebilirliĵini ortadan kaldērmak 

amacēyla, siber uzayēn herhangi bir yerindeki kiĸi ve/veya biliĸim sistemleri tarafēndan 

kasētlē olarak yapēlan iĸlemler. 

¶ Siber Suç: Bir biliĸim sisteminin g¿venliĵini ve/veya buna baĵlē verileri ve/veya 

kullanēcēsēnē hedef alan ve biliĸim sistemi kullanēlarak iĸlenen su­lar.  

¶ Siber Tehdit: Bir kurumun veya sistemin zarar görmesi ile sonuçlanabilecek istenmeyen 

bir siber olayēn potansiyel nedeni.  

¶ Siber Uzay: Doĵrudan ya da dolaylē olarak internete, elektronik haberleĸme ve bilgisayar 

aĵlarēna baĵlē olan t¿m sistem ve hizmetler. Ancak, Siber uzayē esas alan siber g¿venlik 

kendi baĸēna sanal bir alan deĵildir. Siber uzay fiziksel ve sanal alanēn etkileĸiminden 

oluĸan bir alandēr.2 

                                                      

1 T.C. Ulaĸtērma ve Altyapē Bakanlēĵē, Ulusal Siber G¿venlik Stratejisi 2020-2023 ve Eylem Planē , Ankara (2020), Eriĸim: 
https://hgm.uab.gov.tr/uploads/pages/strateji-eylem-planlari/ulusal-akilli-ulas-im-sistemleri-strateji-belgesi-ve-2020-2023-eylem-
plani.pdf 
2 Bē­akcē, S., 2019, ñSiber G¿venlik ve Savunmaò, G¿venlik Yazēlarē Serisi, No.42, Kasēm 2019. 
https://trguvenlikportali.com/wp-content/uploads/2019/11/SiberGuvenlik_SalihBicakci_v.1.pdf 
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¶ Ķleri D¿zey/Geliĸmiĸ Kalēcē Tehdit (APT): Ķleri seviyeli bilgi birikimiyle ve tekniklerle 

geliĸtirilmiĸ ve ama­larēnē ger­ekleĸtirebilmek i­in ­oklu vektºr ataklarēnē kullanabilen 

tehdit. 

¶ Sēfērēncē G¿n (Zero-Day) Zafiyeti: Donanēm, iĸletim sistemleri veya uygulamalarda yeni 

ortaya ­ēkmēĸ, hen¿z herhangi bir yamasē veya g¿ncellemesi geliĸtirilmemiĸ bir a­ēklēktan 

kaynaklanan ve kullanēlan saldērē yºntemi ortaya ­ēkana kadar bilinmeyen zafiyet t¿r¿. 

¶ Zafiyet: Siber uzayda yer alan varlēklarēn herhangi bir siber tehdit tarafēndan 

kullanēlabilecek zayēflēklarē. 

¶ SCADA: Denetimsel Kontrol ve Veri Toplama  

¶ Kritik Altyapē: Ķĸlediĵi bilginin/verinin gizliliĵi, b¿t¿nl¿ĵ¿ veya eriĸilebilirliĵi bozulduĵunda 

can kaybēna, b¿y¿k ºl­ekli ekonomik zarara, ulusal g¿venlik a­ēklarēna veya kamu 

d¿zeninin bozulmasēna yol a­abilecek biliĸim sistemlerini barēndēran altyapēlar.  

¶ Kritik Altyapē Sektºrleri: M¿lga Siber G¿venlik Kuruluônun 20 Haziran 2013 tarihli ve 2 

sayēlē kararē uyarēnca kritik altyapēlarē barēndērmakta olan ñElektronik Haberleĸmeò, ñEnerjiò, 

ñFinansò, ñUlaĸtērmaò, ñSu Yºnetimiò ve ñKritik Kamu Hizmetleriò sektºrleri. 

 

Temel kavramlardan yola ­ēkēlarak, Siber G¿venlik Teknoloji Yol Haritasēnēn (TYH) kapsamēnēn 

oluĸturulmasē i­in ºncelikle ulusal ve uluslararasē taksonomiler, bu taksonomilerin 

oluĸturulmasēna yönelik ­alēĸmalar ile teknoloji yol haritalarē araĸtērēlmēĸtēr. Daha sonrasēnda 

T¦BĶTAK-BĶLGEM Siber G¿venlik Enstit¿s¿ (SGE) yetkilileri ve uzmanlarē ile istiĸ©re 

sonucunda genel kapsam belirlenmiĸtir. Belirlenen kapsam ºncelikle siber g¿venlik 

ekosistemine uygulanan geniĸ katēlēmlē bir hedef ºnerileri anketinde geniĸ kapsamlē haliyle 

kullanēlmēĸ; daha sonra ise katkēlarēn deĵerlendirilmesine ve TYHônēn kapsamēnēn 

nihalieĸtirilmesine yºnelik oluĸturulan Siber G¿venlik TYH Danēĸma Grubu ile son haline 

getirilmiĸtir (Danēĸma Grubu ¦yeleri i­in Bkz EK1).  

 

Ulusal ve uluslararasē taksonomi ile teknoloji yol haritalarēnēn araĸtērmasēnda T¦BĶTAK 

BĶLGEM-SGE Siber G¿venlik Teknoloji ve ¦r¿n Taksonomisi (T¦BĶTAK, 2017), Savunma 

Sanayii Baĸkanlēĵē, Savunma Sanayi Teknoloji Taksonomisi (SSTT) ¢alēĸma Raporu (SSB, 

2017), Türkiye Siber Güvenlik Kümelenmesi Ürün Matrisi/Kataloĵu (2020, 2021), ñTeknoloji 

¥ngºr¿s¿ ve Modelleme: T¿rkiye Siber G¿venlik ¥ngºr¿s¿ 2040ò Doktora ¢alēĸmasē (¢ift­i, 

2019) ulusal olarak ºne ­ēkan ­alēĸmalar olmuĸtur. Uluslararasē olarak, Avrupa Siber G¿venlik 

Taksonomisi Önerisi (Avrupa Komisyonu - JRC ¢alēĸmasē, 2019a, 2019b), Gartner K¿resel 

Bilgi G¿venliĵi ve Risk Yºnetimi Pazarē Raporu (Gartner, 2020a), D¿nya Ekonomik Forumu 

Stratejik Ķstihbarat, Siber G¿venlik Haritalamasē (WEF-Strategic Intelligence, 2021), Gartner, 
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Güvenlik Teknolojileri ile iliĸkili Y¿kselen Teknolojiler Dºng¿s¿ (Gartner, HypeCycle, 2020), 

IEEE Taksonomisi (IEEE, 2017; IEEE Xplore, 2020), ABD Siber Güvenlik Taksonomisi 

(NCCoE-NIST, 2020), Ķngiltere Siber G¿venlik Sektºrel Taksonomisi (DfDCMS, 2020), 

Avustralya Siber Güvenlik Yol Haritasē (2018), Avustralya Siber G¿venlik Sektºr¿ Rekabet­ilik 

Stratejisi (2019), Singapur Siber Güvenlik Teknoloji ve Ar-Ge Yol Haritasē (2019) ve Ķnsan-

Makine Etkileĸimi ile Siber G¿venlik Taksonomi ¢alēĸmasē (Mahani, vd. 2019) gºz ºn¿nde 

bulundurulmuĸtur. 

 

T¦BĶTAK-BĶLGEM SGE, Siber G¿venlik Teknoloji ve ¦r¿n Taksonomisi kapsamēnda teknoloji 

ve ¿r¿nler altē boyutta deĵerlendirilmektedir. Bu boyutlar; 

(1) Kullanēm Alanē,  

(2) Entegre Olduĵu Teknolojiler,  

(3) Kullanēldēĵē Yerler,  

(4) Olgunluk Düzeyleri,  

(5) Tehditler, 

(6) Kurulum Yöntemleriôdir.  

 

Teknoloji kullanēmēnē ºn plana ­ēkaran iki boyut olarak ñKullanēm alanlarēò ve ñEntegre olduĵu 

teknolojilerò ºncelikli olarak deĵerlendirilmiĸtir. Kullanēm alanlarēna gºre siber güvenlik 

teknolojileri; aĵ g¿venliĵi, son kullanēcē g¿venlik tespiti ve koruma, kimlik ve eriĸim yºnetimi, 

mesajlaĸma ve iletiĸim g¿venliĵi, veri g¿venliĵi, bulut g¿venliĵi, g¿venlik analizleri ve istihbarat, 

g¿venlik operasyonlarē, olay yºnetimi ve adli biliĸim, g¿venlik risk ve uyum yºnetimi, uygulama 

ve internet g¿venliĵi, mobil ve taĸēnabilir cihaz yºnetimi g¿venliĵi ve end¿striyel/nesnelerin 

interneti sistemleri g¿venliĵi olarak belirlenmiĸtir. Entegre olduĵu teknolojilerde ise bulut 

biliĸim, nesnelerin interneti, b¿y¿k veri, iĸletim sistemleri, sanallaĸtērma ortamē, mobil, giyilebilir 

teknoloji, veritabanē, donanēm ve gºm¿l¿ sistemler g¿venliĵi ile kriptoloji belirtilmektedir.  

 

Savunma Sanayii Baĸkanlēĵēônēn Avrupa Savunma Ajansē (EDA) teknoloji taksonomisini temel 

alarak geliĸtirdiĵi Savunma Sanayii Teknoloji Taksonomisine gºre ise siber g¿venlik ile iliĸkili 

olarak belirtilen baĸlēklar aĸaĵēdaki gibidir: 

(1) A Grubu -Temel Teknolojiler: A13. Siber G¿venlik Operasyonlarē kapsamēnda;  

¶ Olay Yönetimi ve Müdahale,  

¶ Laboratuvar Hizmetleri,  

¶ Enerji Sistemleri G¿venliĵi,  

¶ Saldērē  
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(2) B Grubu - Alt Sistemlere Yönelik Teknolojiler: B14. Siber Güvenlik Çözümleri 

kapsamēnda; 

¶ Yeni Nesil G¿venlik Duvarē,  

¶ Merkezi Ķz Toplama ve Olay Ķliĸkilendirme Sistemleri,  

¶ Bulut Biliĸim Sistemleri,  

¶ Web Sayfasē Takip Sistemleri,  

¶ Veri Sēzēntēsē ¥nleme Yazēlēmlarē,  

¶ Siber Ortam Tuzak Yazēlēmlarē,  

¶ Siber Tatbikat Sistemleri,  

¶ G¿venli Haberleĸme Yazēlēmlarē,  

¶ Ger­ek Zamanlē Olay Ķzleme,  

¶ Siber Tehdit, Ķstihbarat,  

¶ Zararlē/Kºt¿c¿l Yazēlēm Analizi,  

¶ Sēzma Testleri,  

¶ Web Uygulama Zafiyetleri Deĵerlendirme,  

¶ Web Uygulamasē Kod Analizi,  

¶ Ķĸletim Sistemleri Zafiyet Deĵerlendirmesi,  

¶ Aĵ Zafiyet Deĵerlendirmesi,  

¶ SCADA Sistemleri Zafiyet Deĵerlendirmesi,  

¶ Aĵ Zafiyet Denetimi,  

¶ Veritabanē Zafiyet Denetimi,   

¶ Yapēlandērma Denetimi,  

¶ Siber Güvenlik Operasyon Merkezi,  

¶ Danēĸmanlēk,  

¶ Kērmēzē Takēm Hizmetleri (aktif savunma ve siber geçirgenlik). 

(3) C Grubu - Sistemler/Ürünler: Sekiz alt grubu olan C Grubunda siber güvenlik ile ilgili 

baĸlēk bulunmamaktadēr. 

 

Ulusal a­ēdan deĵerlendirildiĵinde ºne ­ēkan ­alēĸmalardan bir diĵeri Türkiye Siber Güvenlik 

Kümelenmesi Ürün Matrisi / Kataloĵu (2020-2021) olmuĸtur. K¿melenmenin b¿nyesindeki 

firmalarēn teknoloji ve ¿r¿n geliĸtirme alanlarēna gºre siber g¿venlik teknolojileri ile 

uygulamalarē, ve varsa alt kapsamlarē, aĸaĵēdaki gibi verilmektedir (2021): 
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(1) Aĵ ve Altyapē G¿venliĵi (aĵ analizi ve adli inceleme ­ºz¿mleri, aĵ eriĸim kontrol¿ 

(NAC), aĵ g¿venlik duvarē, aktif saldērē tespit/ºnleme, aldatma ­ºz¿mleri, DDoS 

koruma, eks ve ēot/ot ­ºz¿mleri, geliĸmiĸ tehdit engelleme (APT), SDN g¿venliĵi) 

(2) Web G¿venliĵi (DPI, içerik filtreleme, URL bloklama) 

(3) U­ Nokta G¿venliĵi (uç nokta tehdit koruma çözümleri, uç nokta tehdit tespit ve 

aktif müdahale) 

(4) Uygulama G¿venliĵi (DNS g¿venliĵi, uygulama g¿venlik test ­ºz¿mleri (SCA, 

DCA), VOIP g¿venliĵi, web uygulama g¿venliĵi (WAF, API gateway), yük dengeleyici) 

(5) Mobil Güvenlik Çözümleri 

(6) Veri G¿venliĵi (ĸifreleme, veri sēnēflandērma, veri sēzēntēsē engelleme (DLP)) 

(7) Yönetim Bilgi Sistemleri 

(8) Kimlik ve Eriĸim Yºnetim ¢ºz¿mleri 

(9) Güvenlik Operasyon ve Olay Yönetimi Çözümleri (güvenlik analiz çözümleri, 

güvenlik otomasyon çözümü (SOAR), LOG yönetimi, olay müdahale, SIEM, tehdit 

sim¿lasyon ­ºz¿mleri, zafiyet yºnetimi ve a­ēklēk tarama) 

(10) Tehdit Ķstihbarat ¢ºz¿mleri 

(11) G¿venli Haberleĸme/Mesajlaĸma 

(12) Bulut G¿venliĵi 

(13) Video Konferans G¿venliĵi 

(14) Orkestrasyon 

(15) Siber G¿venlik Eĵitim ve Tatbikatē (Cyber Range) (amatör veya profesyonel 

ekiplere uygulamalē olarak eĵitim, sim¿lasyon ve tatbikat altyapēsē saĵlayan ºzel bir 

siber g¿venlik uygulamasē) 

 

Uluslararasē a­ēdan öne ­ēkan ­alēĸmalardan biri, 2019 yēlēnda Avrupa Komisyonu tarafēndan 

ulusal siber g¿venlik merkezlerini bir aĵda bir araya getirmeye yºnelik y¿r¿t¿len ­alēĸmadēr 

(Avrupa Komisyonu-JRC, 2019a, 2019b). Ufuk2020 kapsamēnda bu ­alēĸmaya yºnelik 

oluĸturulan pilot süreçte Avrupa Birliĵi siber g¿venlik yetkinliklerinin sēnēflandērēlmasēnē 

kolaylaĸtērmak i­in siber g¿venlik terminolojilerini, tanēmlarēnē ve alanlarēnē tutarlē ve kapsamlē 

olarak belirleyen ve uygulanan bir taksonomi oluĸturulmuĸtur. Bu taksonomiye göre aĸaĵēda 

detaylarē verilen ¿­ boyut belirlenmiĸtir:  

(1) Teknoloji ve Kritik ¦r¿nler ile Uygulamalarē (yapay zek© ve b¿y¿k veri analitiĵi, 

blokzincir ve daĵētēlmēĸ defter teknolojisi (distributed ledger technology - DLT), bulut, uç 

ve sanallaĸtērma, kritik altyapēlar, donanēm teknolojileri (RFID, mobil, aĵ, vb.), yüksek 

baĸarēmlē hesaplama, insan makine aray¿z¿, end¿striyel kontrol sistemleri, bilgi 
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sistemleri, nesnelerin interneti, gºm¿l¿ sistemler, yaygēn sistemler, kuantum 

teknolojileri ve araç sistemleri),  

(2) Araĸtērma Alanlarē (g¿vence, denetleme, sertifikasyon, eĵitim, veri g¿venliĵi ve 

gizliliĵi, kriptoloji, kimlik yönetimi, insani faktörler, vb.) ve,  

(3) Sektºrel Uygulama Alanlarē (görsel-iĸitsel ve medya, savunma, enerji, finans, gēda 

ve içecek sanayisi, kamu hizmetleri, saĵlēk, imalat ve tedarik zinciri, n¿kleer, kamu 

g¿venliĵi, uzay ve telekom dijital altyapēsē). 

 

ABD Ulusal Siber Güvenlik Mükemmeliyet Merkezi (National Cybersecurity Center of 

Excellence - NCCoE) ve Ulusal Standartlar ve Teknoloji Enstitüsü (National Institutes of 

Standards and Technology ï NIST) tarafēndan oluĸturulan ve uluslararasē bir standart olarak 

da kullanēlan siber g¿venlik taksonomisine gºre siber g¿venlik teknolojileri ile geliĸtirilen proje 

kapsamlarē aĸaĵēdaki ĸekilde belirtilmektedir: 

(1) 5G G¿venliĵi: 5G mimarilerinin bileĸenlerinin, riskleri azaltmak ve bir dizi 5G 

kullanēm senaryosu i­in end¿stri sektºrlerinin uyumluluk gereksinimlerini karĸēlamak 

i­in nasēl g¿venli bir ĸekilde kullanēlabileceĵi. 

(2) Saldērgan Makine ¥ĵrenimi (Adversarial Machine Learning ï AML): Yapay zekâ 

uygulamalarēnēn, ºzellikle de Saldērgan Makine ¥ĵreniminin g¿venliĵini saĵlanmasē. 

(3) Uygulamalē Kriptografi (Kuantum Sonrasē Kriptografi dahil): Temel kriptografik 

algoritmalar ile bu algoritmalarēn ticari kullanēma hazēr teknolojilerde kullanēlmasē. 

¥rneĵin, yeni kriptografik algoritmalarēn benimsenmesi, kriptografik anahtarlarēn ve 

sertifikalarēn yºnetilmesi, kriptografik mod¿l testlerinin otomatikleĸtirilmesi ve 

kriptografinin uygulanmasē. Ayrēca, kuantum hesaplamada devam eden ilerleme, yēkēcē 

olarak deĵerlendirilen kriptografik bir ge­iĸin de ºngºr¿lmesine sebep olmaktadēr. Bu 

kapsamda, kuantum sonrasē a­ēk anahtar kriptografik standartlarēn geliĸtirilmesi ile 

uzun yēllar boyunca s¿receĵi belirtilen mevcut a­ēk anahtarlē ĸifreleme algoritmalarē 

grubundan kuantum bilgisayar tabanlē saldērēlara dayanēklē algoritmalara ge­iĸi 

(migration) kolaylaĸtēracak uygulamalar geliĸtirilmesi. 

(4) Veri G¿venliĵi: Kritik olaylarēn belirlenmesi, korumak, tespit etmek, yanēt vermek 

ve bertaraf edilmesi. 

(5) T¿retilmiĸ Kiĸisel Kimlik Doĵrulamasē: Mobil cihazlarda güvenli bilgi ve 

kaynaklara kiĸisel kimlik doĵrulamasē tabanlē eriĸim saĵlanmasē. 

(6) Nesnelerin Ķnterneti G¿venliĵi: NIST'in ñNesnelerin Ķnterneti i­in Siber G¿venlik 

Programēò ile baĵlantēlē olarak baĵlē cihazlarēn ve bunlarēn daĵētēldēĵē ortamlarēn siber 

g¿venliĵi. 
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(7) Mobil Cihaz G¿venliĵi: Kurumsal aĵlara eriĸen, kuruluĸ tarafēndan verilen ve 

kiĸisel olarak sahip olunan mobil platformlarēn kurumsal g¿venliĵi. 

(8) Biliĸim Teknolojisi (BT) Sistemlerinin G¿venliĵi: BT sistemlerini iyileĸtirilmesinin 

en zorlu yºnlerine yardēmcē olmak i­in ticari ve a­ēk kaynak ara­larēnēn kullanēlmasē. Bu 

kapsamda, BT uzmanlarē, yēllardēr yazēlēmlarē (iĸletim sistemleri ve uygulamalarē) 

yamalamanēn (patching) g¿venlik a­ēklarēnē ortadan kaldērdēĵēnē belirtmektedirler. 

Sistem karakterizasyonu ve ºnceliklendirme, yama testi ve yama uygulamasē izleme 

ve doĵrulama dahil olmak ¿zere ticari ve a­ēk kaynak ara­lar geliĸtirilmesi. 

(9) Tedarik Zinciri Güvencesi: Kuruluĸlarēn satēn aldēklarē bilgi iĸlem cihazlarēnēn dahili 

bileĸenlerinin orijinal olduĵunu ve ¿retim ve daĵētēm s¿re­leri sērasēnda 

deĵiĸtirilmediĵinin doĵrulanmasē. 

(10) Taĸēma Katmanē G¿venliĵi (Trasnport Layer Security ï TLS) Sunucu Sertifika 

Yönetimi: M¿ĸteriye yºnelik ve dahili uygulamalarē g¿vence altēna almak i­in TLS'ye 

g¿venen orta ve b¿y¿k ºl­ekli kuruluĸlarēn TLS sunucu sertifikalarēnēn yºnetimi. 

(11) Bulutta G¿venilir Coĵrafi Konum: Ķĸ y¿klerini izlemek ve kontrol etmek, riskleri 

tahmin etmek ve azaltmak ve yetkisiz taraflarēn veri elde etme olasēlēĵēnē azaltmak i­in 

bulut biliĸim sunucularēnēn fiziksel konumunun belirlenmesi. 

(12) Sēfēr G¿ven Mimarisi: ñ¢evresiz (Perimeterless)ò yani veri depolama ve iĸleme 

gibi iĸlemlerin buluta taĸēndēĵē g¿venlik sēnērlarēnēn geniĸlediĵi bir d¿nyada bir kuruluĸun 

riske maruz kalmasēnē azaltabilecek bir bilgi teknolojisi ortamēnēn mimarisinin 

geliĸtirilmesi. 

 

Önceliklendirilen sektörel uygulama alanlarē ise Tüketici/Perakende Sektörü, Enerji 

Sektºr¿, Finansal Hizmetler Sektºr¿, Saĵlēk Biliĸim Sektºr¿, Turizm Sektºr¿, Kamu 

G¿venliĵi/Ķlk M¿dahale, Ķm©lat ve Ulaĸēm Sektºr¿ olarak belirtilmektedir. 

 

Diĵer bir uluslararasē ­alēĸma olarak, Gartnerôēn siber g¿venlik pazarēnē deĵerlendirdiĵi sektörel 

analizler de gºz ºn¿nde bulundurulmuĸtur. Siber g¿venlik pazarēnēn alt sektºrleri uygulama 

g¿venliĵi, bulut g¿venliĵi, t¿ketici g¿venlik yazēlēmlarē, veri g¿venliĵi, kimlik ve eriĸim 

yºnetimi, altyapē g¿venliĵi, b¿t¿nc¿l risk yºnetimi, aĵ g¿venliĵi ekipmanlarē, diĵer bilgi 

g¿venliĵi yazēlēmlarē ve g¿venlik hizmetleri ĸeklindeki alt sektºrler belirtilmektedir (Gartner,  

2020a). 

 

¥te yandan, siber g¿venlik alanēndaki uzmanlarēn otomatikleĸtirilmiĸ doĵal dil iĸleme (Natural 

Language Processing - NLP) ve bilgi çekme (Information Retrival - IR) ara­larēyla birlikte 

­alēĸarak bir dizi ilgili metin belgesinden bir sēnēflandērma geliĸtirmesine olanak tanēyan insan-
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makine ekip ­alēĸmasēna dayalē olarak geliĸtirilen siber g¿venlik taksonomi ­alēĸmasēna gºre 

siber g¿venlik teknolojileri i­in on boyut belirlenmiĸtir (Mahani, vd. 2019). Bahse konu ­alēĸma 

yayēmlandēĵē 2019 yēlēndan itibaren s¿rekli g¿ncellenen bir algoritma i­ermesi sebebiyle 

kendini geliĸtirmektedir ve g¿ncel durumda 1.900ôdan fazla baĸlēk i­ermektedir. Dinamik 

gºrselleĸtirme ile g¿ncel taksonomiler takip edilebilmektedir3. Belirlenen boyutlar aĸaĵēdaki 

gibi verilmektedir: 

(1) Birey (araĸtērmacē, son kullanēcē, bilgisayar korsanē, siber su­lu, vb.),  

(2) Kullanēldēĵē yerler (özel sektör, kamu, vb.),  

(3) Bireyin katēlēm saĵladēĵē etkinlikler (konferans, farkēndalēk etkinlikleri, vb.),  

(4) Zafiyet,  

(5) Tehditler,  

(6) Saldērēlar,  

(7) Teknik içerik (kriptografi, standartlar, protokoller, vb.),  

(8) Güvenlik kontrolü (eriĸim ve tehdit belirleme politikalarē, g¿venlik duvarē, anti-virüs 

gibi ürünler, vb),  

(9) Riskler, ve,  

(10) Siber g¿venliĵin alt etki alanlarē (bulut, mobil, nesnelerin interneti, otomotiv, 

akēllē ĸebeke g¿venliĵi gibi). 

 

Son olarak, Dünya Ekonomik Forumu, Stratejik Ķstihbarat (Strategic Intelligence) siber güvenlik 

alanē dinamik haritalamasēna gºre sekiz baĸlēĵēn ºne ­ēktēĵē gºr¿lmektedir (ķekil 1). Bu 

baĸlēklar, siber g¿venlik beceri a­ēklarē, siber diplomasi ve uluslararasē g¿venlik, kritik altyapēlar 

ve siber dayanēklēlēk, siber risk yºnetiĸimi, siber g¿venlik ve yeni teknolojiler, siber ve tedarik 

zinciri riskleri, siber su­, siber g¿venlik ve mevzuat ĸeklindedir. Teknolojik hedefler a­ēsēndan 

deĵerlendirilmek ¿zere kritik altyapēlar ve siber dayanēklēlēk ile siber güvenlik ve yeni teknolojiler 

baĸlēklarē öne ­ēkmaktadēr. Yeni teknolojiler olarak dijital kimlik, nesnelerin interneti, iĸin 

dijital dönüĸ¿m¿, dºrd¿nc¿ sanayi devrimi, internet yºnetiĸimi, geleceĵin hesaplama 

teknolojileri, yapay zek©, tedarik zinciri ve ulaĸēm, geleceĵin t¿ketim teknolojileri, 

blokzincir teknolojileri  ile banka ve sermaye piyasalarē, n¿kleer g¿venlik, geleceĵin 

ulaĸēm teknolojileri, akēllē ĸehirler, dijital haberleĸme, elektrik ĸebekeleri 

ºnceliklendirilmiĸ durumdadēr. 

  

                                                      

3 Dinamik Gºrselleĸtirme ile G¿ncel Taksonomilerin Takibi, Eriĸim: https://cyber.kent.ac.uk/research/cyber_taxonomy/, Eyl¿l, 2021. 
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ķekil 1. D¿nya Ekonomik Forumu, Stratejik Ķstihbarat Siber G¿venlik Haritalamasē (WEF, 
Strategic Intelligence, 2021)  

 

Sonuç olarak, gºzden ge­irilen ulusal ve uluslararasē taksonomi ­alēĸmalarē ve teknoloji yol 

haritalarēna gºre siber g¿venlik alanēnda ºne ­ēkan kritik teknolojiler ve ürünler ile uygulama 

alanlarē T¦BĶTAK-BĶLGEM SGE yetkilileri ve uzmanlarē ile deĵerlendirilmiĸ, 29 Ekim - 20 

Kasēm 2020 tarihleri arasēnda ­evrim i­i katkē formu aracēlēĵēyla hedef ºnerileri ve sektºrel 

ihtiya­lara iliĸkin katkēlar i­in ortaya bir kapsam koyulmuĸtur. Daha sonra oluĸturulan Danēĸma 

Grubu ile 13-14 ve 22 Ocak 2021 tarihlerinde ger­ekleĸtirilen toplantēlar sonucunda ise 

kapsam nihai haline getirilmiĸtir (ķekil 2).  
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ķekil 2. Siber Güvenlik Teknoloji Yol Haritasē Kapsamē 

 

ķekil 2ôde gºr¿lebileceĵi ¿zere, TYHônin kapsamē temelde iki katmanlē olarak tasarlanmēĸtēr; 

bunlar siber g¿venlik alt teknoloji alanlarē (17) ve siber g¿venlik sektºrel uygulamalarēdēr 

(13). TYHôyi oluĸturan teknolojik hedefler ile sektºrel uygulamalarēn ºncelikli olarak hangi siber 

g¿venlik tehdit unsurlarēna yönelik geliĸtirileceĵi (aĵ, yazēlēm, donanēm seviyeleri, sosyal 

m¿hendislik, fiziksel saldērēlar, yetkisiz eriĸim, yetki y¿kseltme, veri ka­aĵē ve/veya 

ifĸa/mahremiyet) ve hangi siber güvenlik bertaraf yöntemlerini i­ereceĵi (tespit, önleme, etki 

azaltma ve/veya saldērē) hususlarē da destekleyici katmanlar olarak eklenerek TYH kapsamē 

detaylandērēlmēĸtēr. 

 

Siber g¿venlik alt teknoloji alanlarē;   

(1) Aĵ ve Ķletiĸim G¿venliĵi,  

(2) Son Kullanēcē G¿venliĵi,  

(3) Kimlik ve Eriĸim Yºnetimi,  

(4) Mesajlaĸma G¿venliĵi,  

(5) Veri G¿venliĵi ve Mahremiyeti,  

(6) Bulut G¿venliĵi,  

(7) Mobil Güvenlik,  

(8) Uygulama G¿venliĵi,  

(9) Dijital Adli Analiz,  

(10) Güvenlik Yönetimi,  
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(11) Endüstriyel/Operasyonel Sistemler (OT) G¿venliĵi,  

(12) Nesnelerin Ķnterneti (IoT) G¿venliĵi,  

(13) Gºm¿l¿ Sistemler G¿venliĵi,  

(14) Donanēm G¿venliĵi,  

(15) Kriptoloji,  

(16) Siber Tehdit Ķstihbaratē  

(17) Otonom Hareketli Sistemleri Güvenliĵi  

ĸeklinde belirlenmiĸtir. 

 

Siber g¿venlik sektºrel uygulamalarē ise Kamu Sektörü ve Kamu Hizmetleri, Enerji, 

Telekom¿nikasyon ve Haberleĸme Sektºrleri ile Dijital Altyapēlar, Eĵitim, Savunma, 

Finans ve Ticaret, Saĵlēk, Otomotiv ve Ulaĸēm, Hizmet, Ķmâlat ve Tedarik Zinciri, 

Havacēlēk ve Uzay, Akēllē ¦retim Sistemleri ve Lojistik sektörlerini kapsamaktadēr. 
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D¦NYADA SĶBER G¦VENLĶK 

 

G¿n¿m¿zde hēzla geliĸen bilgi ve iletiĸim teknolojileri ve dijital dºn¿ĸ¿m; yeni sektºrler, yeni iĸ 

alanlarē, yeni iĸ yapma bi­imleri, yeni eĵitim yºntemleri gibi teknolojik ve sosyal a­ēdan ezber 

bozan geliĸme ve potansiyellerin yanē sēra ­eĸitli riskleri de birlikte ortaya ­ēkarmaktadēr. 

Uluslararasē Telekom¿nikasyon Birliĵi (ITU) verilerine gºre, 2015 - 2019 yēllarē arasēnda d¿nya 

­apēnda yaklaĸēk bir milyar insan ilk kez internet kullanēcēsē olmuĸtur (ITU, 2021a) ve 2021 

Ocak ayē itibarēyla 4.7 milyar internet kullanēcēsē olduĵu, bunlarēn %93ô¿n¿n ise mobil cihazlarla 

internete eriĸim saĵladēĵē belirtilmektedir (Statista, 2021a). Ķnternet kullanēmē artmaya devam 

ettik­e, ­evrim i­i olarak sunulan kiĸisel bilgi ve veri miktarē ¿stel olarak artmaktadēr. Siber 

katman ile fiziksel katman gitgide birbirine yakēnsamakta, oluĸan siber-fiziksel sistemlerin 

g¿venliĵini saĵlamak, veri sahipliĵi ve mahremiyetini korumak ve ilgili teknolojilerin yerli olarak 

geliĸtirilmesini desteklemek ¿lkelerin merkeze koyduĵu politikalardan biri olarak karĸēmēza 

­ēkmaktadēr.  

 

Güncel k¿resel eĵilim analizlerine göre gelecek on yēl i­in siber güvenlik alanē ve güvenlik 

a­ēklarē k¿resel boyutta en ºnemli ekonomik ve teknolojik tehlike olarak deĵerlendirilmektedir 

(EY, 2019; NATO, 2020; WEF, 2021). ¥rneĵin, ķekil 3ôte gºr¿lebileceĵi ¿zere, Dünya 

Ekonomik Forumu (WEF) K¿resel Risk Raporu 2021ôde küresel ekonomik, çevresel, jeo-

politik, sosyal ve teknolojik risklere iliĸkin ger­ekleĸtirilen analizde ºn¿m¿zdeki on yēlda en 

y¿ksek etkiye sahip ve en y¿ksek olasēlēklē olduĵu deĵerlendirilen riskler içerisinde 

teknolojik boyutta siber g¿venlik a­ēklarē da ºne ­ēkmaktadēr (WEF, 2021).  

 

¥te yandan, ITUônun ñY¿kselen Teknoloji Eĵilimleri (Kalkēnma 4.0 i­in Yapay Zek© ve B¿y¿k 

Veri) Raporuòna gºre siber g¿venlik, ºzel ve hassas verilerin tehlikeye atēlabileceĵi finansal 

teknoloji, dijital saĵlēk, dijital altyapē ve akēllē ulaĸēm sistemlerinde ºzellikle ºnemlidir. Siber 

g¿venlik yapay zek©, blokzincir ve b¿y¿k veri gibi hēzla geliĸen yeni nesil teknolojiler ve bu 

teknolojilerin sektºrel uygulamalarē a­ēsēndan da b¿y¿k ºnem taĸēmaktadēr. ¥rneĵin, yapay 

zekâ gibi yeni nesil teknolojilerin ve cihazlarēnēn kºt¿ye kullanēlmasēna karĸē koruma 

saĵlayacak ­ºz¿mlerin geliĸtirilmesi b¿y¿k ºnem arz etmektedir (ITU, 2021b). 
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ķekil 3. D¿nya Ekonomik Forumu K¿resel Risk Etki ve Olasēlēk Matrisi (WEF, 2021) 

 

Siber g¿venlik alanēnēn ºnemini ve küresel pazar boyutunun anlaĸēlmasē a­ēsēndan siber 

tehditlerin ve ataklarēn/saldērēlarēn oluĸturduĵu maliyetler göz önünde bulundurulmuĸtur. 

Siber saldērēlar; kimlik sahtekarlēĵē, veri ihlali ve/veya veri hērsēzlēĵē, fidye yazēlēmē saldērēlarē, 

telif hakkē ihlali ve kimlik avē gibi bir­ok ĸekillerde ger­ekleĸtirilebilmektedir. Sebep olunan 

maliyetler sadece finansal deĵil ayrēca ºnemli kiĸisel ve finansal verilerin hasar gºrmesi ve yok 

edilmesi, üretkenlik kaybē, fikri m¿lkiyet hērsēzlēĵē, adli soruĸturma ve itibar zararēnē da 

beraberinde getirmektedir. ¥rneĵin, Accenture Siber Tehdit Ķstihbaratē 2021 Raporunda 

(Accenture CTI, 2021) özellikle endüstriyel/operasyonel teknolojiler (OT) ile nesnelerin 

interneti teknolojileri (IoT) ve aĵlarēndaki siber g¿venlik a­ēklēklarēna ve sektºrel etkilerine vurgu 

yapēlmaktadēr. 2021 yēlēnda yaĸanan b¿y¿k ºl­ekli siber g¿venlik saldērēlarē tüm sektörlerde ve 

alt sektºrlerde yaĸanabilecek kurumsal risklerin boyutunu artērērken (ºrneĵin, ABDônin en 

b¿y¿k bilgi teknolojileri firmalarēndan biri olan SolarWinds firmasēnēn yaĸadēĵē kötücül ve fidye 

Siber güvenlik 
a­ēklarē 
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yazēlēm saldērēsē ile yine ABDônin en b¿y¿k yakēt boru hatlarēnē iĸleten Colonial Pipeline 

firmasēna ve boru hatlarēna yºnelik siber saldērēlar ile yaĸanan büyük ölçekli kesintiler ile fidye 

yazēlēm saldērēsē) hem de riskin BT, OT, IoT aĵlarēnda kontrol edilmesinin ve azaltēlmasēnēn 

giderek daha zor hale geldiĵini göstermektedir. Aynē raporda, 2021 yēlē ilk yarēsē analizine göre 

kurumsal BT ile OT ve IoT aĵlarēnē etkileyen dºrt siber tehdit eĵilimi tespit edilmiĸtir. Bunlar;  

(1) Fidye yazēlēmē saldērēlarēnda yenilik­i yºntemler geliĸtirilmesi,  

(2) Özellikle finansal kurumlara ger­ekleĸtirilen geliĸmiĸ kalēcē tehditlerde (Advanced 

Persisted Thread - APT) ve saldērēlarda taktik, teknik ve prosed¿rlerin baĸarēlē bir 

ĸekilde sim¿lasyonunu yapan siber saldērē yazēlēmlarēnēn sēklēkla kullanēlmasē ve gizli 

haberleĸme ºzelliĵi ile istismar sonrasē (post-exploitation) kullanēlabilecek ĸekilde 

geliĸtirilmiĸ olmasē (ºrneĵin, Cobalt Strike siber saldērē yazēlēmē),  

(3) Emtia kºt¿c¿l yazēlēmlarē (commodity-malware; ºrneĵin, QakBot, IcedID, 

DoppelDridex, Hancitor) ya da baĸka bir deyiĸle y¿ksek hacimli su­ yazēlēmlarēnēn 

(high-volume crimeware) eriĸim kolaylēĵēnēn ve sebep olduklarē risk boyutunun hem BT 

hem de OT/IoT aĵlarēna etkisi olacak ĸekilde artmasē,  

(4) Derin web (dark web) faaliyetlerinin hem BT hem de OT/IoT aĵlarēna yºnelik artēĸē 

olarak verilmektedir. 

 

Ayrēca siber saldērēlarēn sebep olduĵu finansal yansēmalar bºlgeye, kuruluĸ boyutuna ve 

sektºre baĵlē olarak ­ok deĵiĸiklik gºsterebilmektedir. ¥rneĵin, dijital dºn¿ĸ¿mle beraber 

sadece Avrupaôda yēlda ortalama 265 milyar avroya m©l olan siber su­lar ile mücadele etmek 

i­in siber g¿venlik, odaklanēlmasē gereken konularēn baĸēnda gºr¿lmektedir. 2018 yēlēnda fidye 

yazēlēm kaynaklē ataklarēn ABD iĸ d¿nyasēna maliyeti 8 milyar dolar, saĵlēk sektºr¿ndeki zararē 

25 milyar dolar olmuĸtur (Afyonluoĵlu, 2019). 2021 yēlēnda, sadece bir veri ihlalinin ortalama 

maliyeti 3.86 milyon dolar olarak hesaplanmaktadēr; saĵlēk sektºr¿nde ise bir veri ihlalinin 

ortalama maliyeti 7.13 milyon dolar olduĵu belirtilmektedir (Statista, 2021b). Toplamda 

bakēlacak olursa, siber suçlardan kaynaklanan k¿resel kayēplarēn 2021 yēlēnda 6 trilyon dolara, 

2025 yēlēnda ise %15 daha artarak 10.5 trilyon dolara ulaĸmasē beklenmektedir (Cybersecurity 

Ventures, 2020; ITU, 2021a). 2030 yēlēnda ise k¿resel olarak net ekonomik kaybēn 90 trilyon 

dolarē bulacaĵē hesaplanmaktadēr (Troein ve Acayo, ITU, 2020). Böyle bir ekonomik maliyet, 

yenilik ve yatērēm teĸviklerini de riske atmasēyla ¿lkelerin ve k¿resel refahēn saĵlanmasēna 

yönelik tarihteki en büyük tehlikelerden biri olarak deĵerlendirilmektedir.  

 

Öte yandan, 2020 yēlēnda yaĸanēlan COVID-19 k¿resel salgēnē ve oluĸan kriz bir­ok iĸ 

sektörünü olumsuz yönde etkilerken, alēnan tedbirlerin (uzaktan ­alēĸma, eĵitim, saĵlēkta 

biliĸim, vb. ­ºz¿mler) dijital ve kritik altyapēlar ¿zerinde oluĸturduĵu y¿k¿n neticesinde siber 
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g¿venlik teknolojilerinin geliĸtirilmesine olan ihtiyaç da artmēĸtēr. Bahse konu dönemde, 

oltalama ve fidye yazēlēm saldērēlarēnēn en ¿st seviyeye ­ēktēĵē rapor edilmektedir. K¿resel 

salgēnēn baĸlangēcēndan itibaren ger­ekleĸtirilen siber saldērēlarēn %20ôsi uzaktan ­alēĸanlarē 

hedef alērken, saĵlēk kurumlarēnēn ise fidye yazēlēmlar nedeniyle ­ok sēkēntē yaĸadēĵē 

belirtilmektedir (Bilgi Güvende, 2020). Ayrēca, 2021ôin ilk yarēsē, ge­tiĵimiz yēlēn aynē dºnemi ile 

karĸēlaĸtērēldēĵēnda fidye yazēlēm saldērēlarēnda %102ôlik artēĸa tanēk olmuĸtur (Bilgi G¿vende, 

2021a). ABD Siber G¿venlik ve Altyapē Ajansē (CISA), aralarēnda enerji, saĵlēk, finansal 

hizmetler, su, ulaĸēm, gēda ve tarēmēn yer aldēĵē sektºrler dahil on altē kritik sektºr¿n hedef 

listesinde olduĵunu belirtmektedir. ISACA Siber G¿venlik Durum Deĵerlendirmesi Raporuna 

(ISACA, 2021) göre ise firmalarēn %35ôi siber saldērēlarda artēĸ rapor etmiĸtir. Sosyal 

m¿hendislik siber tehdit unsuru yani insan faktºr¿ siber saldērēlarda ºne ­ēksa da geliĸmiĸ kalēcē 

tehditlerin (Advanced Persisted Threat ï APT), fidye yazēlēmlarēn, yamalanmamēĸ sistemlerin, 

hizmet reddi saldērēlarēnēn (Denial of Service ï DoS) karĸēlaĸēlma oranlarē da çok yüksektir. 

 

Bu kapsamda, 2020 yēlēnda yaklaĸēk her dºrt siber saldērēdan birinin finans ve sigorta 

sektöründe gerçekleĸtiĵi rapor edilmiĸtir ve sektºrde en sēk gºr¿len siber saldērē türü sunucu 

eriĸimi olmuĸtur. 2020 yēlēnda ger­ekleĸen siber saldērēlarēn sektºr daĵēlēmē ve en sēk gºr¿len 

saldērē t¿r¿ ķekil 4ôte verilmektedir. Finans ve sigorta sektºr¿ndeki dijital dºn¿ĸ¿m ve 

m¿ĸterilerin etkileĸim ĸekillerinin deĵiĸmesi sonucu kimlik ve eriĸim yºnetimi uygulamalarēnēn 

sektºrdeki ºnemi artmaktadēr. Karekod uygulamalarē, taĸēnabilir/temassēz kart doĵrulamasē, 

merkezi olmayan kimlikler, tek oturum a­ma (SSO) ve yapay zek© destekli kimlik doĵrulama 

­alēĸmalarē yenilik­i kimlik ve eriĸim yºnetimi uygulamalarē olarak ºne ­ēkmēĸtēr (T¦BĶSAD-

Deloitte, 2021). 

 

 

ķekil 4. Sektºr Kērēlēmēnda Siber G¿venlik ve Veri Gizliliĵi (T¦BĶSAD-Deloitte, 2021)  
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Siber g¿venlik ve veri gizliliĵi alanēnda yaĸanan geliĸmeler ºzellikle pandemi dºnemi ile birlikte 

bulut g¿venliĵi, ¿­¿nc¿ parti risk yºnetimi, siber analitiĵi (yapay zek© ve makine ºĵrenmesi 

yºntemleri ile entegre siber tehditlerin ºngºr¿s¿ ve ºnlenmesi), gizlilik ve veri korumasē, kimlik 

ve eriĸim yºnetimi ve uygulama g¿venliĵi (sistemler arasē entegrasyon ve güvenli kod 

geliĸtirme, kodlarēn test edilmesi kritik hale gelmektedir) ºnemini artērmēĸtēr. ķekil 5ôte ise siber 

g¿venlik ve veri gizliliĵinin geliĸimini etkileyen faktºrler gºr¿lmektedir. Veri ¿retiminde gºr¿len 

¿stel artēĸ, COVID-19 salgēnē döneminde uzaktan ­alēĸma d¿zeninin yaygēnlaĸmasē ve ¿lkeler 

tarafēndan y¿r¿rl¿ĵe koyulan d¿zenlemeler siber g¿venlik ve veri gizliliĵinin ºneminin 

artmasēnda rol oynayan faktºrler olmuĸtur (T¦BĶSAD-Deloitte, 2021).  

 

 

ķekil 5. Siber Güvenlik ve Veri Gizliliĵinin Geliĸimini Etkileyen Faktºrler (T¦BĶSAD-
Deloitte, 2021)  

 

Türkiye a­ēsēndan bakēldēĵēnda, ¿lkemiz 2019 yēlēnda d¿nyada siber saldērēlarēn hedefi olan 

¿lkeler arasēnda dºrd¿nc¿ sērada yer almēĸtēr ve bir ºnceki yēla gºre %33 daha fazla yapēlan 

veri ihlalinde, 1 milyondan fazla kiĸi zarar gºrm¿ĸt¿r (IntelProbe, 2020). 2021 yēlēnēn ilk 

­eyreĵinde ise T¿rkiyeônin Hindistan, ¢in, ABD ve Brezilya ile birlikte fidye yazēlēm saldērēsēna 

en ­ok maruz kalan ¿lkeler arasēnda yer aldēĵē kaydedilmektedir (Bilgi Güvende, 2021b). ķekil 

6ôda k¿resel olarak ¿lke dēĸē kaynaklē siber tehditlerin yoĵunlaĸtēĵē bºlgeleri gºsteren Küresel 

Siber Tehdit Endeks Haritasē verilmektedir (Check Point, 2021). Haritaya göre de ülkemizin 

yüksek siber tehdit riski altēnda olduĵu gºze ­arpmaktadēr.4 

 

                                                      

4 Küresel Siber Tehdit Haritasē Canlē Eriĸimi: https://threatmap.checkpoint.com/ 
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*Haritada rengin koyulaĸmasē riskin arttēĵēnē, gri alanlar ise yeterli veri olmadēĵēnē gºstermektedir. 

 
ķekil 6. K¿resel Siber Tehdit Endeks Haritasē (Check Point, 2021; T¦BĶSAD-Deloitte, 2021) 

 

Öte yandan, geliĸen teknolojilerden biri olan 5Gônin doĵuracaĵē yeni kullanēm alanlarēnēn 

k¿resel ekonomik hacme 2035 yēlēnda 12,3 trilyon dolar katkē sunmasē beklenmekte, 

milyonlarca nesnenin birbirine baĵlē hale gelmesi ºngºr¿lmektedir. Bu baĵlamda, daha önce 

de belirtildiĵi ¿zere özellikle nesnelerin interneti (IoT) cihazlarēndaki artēĸēn siber g¿venlik 

tehditlerini artēracak faktºrler arasēnda bulunduĵu vurgulanmaktadēr (Bilgi G¿vende, 2021b). 

Geliĸen teknolojilerle birlikte baĵlantēlē sistem ve cihazlarēn artacak olmasē (nesnelerin interneti 

(IoT) ve endüstriyel/operasyonel teknolojiler (OT) ve yakēnsamalarē) siber g¿venliĵin ºnemini 

ve diĵer geliĸen teknolojilerle (yapay zek©, blokzincir, bulut biliĸim, b¿y¿k veri, vb.) 

entegrasyonunun gerekliliĵini de artērmaktadēr. 

 

Ülkelerin siber g¿venlik alanēnda detaylē bir ĸekilde analiz edilmesi, siber g¿venlik stratejisinin 

ve kapasitesinin anlaĸēlmasē noktasēnda ITU tarafēndan a­ēklanan Küresel Siber Güvenlik 

Endeksi (Global Cybersecurity Index - GCI, 2020) uluslararasē olarak kabul edilen bir 

­alēĸmadēr. ¦lkemiz, GCI 2018ôde 175 ¿lke arasēnda 20. sēradayken GCI 2020ôde 194 ülke 

arasēnda 11. sēraya y¿kselerek rakibi olan geliĸmiĸ ¿lkelere gºre ­ok iyi bir konuma 

yerleĸmiĸtir. Avrupa'da ise 6'ncē sērada yer almēĸtēr. Yasal Tedbirler, Ķĸ Birliĵi Tedbirleri, Teknik 

Tedbirler, Kapasite Geliĸtirme ve Organizasyonel Tedbirler ĸeklinde beĸ boyut ¿zerinden 

¿lkelerin siber g¿venlik alanēndaki odaklanmalarē ve kapasiteleri deĵerlendirilen GCIôda 

ülkemiz iki boyut hariç tam puanlēk performans gºstermiĸtir. Ülkemiz, teknik tedbirlerde de tam 

puana yakēn performans gºsterirken, organizasyonel tedbirler en geliĸtirmeye a­ēk alan olarak 
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görülmektedir. Bu baĵlamda, ülkemizin siber güvenlik alanēna politik ve teknik olarak fazlasēyla 

odaklandēĵē deĵerlendirilmektedir. Ancak, organizasyonel tedbirler i­erisinde ºzellikle yer 

verilen kritik altyapēlarēn g¿venliĵi (dijital, elektrik ĸebekeleri - enerji, su, ulaĸēm, vb.) ve siber 

güvenlik yºnetiĸimi noktasēnda tedbirleri artēracak teknolojilerin geliĸtirilmesi ve sektºrel 

uygulamalara odaklanēlmasē ºnem arz etmektedir. Ülkelerin genel sēralamasēna bakēldēĵēnda 

ise ABD (1); Ķngiltere, Suudi Arabistan (2); Estonya (3), G¿ney Kore, Singapur, Ķspanya (4) ve 

Rusya, Birleĸik Arap Emirlikleri, Malezya (5) ilk beĸte öne çēkan ¿lkeler olmuĸtur.  

 

Bir baĸka endeks ­alēĸmasē olan Estonya e-Yºnetiĸim Akademisi tarafēndan geliĸtirilen ve 

ülkelerin siber güvenlik tehditlerini önleme ve siber güvenlik saldērēlarēnē bertaraf etme 

kapasitesini analiz etmeyi ama­layan, ayrēca GCI karĸēlaĸtērmasē da sunan Ulusal Siber 

Güvenlik Endeksi 2020ôye (National Cybersecurity Index ï NCSI, 2020a) göre ülkemiz 

analize tabi tutulan 160 ¿lke arasēnda 53. sēradadēr. Ķlk beĸte yer alan ¿lkeler, Yunanistan, 

Çekya, Estonya, Portekiz ve Litvanya olarak görülmektedir. NCSI ­alēĸmasēnda 12 kapasite 

boyutu ve 46 gösterge (genel siber güvenlik göstergeleri, temel siber güvenlik göstergeleri, 

kaza ve kriz yönetimi göstergeleri)  üzerinden sēralama yapēlmaktadēr. NCSI ­alēĸmasēnda 

¿lkelerin BĶT Geliĸme Endeksi (ICT Development Index) ve ķebekeleĸme Hazērlēk Endeksi 

(Networked Readiness Index) sēralamalarēnēn ortalamasēna gºre hesaplanan Dijital Geliĸmiĸlik 

Seviyesi de (Digital Development Level ï DDL) ölçülmektedir. Ülkemiz, siber güvenlik 

politikalarē geliĸtirme, e-kimlik ve g¿venlik hizmetleri, kiĸisel verilerin korunmasē, siber su­lara 

karĸē savaĸ gibi gºstergelerde y¿ksek performans sergilerken; siber tehditlerin analizi, dijital 

hizmetlerin g¿venliĵi, temel hizmetlerin g¿venliĵi, askeri siber g¿venlik operasyonlarēnda 

iyileĸtirmeye a­ēk deĵerler elde etmiĸtir. NCSIôya gºre GCIôda ilk beĸte yer alan ¿lkeler ile 

¿lkemizin karĸēlaĸtērmasē yapēldēĵēnda ¿lkemizin konumu hem siber g¿venlik sēralamasēnda 

hem de dijital geliĸmiĸliĵe gºre d¿ĸ¿k kalmaktadēr (NCSI, 2020b). 

 

Ek olarak, Huaweiônin 2014 yēlēndan itibaren yayēmladēĵē ve ¿lkelerin BĶT altyapēlarē ile dijital 

dºn¿ĸ¿m¿n¿ geniĸ bir ­er­eveden analiz etmeyi ama­layan K¿resel Baĵlantēlēlēk Endeksi 

2020 (Global Connectivity Index, 2020) sēralamasēna gºre ise ülkemiz analize tabi tutulan 79 

¿lke arasēndan 49. sērada yer almaktadēr. Endeksin 2020 sēralamasēnda ABD, Singapur, 

Ķsvi­re, Ķsve­ ve Danimarka ilk beĸte yer almaktadēr. Belirtilen endekste ülkelerin baĵlantēlēlēĵē 

besleyici ve y¿kselen dºrt kilit teknolojideki (geniĸbant, bulut, nesnelerin interneti ve yapay 

zekâ) geliĸmiĸliĵi arz, talep, deneyim ve potansiyel olmak üzere dört boyutta ve kērk gºsterge 

ile deĵerlendirilmektedir. Siber güvenlik öncelikle arz boyutu altēnda g¿venlik yazēlēmlarē 

yatērēmē olarak ölçümlenmektedir. Bu kapsamda, ¿lkemizin deĵeri ­ok d¿ĸ¿k 

gözlemlenmektedir (TR: 1/10, 2020 ort: 2/10). Ayrēca, siber g¿venlik a­ēsēndan talep boyutu 
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altēnda g¿venli internet saĵlayēcēlarēnēn (secured internet servers) TLS/SSL sertifikasyonu 

ölçümlenmektedir. Bu kapsamda, T¿rkiyeônin deĵeri ­ok d¿ĸ¿k gºzlemlenmektedir (TR: 1/10, 

2020 ort: 3/10). Dolayēsēyla, g¿venlik yazēlēmlarē yatērēmē ve internet saĵlayēcēlarēn g¿venliĵi 

odaklanēlmasē gereken iki alan olarak ºne ­ēkmaktadēr. ¥te yandan, siber g¿venlik alanē ve 

farkēndalēĵē temel bir gereksinim olarak g¿n¿m¿z¿n dijital ekonomisinde son kullanēcēlar ve 

kuruluĸlar i­in baĵlantē deneyimini analiz etmeyi ama­layan deneyim boyutu kapsamēnda da 

yatay bir alan GCI verilerine dayalē olarak ölçümlenmektedir. Buna göre, ülkemizin siber 

g¿venlik farkēndalēĵē y¿ksektir (TR: 9/10; 2020 ort: 7/10). Ancak, diĵer gºstergeler a­ēsēndan 

deĵerlendirildiĵinde, ülkemizin BĶT, telekom, nesnelerin interneti, bulut ve yapay zekâ 

yatērēmlarēnda ve geniĸbant y¿kleme hēzēnda, bulut deneyimi, nesnelerin interneti analitiĵi, 

yapay zek© veri ¿retimi konularēnda ­ok d¿ĸ¿k performans deĵerleri aldēĵē gºr¿lmektedir. 

Dolayēsēyla, yatay bir alan olarak siber güvenlik teknolojilerini destekleyici ve doĵrudan 

etkileyen geniĸbant, bulut, nesnelerin interneti ve yapay zek© kilit teknolojilerindeki 

geliĸmelerin gºz ardē edilmemesi b¿y¿k ºnem arz etmektedir. 

 

D¿nya siber g¿venlik pazar deĵeri a­ēsēndan bakēldēĵēnda, 2020 yēlēnda 173 milyar dolar 

deĵerinde olan siber g¿venlik pazarēnēn 2026 yēlēnda 270 milyar dolar b¿y¿kl¿ĵe ulaĸmasē 

beklenirken, 2021 yēlēnda web ve e-posta g¿venliĵi uygulamalarēnēn en hēzlē b¿y¿yen alanlar 

olduĵu belirtilmektedir (T¦BĶSAD-Deloitte, 2021). 2020 yēlēnda siber g¿venlik pazar paylarēnda 

bºlgesel olarak Kuzey Amerikaôdan sonra Batē Avrupa ºne ­ēkarken, ¿lkeler olarak 

bakēldēĵēnda ise ABD, Japonya ve Çin görülmektedir (Gartner, 2020a). Öte yandan, Business 

Wire ĸirketine göre, k¿resel siber g¿venlik pazarēnēn 2025 yēlēnda 363 milyar dolara ulaĸacaĵē 

ºngºr¿s¿ bulunmaktadēr. Bu g¿­l¿ ºngºr¿n¿n arkasēnda ise son yēllarda ve ºzellikle pandemi 

ile birlikte siber g¿venliĵe yapēlan yatērēmdaki artēĸ deĵerlendirilmektedir. Crunchbase 

verilerine gºre 2020 yēlēnda siber g¿venlik sektºr¿ne yapēlan yatērēm miktarē 7.8 milyar dolarla 

ĸu ana kadarki en y¿ksek d¿zeyine ulaĸērken, siber g¿venlik alanēnda faaliyet gºsteren 

ĸirketlere yapēlan yatērēmlar da 2011ôden bu yana dokuz kat artmēĸtēr. Bu kapsamda, ABDôde 

2020 yēlēnda k¿resel siber g¿venlik ĸirketlerine toplam 5.9 milyar yatērēm yapēldēĵē ve bºylece 

k¿resel siber g¿venlik yatērēmlarēnēn y¿zde 76ôsēndan sorumlu olduĵu hesaplanmaktadēr. 

Ayrēca, ABDôyi takip eden Ķsrailôin siber g¿venlik yatērēmlarē da 2020 yēlēnda 2.9 milyar dolara 

ulaĸarak y¿zde 70 artēĸ gºstermiĸtir. Ķsrail'in 2020'de siber g¿venlik ihracatē, 2019'daki 6.5 

milyar dolar d¿zeyinden 6.9 milyar dolara ulaĸērken, beĸ Ķsrailli siber g¿venlik ĸirketi 1 milyar 

dolar deĵere sahip olarak unicorn stat¿s¿ne y¿kselmiĸtir. ABD ve Ķsrailôden sonra, 2020 yēlēnda 

262 milyon dolar yatērēmla Ķngiltere yer almaktadēr. Eyl¿l 2021 itibarēyla k¿resel olarak 23 siber 

g¿venlik firmasē unicorn stat¿s¿nde yer almaktadēr. Ülkemizin unicorn ĸirketleri de Eyl¿l 2021 
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itibarēyla beĸ olmuĸken, aralarēnda siber g¿venlik ĸirketi bulunmamaktadēr (Business Wire, 

2021; Failory, 2021; Startups.Watch, 2021a, 2021b).  

 

Eyl¿l 2021 itibarēyla k¿resel siber g¿venlik pazarēna ºnc¿l¿k eden firmalar ise ķekil 7ôde 

verilmektedir. Buna göre Cisco, Microsoft, ve Palo Alto Networks firmalarē ºne ­ēkarken, ilk 10 

firmanēn sekizinin ABD menĸeili olduĵu gºze ­arpmaktadēr. Ayrēca, son kullanēcēlarēn, bulut 

tabanlē g¿venliĵin yanē sēra yapay zek© tabanlē g¿venlik ­ºz¿mlerine yºnelimlerinin 

arttēĵē belirtilmektedir (IoT Analytics, 2021). 

 

 

ķekil 7. K¿resel Siber G¿venlik Pazarē Lider Firmalar (IoT Analytics, 2021) 

 

 

Türkiyeônin k¿resel siber g¿venlik pazarē a­ēsēndan konumu deĵerlendirildiĵinde ise 2020 

yēlē i­in 172 milyon dolarlēk, 2021 yēlē için 160 milyon dolarlēk ve 2023 yēlē i­in de yine 172 milyon 

dolarlēk bir pazar b¿y¿kl¿ĵ¿ ºngºr¿s¿ bulunmaktadēr (Gartner, 2020a). T¿rkiyeôdeki siber 

g¿venlik pazarēnēn uygulama g¿venliĵi, bulut g¿venliĵi, t¿ketici g¿venlik yazēlēmlarē, veri 

g¿venliĵi, kimlik ve eriĸim yºnetimi, altyapē g¿venliĵi, b¿t¿nc¿l risk yºnetimi, aĵ g¿venliĵi 

ekipmanlarē, diĵer bilgi g¿venliĵi yazēlēmlarē ve g¿venlik hizmetleri ĸeklindeki alt sektºrlerine 

bakēldēĵēnda ise 2020 yēlē i­in en baĸta son kullanēcē harcamasēnēn 75 milyon dolar ile güvenlik 

hizmetleri kapsamēnda, daha sonra da 31 milyon dolar ile altyapē g¿venliĵi kapsamēnda olduĵu 

görülmektedir. 2 milyon dolarlēk pazar deĵeri ile bulut g¿venliĵi en sonda yer almaktadēr. 

Pazar deĵeri a­ēsēndan d¿ĸ¿k olmasēna raĵmen bulut g¿venliĵi, siber g¿venlik alanēnda hem 

¿lkemizde hem de d¿nyada en hēzlē b¿y¿me gºsteren alan olarak deĵerlendirilmektedir. 

¦lkemiz a­ēsēndan 2020 - 2023 yēllarē arasēnda alt sektºr pazar deĵerlerine oransal olarak 

bakēldēĵēnda deĵiĸme olmayacaĵē ºngºr¿s¿ bulunmaktadēr (Gartner, 2020a).  
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Bununla birlikte, siber g¿venlik yazēlēmlarē küresel pazarē 2020'de %10,3 büyüyerek 49,7 

milyar dolar yēllēk gelire ulaĸmēĸtēr. Pazar b¿y¿kl¿ĵ¿ne gºre en b¿y¿k beĸ firma Microsoft, 

McAfee, NortonLifeLock, IBM ve Broadcom olmuĸtur. En y¿ksek b¿y¿me oranēna sahip ilk beĸ 

alt sektör ise uygulama g¿venliĵi testi, eriĸim yönetimi, uç nokta koruma platformu (kurumsal), 

güvenli e-posta aĵ ge­idi ile kimlik yºnetiĸimi ve yetkilendirmesi olmuĸtur ve bu alt sektörler 

genel siber g¿venlik pazarēnē geride bērakmēĸtēr (Gartner, 2021). T¿rkiye a­ēsēndan 

bakēldēĵēnda siber g¿venlik yazēlēmlarē pazar gelirleri toplamē 2019 yēlē i­in 107 milyon dolar 

olarak gºr¿lmekte ancak bu gelirlerin aĵērlēklē olarak yabancē firmalara ait olduĵu göze 

­arpmaktadēr (Gartner, 2020b). 

 

Öte yandan, akademik yetkinliĵin ortaya koyulmasē a­ēsēndan siber g¿venlik alanēnda 

2009-2018 dºnemine iliĸkin d¿nya genelinde ve bu alanda ºn plana ­ēkan ilk 10 ¿lke ile T¿rkiye 

ºzelinde, yayēn ve atēf verileri ¿zerinden bibliyometrik analiz ­alēĸmasē ger­ekleĸtirilmiĸtir.5 

Analize gºre siber g¿venlik alanēnda 2009-2018 dºneminde d¿nyadaki toplam yayēn sayēsē 

54,909 iken, T¿rkiyeônin toplam yayēn sayēsē 539 olarak gºr¿lmektedir. En fazla yayēn yapan 

ilk 10 ¿lke sērasēyla ¢in, ABD, Hindistan, G¿ney Kore, Tayvan, Ķngiltere, Avustralya, Japonya, 

Kanada ve Fransaôdēr. D¿nyada siber g¿venlik alanēnda en fazla yayēn yapan 

kurum/kuruluĸlarēn ¿lke daĵēlēmē incelendiĵinde kurum/kuruluĸlarēn %76ôsē ¢in adresli olmak 

üzere, Amerika, Avustralya, Hindistan, Fransa, Güney Kore, Kanada, Suudi Arabistan ve 

Tayvan ºne ­ēkan ¿lkeler olmuĸtur. D¿nya genelinde siber g¿venlik alanēnda yayēn sayēsē 

a­ēsēndan ºn plana ­ēkan ilk 10 ¿lke, T¿rkiye ile d¿nya geneli verileri ķekil 8ôdeki kuadrant 

aracēlēĵēyla karĸēlaĸtērmalē olarak analiz edilmiĸtir. 

                                                      

5 Bibliyometrik Analiz Yºntemi (T¦BĶTAK, 2020): T¦BĶTAK tarafēndan siber g¿venlik alanēnda 2009-2018 yēllarē arasēndaki dºneme iliĸkin makale 
ve derleme t¿r¿ndeki yayēn verileri SCOPUS veri tabanē ve SciVal aray¿z¿ kullanēlarak ­ekilmiĸ ve analiz edilmiĸtir. Bu analiz kapsamēnda, yayēn 

ve atēf sayēlarēnēn ­ekilebilmesini saĵlamak amacēyla T¦BĶTAK GYK ve DK ¦yeleri ile BTYPK Siber G¿venlik ¢alēĸma Grubundaki uzman gºr¿ĸleri 
doĵrultusunda anahtar kelimelerin konsolidasyonu yapēlmēĸ ve bibliyometrik analiz yaklaĸēmēyla SCOPUS sorgusu (query) oluĸturulmuĸtur. 2020 
yēlēnda yapēlan bu ­alēĸmada yayēnlara ait atēflara iliĸkin gecikme s¿resi de (lag time) dikkate alēnarak analize tabi tutulacak gºstergelere iliĸkin veriler 
2009 yēlēndan baĸlatēlarak 2018 yēl sonu itibarēyla alēnmēĸtēr. Analizde kullanēlan gºstergeler ve yayēn verileri; d¿nya toplamēnēn, yayēn sayēsēna göre 
d¿nyadaki ilk 10 ¿lkenin ve T¿rkiyeônin ñtoplam yayēn sayēlarēò, ñson 10 yēldaki yayēn sayēsē deĵiĸimleriò, ñyayēn baĸēna atēf sayēlarēò, ñson 10 yēldaki 
yayēn baĸēna atēf sayēlarēndaki deĵiĸimleriò, ñen fazla atēf alan %10ôluk dilimde yer alma y¿zdeleriò, ñaktif yazar sayēsēòdēr. 
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Bu analiz çerçevesinde, x-ekseninde yayēnlara iliĸkin kalite gºstergesi olarak yayēn baĸēna atēf sayēsē ve y-ekseninde yayēnlara 
iliĸkin m¿kemmeliyet gºstergesi olarak en fazla atēf alan %10ôluk dilimde yer alma y¿zdeleri kullanēlmēĸtēr. Yayēnlara iliĸkin 
hacimsel gºsterge olarak ise toplam yayēn sayēsē gºstergesi balon b¿y¿kl¿ĵ¿ olarak ifade edilmiĸtir. Kuadrantta d¿nya geneline 
iliĸkin ortalama deĵerler kesikli ­izgilerle gºsterilmiĸtir. 
 

ķekil 8. Siber G¿venlik Alanēnda ¥nde Gelen Ķlk 10 ¦lke ve T¿rkiyeônin Detaylē Ķncelenmesi 
(Scival, T¦BĶTAK, 2020) 

 

ķekil 8ôde, d¿nya ­apēnda en fazla atēf alan %10ôluk dilimdeki yayēn k¿mesinde yer alma 

durumuna gºre ¿lkeler incelendiĵinde, Japonyaônēn siber g¿venlik alanēndaki yayēnlarēnēn 

yaklaĸēk ¿­te birinin en fazla atēf alan %10ôluk k¿mede bulunduĵu gºr¿lmektedir. ABD ve 

Ķngiltere i­in ise siber g¿venlik alanēndaki yayēnlarēnēn dºrtte biri d¿nya ­apēnda en ­ok atēf alan 

%10ôluk k¿meye girebilmiĸtir. Bu oran d¿nya ortalamasē i­in %12,4 iken, T¿rkiye i­in de 

yaklaĸēk %18,6ôdēr. Yani, T¿rkiyeônin siber g¿venlik alanēndaki yayēnlarēnēn yaklaĸēk %20ôsi 

d¿nya ­apēnda en ­ok atēf alan %10ôluk k¿mede yer almaktadēr. Dolayēsēyla hacimsel olarak 

bakēldēĵēnda toplam yayēn sayēsēna gºre d¿nyada 20. sērada olan T¿rkiyeônin, yayēn kalitesi 

a­ēsēndan siber g¿venlik alanēnda d¿nya ortalamasēna gºrece ­ok daha iyi bir konumda olduĵu 

gºze ­arpmaktadēr. Bununla birlikte siber g¿venlik alanēnda T¿rkiyeônin toplam yayēn sayēsē 

539 olup, d¿nyadaki toplam yayēnlarēn sadece yaklaĸēk %1ôinden sorumludur. 

 

Siber güvenlik alanēnda, t¿m d¿nyadaki yayēnlara iliĸkin iĸ birliĵi ºr¿nt¿s¿ incelendiĵinde ise 

uluslararasē iĸ birlikli yayēnlarēn oranē %21 iken, T¿rkiye i­in bu oran %27ôdir. Ekonomik etkisi 

a­ēsēndan T¿rkiye yayēn verileri deĵerlendirildiĵinde ise siber g¿venlik alanēnda toplam yayēn 

sayēsē i­erisindeki patent atēflē yayēnlarēn y¿zdesi %5 iken, aynē oran d¿nyada siber g¿venlik 

alanēndaki toplam yayēnlar i­in %7,6 olarak gºr¿lmektedir. 
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ķekil 9ôda ise 2019-2020 yēllarē i­in d¿nyada siber g¿venlik alanē i­in kelime bulutu6 

sunulmaktadēr. Nesnelerin Ķnterneti (IoT) konusunun en ºne ­ēkan alan olduĵu gºze 

­arpmaktadēr (T¦BĶTAK, 2021). 

 

ķekil 9. 2019-2020 yēllarē D¿nya Siber G¿venlik Alanē Kelime Bulutu (SciVal, T¦BĶTAK, 
2021)  

                                                      

6 T¦BĶTAK, 2021. Siber G¿venlik Alanē Bibliyometrik Analizi: T¦BĶTAK tarafēndan siber g¿venlik alanēnda 2019-2020 yēllarē arasēndaki dºneme 
iliĸkin makale ve derleme t¿r¿ndeki yayēn verileri SCOPUS veri tabanē ve SciVal aray¿z¿ kullanēlarak ­ekilmiĸtir ve SciVal arayüzünün Kelime Bulutu 
mod¿l¿ hesaplamasē kullanēlmēĸtēr. Kelime Bulutunda siber g¿venlik alanē taramasēna gºre en ºne ­ēkan 50 kelime gºr¿lmektedir. Kelime Bulutu, 
SciVal aray¿z¿n¿n ñElsevier Fingerprint Engineò uygulamasē ¿zerinden hesaplanmaktadēr. 
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T¦RKĶYEôDE SĶBER G¦VENLĶK 

 

Cumhurbaĸkanlēĵē Ķkinci 100. G¿nl¿k Ķcraat Programē kapsamēnda Bilim, Teknoloji ve Yenilik 

Politikalarē Kuruluna (BTYPK) tevdi edilen ñT¿rkiye Bilim, Teknoloji ve Yenilik Politikalarē ve 

Stratejileriò dok¿manēnēn hazērlanmasē ile ¦­¿nc¿ 100. G¿nl¿k Ķcraat Programē kapsamēnda 

tevdi edilen ñT¿rkiye'nin Odaklanacaĵē ¥ncelikli Teknoloji Alanlarēnēn Belirlenmesiò 

gºrevlerine istinaden araĸtērmalara, verilere ve uzman gºr¿ĸlerine dayalē bir dizi analizden 

oluĸan ­alēĸmalar yapēlmēĸtēr. Yürütülen önceliklendirme çalēĸmalarēnda k¿resel eĵilimler ve 

ulusal ihtiya­lar a­ēsēndan ºn plana ­ēkan teknoloji alanlarē, etki ve yapēlabilirlik olmak üzere 

iki temel boyutta kapsamlē olarak analiz edilmiĸtir. Bu kapsamda, ķekil 10ôdaki etki ve 

yapēlabilirlik kuadrantēnda gºr¿ld¿ĵ¿ ¿zere ñSiber G¿venlik (Bilgi G¿venliĵi ve Kriptoloji 

dahil)ò 1. bºlgede hem yapēlabilirlik hem etki a­ēsēndan ºn plana ­ēkan alanlardan biri olmuĸtur.  

 

 
 

ķekil 10. Teknoloji Alanē ¥nceliklendirme ¢alēĸmasē Sonucu: Toplam Etki ve Yapēlabilirlik 
Kuadrantē 

 

ķekil 11ôde ise siber g¿venlik (bilgi g¿venliĵi ve kriptoloji dahil) alanēna ait etki ve yapēlabilirlik 

radar grafikleri verilmiĸtir. Etki boyutuna bakēldēĵēnda katma deĵer, Ar-Ge yoĵunluĵu, ulusal 

g¿venlik, ¿cretli ­alēĸan ve k¿resel teknolojik yatērēm a­ēsēndan yapēlan analizlerde ºncelikli 

teknoloji alanlarē ortalamasēna gºre etkisinin ­ok y¿ksek olduĵu gºr¿lmektedir. Dēĸ ticaret, 

k¿resel patent eĵilimi ve toplumsal fayda a­ēsēndan etkisi ortalamaya gºre ­ok d¿ĸ¿k kalmēĸtēr.  

Siber Güvenlik 
(Bilgi G¿venliĵi ve Kriptoloji dahil) 
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Yapēlabilirlik boyutuna bakēldēĵēnda ise teknoloji hazērlēk seviyesi, araĸtērma altyapēlarē, ºzel 

sektºr proje yetkinliĵi, sermaye çarpanē a­ēsēndan ortalamanēn az da olsa ¿zerinde olduĵu 

görülmektedir. Akademik yetkinlik, patent birikimi, nitelikli insan kaynaĵē ve kamu yatērēm 

teĸvikleri ºnceliĵinde ise ºncelikli teknoloji alanlarē ortalamasēna gºre d¿ĸ¿k deĵerler aldēĵē 

görülmektedir. 

 

 

ķekil 11. Siber Güvenlik (Bilgi G¿venliĵi ve Kriptoloji dahil)  Teknolojileri  Etki ve 
Yapēlabilirlik Radar Grafikleri 

 

¥zellikle etki boyutu kapsamēnda ºl­¿mlendirilen ulusal g¿venlik etki potansiyeli a­ēsēndan en 

y¿ksek deĵeri siber g¿venlik alanēnēn aldēĵē gºzlemlenmiĸtir. Dolayēsēyla, siber güvenlik, ulusal 

savunma sisteminin ­ok ºnemli bir par­asēnē oluĸturmakta, yerli ve mill´ ¿r¿nler geliĸtirilmesi 

ve dēĸa baĵēmlēlēĵēn azaltēlmasē b¿y¿k ºnem taĸēmaktadēr.  

 

Bu baĵlamda, Onbirinci Kalkēnma Planēnda da ñ¿lkemizin mill´ g¿venliĵi a­ēsēndan ortaya 

­ēkabilecek muhtemel risklerin proaktif bir biçimde önlenebilmesininò önemine dikkat çekilerek; 

bu alanda hukuki, sektºrel, kurumsal ve insan kaynaklarē a­ēsēndan yeni adēmlar atēlmasēna 

yönelik politika tedbirleri yer almaktadēr (Tablo 1). Ülkemizde Milli Teknoloji Hamlesinin 

ger­ekleĸtirilmesine yºnelik olarak kritik teknolojilerden biri de siber g¿venlik olarak 

belirlenmiĸtir. 2023 yēlēnda Küresel Siber Güvenlik Endeksinde ülkemizin sēralamasēnēn 175 

¿lke arasēndan 14. sēraya ­ēkmasē hedefi bulunmaktadēr ki bu hedef 2020 endeksinde 

ger­ekleĸtirilmiĸ durumdadēr.  
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K¿resel geliĸmeler ve eĵilimler ile ¿lkemiz etkileĸimi kapsamēnda, siber g¿venlik ve 

mahremiyet alanēna da yer verilmektedir. 

¶ Dijital teknolojilerin yaygēnlaĸmasē ve sēnēr aĸan doĵasē nedeniyle siber tehdit ve 

su­larēn ­eĸitlenerek geniĸlemesine baĵlē olarak, ulusal savunmanēn asli unsurlarēndan 

biri haline gelen siber g¿venlik konusunda ¿lkeler gerekli teknik altyapēyē, kurumsal 

kapasiteyi ve beĸeri sermayeyi oluĸturmak ¿zere yoĵun ­aba sarf etmektedir. 

¶ B¿y¿k teknoloji firmalarēna sahip ¿lkeler dijital verilerin sēnēr aĸan transferlerinin 

kolaylaĸtērēlmasēnē isterken, diĵer ¿lkeler bu transferlere izin vermemekte veya belirli 

hukuki ve teknik tedbirlerin alēnmasēnē ĸart koĸmaktadēr. Mahremiyet korumasē ve sēnēr 

aĸan veri transferleri konusunda daha sēkē d¿zenlemelerin g¿ndeme gelmesi 

beklenmektedir. 

¶ Teknolojik geliĸmelere baĵlē olarak ¿lkemizin milli g¿venliĵi a­ēsēndan ortaya 

­ēkabilecek muhtemel risklerin proaktif bir biçimde önlenebilmesini teminen 

T¿rkiyeônin siber g¿venlik ve veri mahremiyetiyle ilgili teknolojileri geliĸtirme 

yeteneĵini iyileĸtirmesi, nitelikli insan kaynaĵē eksikliĵini gidermesi, kurumsal 

yapēlanmasēnē tamamlamasē ve mevzuat altyapēsēnē deĵiĸen teknolojiye uyumlu, 

g¿ncel tutmasē gerekmektedir. 

 

Tablo 1. Onbirinci Kalkēnma Planēnda Siber G¿venlik Alanē 

Dijital Dºn¿ĸ¿m 

345.6. Sanayi iĸletmelerinin siber g¿venlik konusunda farkēndalēk ve yetkinlikleri artērēlacak, fabrika ve 

tedarik zincirlerinde koruyucu g¿venlik ºnlemleri alēnacak, firmalarēn u­tan uca siber g¿venliĵi periyodik 

olarak test edilecektir. 

 

Bilgi ve Ķletiĸim Teknolojileri Sektörel Politikalar: 

474. Ulusal siber g¿venliĵin saĵlanmasēna yºnelik d¿zenlemeler ile kurumsal yapēlanma oluĸturulacak 

ve teknik altyapē g¿­lendirilecektir. 

474.1. Ulusal Siber G¿venlik Stratejisi g¿ncellenecek, siber g¿venliĵe yºnelik d¿zenlemeler ve teknik 

altyapē g¿­lendirilecek ve g¿­l¿ bir koordinasyon yapēsē oluĸturulacaktēr. 

474.2. ABônin ķebeke ve Bilgi G¿venliĵi Direktifine uyum saĵlanmasēna yºnelik ­alēĸma yapēlacaktēr. 

474.3. Ķhtiya­ duyulan alanlarda siber g¿venlik standartlarē oluĸturulacaktēr. 

474.4. Kritik altyapēlarda bilgi g¿venliĵi yºnetim sistemi kurulmasēna yºnelik usul ve esaslar belirlenerek 

hayata geçirilecektir. 

474.5. Bilgi ve iletiĸim teknolojileri altyapēlarēna yºnelik tehditlere iliĸkin siber istihbarat paylaĸēm aĵē 

kurularak ulusal siber g¿venlik olaylarēna m¿dahale ve koordinasyon kapasitesi artērēlacak, siber tehdit 

istihbaratē saĵlanan kaynaklar ­oĵaltēlacaktēr. 

475. Siber g¿venlik ekosistemi milli ­ºz¿mlere dayalē olarak geliĸtirilecektir. 
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475.1. Siber g¿venlik ekosisteminin faydalanmasē ve bu alanda katma deĵeri daha y¿ksek ¿r¿n ve 

­ºz¿mlerin geliĸtirilmesi amacēyla kamu araĸtērma kurumlarē ile ¿niversitelerin de d©hil olduĵu siber 

g¿venlik ¿r¿n ve teknoloji projeleri geliĸtirilecek ve bu projelerin ­ēktēlarē a­ēk kaynak kodlu olarak siber 

g¿venlik ekosistemiyle paylaĸēlacaktēr. 

475.2. Siber güvenlik kümelenmelerinde yer alan firmalara ihracata yºnelik teĸvikler verilecektir. 

476. Toplumun t¿m kesimlerinde siber g¿venlik k¿lt¿r¿ ve insan kaynaĵēnēn geliĸtirilmesi saĵlanacaktēr. 

476.1. B¿t¿nleĸik siber g¿venlik eĵitim ve farkēndalēk platformu oluĸturulacaktēr. 

476.2. Siber g¿venlik eĵitimleri d¿zenlenecek ve farkēndalēĵēn artērēlmasēna yºnelik ­alēĸmalar 

yürütülecektir. 

476.3. ¦niversitelerde siber g¿venlik lisans ve y¿ksek lisans programlarē oluĸturulacak, biliĸim alanēnda 

mevcut lisans programlarēnēn siber g¿venlik m¿fredatē geliĸtirilecektir. 

477. Ķnternetin g¿venli kullanēmē ve toplumun internet ¿zerinden y¿r¿t¿len dezenformasyon 

kampanyalarē ile yasa dēĸē faaliyetlerden korunmasēna yºnelik ­alēĸmalar y¿r¿t¿lecek, ilgili 

d¿zenlemeler uluslararasē yºnelimler doĵrultusunda g¿ncellenecek, elektronik ortamdaki iĸlemlere 

hukuki ge­erlilik kazandērmaya yºnelik mekanizmalar oluĸturulacaktēr. 

477.1. Dezenformasyon kampanyalarēna karĸē doĵrulama platformlarē desteklenecektir. 

477.2. ABônin Elektronik Kimlik Tespiti ve G¿ven Hizmetleri T¿z¿ĵ¿ne uyum saĵlamak ¿zere g¿ven 

hizmetlerine (e-m¿h¿r, SSL sertifikalarē, e-imza, KEP) yönelik düzenlemeler güncellenecektir. 

477.3. 5651 sayēlē Kanun ve ilgili ikincil d¿zenlemeler uluslararasē yºnelimler ve prensipler 

doĵrultusunda g¿ncellenecektir. 

477.4. Ķnternetin bilin­li ve g¿venli kullanēmē ile ilgili farkēndalēk ve bilin­lendirme ­alēĸmalarē y¿r¿t¿lecek, 

G¿venli Ķnternet Hizmetinin tanētēmē yapēlarak bilinirliĵi artērēlacaktēr. 

478.1. T¿rkiyeôde kalmasē g¿venlik a­ēsēndan gerekli ve stratejik a­ēdan ºnemli olan verinin tanēmēnēn, 

g¿venlik seviyesinin, depolama ve iletiĸim standartlarēnēn ilgili paydaĸlarla birlikte belirlenmesine imk©n 

verecek ­er­eve d¿zenleme oluĸturulacaktēr. 

479. Kiĸisel verilerin korunmasēna iliĸkin d¿zenlemeler teknolojinin getirdiĵi yenilikler ve uluslararasē 

platformlarda benimsenen yeni yaklaĸēmlar doĵrultusunda g¿ncellenecek, bu alanda teknolojik geliĸme 

teĸvik edilecektir. 

479.1. 6698 sayēlē Kiĸisel Verilerin Korunmasē Kanunu ABônin Genel Veri Koruma T¿z¿ĵ¿ dikkate 

alēnarak güncellenecektir. 

479.2. Mahremiyet artērēcē teknolojilerin geliĸtirilmesi ve kullanēmē desteklenecektir. 

 

Güvenlik Hizmetleri 

770.5. Siber su­larla m¿cadele birimlerinin etkinliĵi artērēlacaktēr. 

 

Kamu Hizmetlerinde e-Devlet Uygulamalarē 

814. Kamu kurumlarēnēn siber g¿venlik tehditlerine karĸē korunmasē ve kamu hizmetlerinin sunumunda 

kiĸisel bilgilerin mahremiyetinin saĵlanmasēna yºnelik mekanizmalar g¿­lendirilecektir. 

814.1. Kamuda siber g¿venliĵin koordinasyonu tek ­atē altēnda toplanarak etkinliĵi artērēlacaktēr. 

814.2. Kamu kurumlarēnda bilgi g¿venliĵi yºnetim sistemi kurulmasē ve denetlenmesine yºnelik usul ve 

esaslar belirlenecek, hazērlanacak rehberlerle bu konuda kamu kurumlarēna yol gºsterilecektir. 

814.3. Siber g¿venlik tatbikatlarē d¿zenlenecektir. 
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814.4. Kamu kurumlarēnda ­alēĸan personele yºnelik kiĸisel bilgilerin korunmasē alanēnda eĵitim ve 

farkēndalēk ­alēĸmalarē y¿r¿t¿lecektir. 

815. Kamu verisi ĸeffaflēk, hesap verebilirlik ve katēlēmcēlēĵē artērmak ve katma deĵerli yeni hizmetlerin 

¿retimine imk©n saĵlamak ¿zere ve mahremiyet ilkeleri ­er­evesinde a­ēk veri olarak kullanēma 

sunulacaktēr. 

 

2023 Sanayi ve Teknoloji Stratejisiônde de siber g¿venlik alanē ºncelikli odak teknolojilerden 

biri olarak belirlenmiĸtir. Ayrēca, ulusal bilgi g¿venliĵinin ºnemli bir unsuru haline gelen siber 

g¿venlik konusuna iliĸkin hem teknolojik altyapēyē hem de 5G ve ºtesi ile ortaya ­ēkacak yeni 

kullanēm alanlarēnē kapsayacak mevzuat d¿zenlemelerinin yapēlacaĵē belirtilmektedir. Ayrēca, 

Türkiye ekonomisi, baĵēmsēzlēĵē ve g¿venliĵi i­in stratejik ve ºncelikli yazēlēmlarē geliĸtirerek 

kamunun ve ºzel sektºr¿n kullandēĵē yazēlēmlarda dēĸa baĵēmlēlēĵē azaltmak ve olasē siber 

g¿venlik sorunlarēnē ortadan kaldērmak i­in yerli a­ēk kaynak ­ºz¿mleri geliĸtirmenin zorunlu 

olduĵu ifade edilmektedir. Altyapē baĸlēĵē altēnda, ñSiber G¿venlik Standartlarē ve Altyapēò ayrē 

bir alt baĸlēk olarak belirlenmiĸtir (Tablo 2). 

 

Tablo 2. 2023 Sanayi ve Teknoloji Stratejisinde Siber G¿venlik Alanē 

¶ E-ticaretin yaygēnlaĸmasē, deĵer zincirinde veri akēĸē g¿venliĵi ihtiyacēnēn saĵlanmasē, dijitalleĸmeye olan 

g¿ven ve rekabet ºncesi iĸ birliĵi ortamlarē ile oluĸturulacak sinerji, yapēlacak yatērēmlarēn geri dºn¿ĸ¿n¿ de 

hēzlandēracaktēr. Siber saldērēlarē ºnlemek, etkilerini azaltmak i­in siber g¿venlik ve veri g¿venliĵi standartlarē 

konularēnēn ºnceliklendirilmesi gerekmektedir. 

¶ Milli Teknoloji Hamlesiônin ºncelikli projelerinde ve milli inisiyatiflerinde oluĸabilecek siber g¿venlik riskleri 

belirlenecek, bertaraf edilmesi için güvenlik ºnlemleri alēnacak, a­ēk kaynak tabanlē ve yerli ­ºz¿mlerin 

geliĸtirilmesi desteklenecektir. 

¶ Siber g¿venlik risk farkēndalēĵēnēn artērēlmasē, dijital ortamlarda kiĸisel ve kurumsal verilerin bu farkēndalēkla 

paylaĸēlmasē i­in kamuda ve ºzel sektºrde eĵitimler verilmesi desteklenecektir. 

¶ Siber saldērēlarēn ºnceden saptanmasē, kullanēlan yazēlēm ve donanēmlarēn sēzma testlerinin yapēlmasē ve 

s¿rekli izlenmesi ile m¿mk¿n olmaktadēr. Baĸta OSB, TGB gibi ortak altyapē ve hizmet sunan yapēlarda 

olmak ¿zere, yazēlēmlarēn ve iletiĸim teknolojilerinin s¿rekli testini yapmak i­in yerli teknoloji tedarik­ileri 

geliĸtirilecektir. Bunlarēn yetkinlik sertifikasyonunun yapēlmasē i­in baĸlatēlmēĸ olan ­alēĸmalar desteklenecek 

ve yeni uygulamalarla yaygēnlaĸtērēlacaktēr. 

¶ Savunma, enerji, saĵlēk, lojistik gibi etkinin hem kapsam hem de maliyet olarak y¿ksek olduĵu sektºrlerde 

siber g¿venlik i­in kurulacak yerli altyapēlarēn ilgili kurumlarla planlamasē yapēlacaktēr. Altyapē yatērēmlarēnēn 

özel sektör-kamu ortaklēĵēnda yapēlmasē ve yatērēmlara fon bulunmasē i­in gerekecek mevzuat ve ek 

finansman desteĵi saĵlanacaktēr. 
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¥te yandan, Ulaĸtērma ve Altyapē Bakanlēĵēnēn koordinasyonunda y¿r¿t¿len yeni dºnem 

Ulusal Siber Güvenlik Stratejisi 2020-2023 ve Eylem Planē da yayēmlanmēĸtēr. Strateji 

kapsamēnda aĸaĵēda verilen sekiz stratejik amaca yer verilmiĸtir: 

I. Kritik Altyapēlarēn Korunmasē ve Mukavemetin Artērēlmasē  

II. Ulusal Kapasitenin Geliĸtirilmesi  

III. Organik Siber G¿venlik Aĵē  

IV. Yeni Nesil Teknolojilerin G¿venliĵi  

V. Siber Suçlarla Mücadele  

VI. Yerli ve Milli Teknolojilerin Geliĸtirilmesi ve Desteklenmesi  

VII. Siber G¿venliĵin Milli G¿venliĵe Entegrasyonu 

VIII. Uluslararasē Ķĸ Birliĵinin Geliĸtirilmesi 

 

Yeni nesil teknolojilerin g¿venliĵi ve yerli ve milli teknolojilerin geliĸtirilmsi ve desteklenmesi 

baĸlēklarē teknoloji odaklēlēk a­ēsēndan ºne ­ēkmaktadēr. Belirtilen stratejik ama­lar kapsamēnda 

da aĸaĵēdaki konular gºze ­arpmaktadēr: 

¶ Nesnelerin interneti, bulut biliĸim ve yakēn zamanda hayata ge­ecek 5G gibi 

teknolojilerin g¿venli kullanēmē, yapay zek©nēn ve blokzincir teknolojilerinin siber 

g¿venlik i­in kullanēm alanlarēnēn belirlenmesi ve geliĸtirilecek yerli ve milli teknolojiler 

ile katma deĵer oluĸturmasē, 

¶ Yeni nesil teknolojilerin entegre edildiĵi yerli ve milli siber g¿venlik ­ºz¿mlerinin 

sayēsēnēn artērēlmasē ve kullanēmēnēn yaygēnlaĸmasē,  

¶ Siber g¿venliĵimizin yerli ve milli ¿r¿nlerimizle saĵlanmasē, ºzellikle kritik 

altyapēlarēmēzēn yerli ve milli g¿venlik ­ºz¿mleriyle korunmasē,  

¶ Yerli ¿r¿n ve hizmetleri uluslararasē pazarda rekabet edebilecek seviyelere ­ēkarmak 

adēna siber g¿venlik ve performans bakēmēndan yeterliliklerinin test edilmesi ve 

¿r¿nlerin sertifikasyonu i­in gerekli ulusal mekanizmanēn kurulmasē. 

 

Öte yandan, kiĸisel verilerin iĸlenmesinde baĸta ºzel hayatēn gizliliĵi olmak ¿zere kiĸilerin temel 

hak ve ºzg¿rl¿klerini korumak ve kiĸisel verileri iĸleyen ger­ek ve t¿zel kiĸilerin y¿k¿ml¿l¿kleri 

ile uyacaklarē usul ve esaslarē belirleyen 6698 sayēlē Kiĸisel Verilerin Korunmasē Kanunu 

(KVKK) (2016) ile Kiĸisel Verileri Koruma Kurumu (2017) bulunmaktadēr. 

 

Ülkemizin siber g¿venlik alanēndaki Ar-Ge ve yenilik yetkinliĵinin deĵerlendirilmesi 

a­ēsēndan, öncelikle siber güvenlik alanēnda 2009-2020 (Nisan sonu) döneminde fon 

saĵlayēcē kurumlar tarafēndan saĵlanan destekler aĸaĵēda ºzetlenmiĸtir: 
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¶ Strateji ve B¿t­e Baĸkanlēĵē (2020)7 tarafēndan verilen bilgilere gºre 2009-2020 yēllarē 

arasēnda Yatērēm Programē kapsamēnda desteklenen altyapēlar içerisinde T¦BĶTAK 

BĶLGEM SGE Siber G¿venlik Eĵitim ve Araĸtērma Merkezi (SGEARM) yer almaktadēr. 

¶ Yatērēm Programē kapsamēnda desteklenen projelere bakēldēĵēnda ise, Ulaĸtērma ve 

Altyapē Bakanlēĵēônēn 2020 yēlēnda ñKamuNET i­in Kripto Cihazē Alēmēò ve 2013 - 2020 

yēllarē arasēnda ñUlusal Siber G¿venlik Teknoloji Geliĸtirme Programēò gºr¿lmektedir. 

Bu iki proje i­in ĸu ana kadar aktarēlan toplam tutar yaklaĸēk 33 milyon TL olup bu 

projelere iliĸkin 2020 yēlē ºdeneĵi ise 8 milyon TLôdir (cari fiyatlarēyla). 

¶ Savunma Sanayii Baĸkanlēĵē (2020)8 tarafēndan siber g¿venlik ve iletiĸim altyapēsē 

alanlarēnda 2013-2020 yēllarē arasēnda 19 farklē proje desteklenmiĸtir. Siber g¿venlik 

alanēnda ºne ­ēkan projeler ise 10 milyon TL b¿t­eli ñSiber G¿venlik K¿melenmesi 

Projesi (Hizmet Projesi)ò, 1 milyon dolar b¿t­eli ñBal K¿p¿ Sistemi (BAKS) Projesiò, yerli 

siber g¿venlik ¿r¿n¿ geliĸtirilmesine yºnelik 250 bin dolar b¿t­eli ñWeb Uygulamalarēna 

Yºnelik Saldērēlarē Tespit Edip Engelleyebilen ve Y¿ksek Seviye Aĵ Trafikleri i­in Yük 

Dengeleme Saĵlayan Siber G¿venlik ¦r¿n¿ò, ñSosyal Medya Analizi ve Anomali Tespiti 

(HAVADĶS) Projesiò, 5 milyon TL b¿t­eli ñT¿rkiye Siber G¿venlik K¿melenmesi Siber 

G¿venlik ¦r¿nleri Test ve Sertifikasyon Projesiò9, 2,5 milyon TL b¿t­eli ñSiber G¿venlik 

Eĵitim Merkeziò10, 300 bin dolar b¿t­eli ñEnd¿striyel Kontrol Sistemleri Tabanlē Kritik 

Altyapēlar Test Yataĵē Merkezi Projesiò11, 3,6 milyon TL12 b¿t­eli ñKamu G¿venliĵine 

Yºnelik Dar Bant Nesnelerin Ķnterneti Yeteneĵinin ULAK Baz Ķstasyonuna 

Kazandērēlmasē (DĶOT) Projesiò, 681 bin TL b¿t­eli ñSiber Saldērē Tespit ve Ķkaz Sistemi 

(SSTĶS) Projesiò verilebilir. 

¶ KOSGEB (2020)13 tarafēndan 2013-2020 yēllarē arasēnda Ar-Ge ve Ķnovasyon Destek 

Programē kapsamēnda siber g¿venlik ve iletiĸim altyapēsē alanlarēnda toplam 13 firmaya 

681 bin TL destek aktarēlmēĸtēr. 

¶ T¦BĶTAK (2020)14 tarafēndan, siber g¿venlik alanēnda destek kararē verilen, ºzel 

sektör Ar-Ge ve yenilik projelerinin toplam bütçesi, 2009-2019 yēllarēnda destek 

kararē verilen t¿m ºzel sektºr Ar-Ge ve yenilik projelerinin %3,4ô¿ne denk gelmektedir. 

                                                      

7 Strateji ve B¿t­e Baĸkanlēĵē, 2020, BTYPK tarafēndan 08.06.2020 tarihli Resmi Yazē ile talep edilen 2009-2020 Nisan sonu arasēnda Yatērēm 
Programē kapsamēnda desteklenen altyapēlar ve projelere iliĸkin gºr¿ĸ yazēsē. 
8 Savunma Sanayii Baĸkanlēĵē, 2020, BTYPK tarafēndan 08.06.2020 tarihli Resmi Yazē ile talep edilen 2009-2020 Nisan sonu arasēnda destek kararē 
verilen projelere iliĸkin gºr¿ĸ yazēsē (Belirtilen projeler, Ar-Ge projesi, Teknoloji Kazanēm Y¿k¿ml¿l¿ĵ¿ Projesi ve Sanayii Katēlēmē/Offset (SK/O) 
KATEGORĶ-C ve Hizmet Projesi kapsamlarēnda desteklenmiĸtir.) 
9 2020 yēlē i­erisinde bitmesi ºngºr¿lmektedir. 
10 2023 yēlēnda bitmesi ºngºr¿lmektedir. 
11 2020 yēlē i­erisinde bitmesi ºngºr¿lmektedir. 
12 2019 ve 2020 yēllarē b¿t­eleri toplamē verilmiĸtir. 
13 KOSGEB, 2020, BTYPK tarafēndan 08.06.2020 tarihli Resmi Yazē ile talep edilen 2009-2020 Nisan sonu arasēnda destek kararē verilen projelere 
iliĸkin gºr¿ĸ yazēsē. 
14 T¦BĶTAK, 2020, BTYPK tarafēndan 08.06.2020 tarihli Resmi Yazē ile talep edilen 2009-2020 Nisan sonu arasēnda destek kararē verilen projelere 
iliĸkin gºr¿ĸ yazēsē. 
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Bu kapsamda, 778,4 milyon TL15 toplam bütçeli 275 özel sektör Ar-Ge ve yenilik 

projesi desteklenmiĸtir. Siber g¿venlik alanēnda destek kararē verilen akademik 

tabanlē ve asker´ ama­lē Ar-Ge projelerinin toplam bütçesi ise 2009-2019 yēllarēnda 

destek kararē verilen t¿m akademik tabanlē Ar-Ge projelerinin %1,3ô¿ne denk 

gelmektedir. Aynē dºnemde, siber g¿venlik alanēnda toplam b¿t­esi 156,1 milyon TL 

olan projelere yºnelik destek kararē verilmiĸtir. Bu kapsamda, 28,3 milyon TL12 toplam 

b¿t­eli 67 akademik tabanlē Ar-Ge projesi ile toplam bütçesi 127,8 milyon TL12 

olan asker´ ama­lē siber g¿venlik projesi desteklenmiĸtir.  

 

Siber g¿venlik alanēnda T¦BĶTAK tarafēndan destek kararē verilmiĸ ºzel sektºr Ar-Ge ve 

yenilik projelerinin alt alanlar bazēnda daĵēlēmēna16 bakēldēĵēnda; Mobil ve Taĸēnabilir Cihaz 

G¿venliĵi, Veri G¿venliĵi, Aĵ G¿venliĵi, Bulut G¿venliĵi ve Kimlik ve Eriĸim Yºnetimi ilk beĸ 

alt alanē teĸkil etmektedir. Mobil ve Taĸēnabilir Cihaz G¿venliĵi alt alanēnda ºne ­ēkan 

projelerden biri 20 ortaklē ñU­tan Uca Yerli ve Mill´ 5G Haberleĸme ķebekesi Projesiòdir. Proje 

kapsamēnda, siber g¿venlik ile doĵrudan ilgili olacak ĸekilde ñĸebekenin g¿venilirliĵi ve bilgi 

g¿venliĵine yºnelik siber g¿venlik sistemleriò ­alēĸmalarē projenin ana boyutlarēndan birisi 

olarak yer almaktadēr (ķekil 12). 

 

 

ķekil 12. 2009-2019 Yēllarē Arasēnda Destek Kararē Verilen ¥zel Sektºr Siber G¿venlik Ar-
Ge Projelerinin Toplam B¿t­elerinin Alt Alanlara Gºre Daĵēlēmē 17,18 

 

                                                      

15 2020 sabit fiyatlarēyla verilmiĸtir. 
16 T¦BĶTAK BĶLGEM Siber G¿venlik Enstit¿s¿ tarafēndan hazērlanan taksonomi ve ¿r¿n/teknoloji taksonomisi ­alēĸmasē kapsamēndaki yaklaĸēm 
temel alēnmēĸtēr. 
17 2020 sabit fiyatlarēyla verilmiĸtir. 
18 Mobil ve Taĸēnabilir Cihaz G¿venliĵi alt alanēnda 20 ortaklē ñU­tan Uca Yerli ve Milli 5G Haberleĸme ķebekesi Projesiò b¿t­esi veriye iliĸkin u­ 
deĵer olduĵundan, bu projeye iliĸkin b¿t­enin sºz konusu alt alanēn toplam b¿t­esine eklenmiĸ hali kesikli ­izgilerle gºsterilmiĸtir. Siber G¿venlik ile 
doĵrudan ilgili olacak ĸekilde ñķebekenin g¿venilirliĵi ve bilgi g¿venliĵine yºnelik Siber G¿venlik sistemleriò ­alēĸmalarē projenin ana boyutlarēndan 
birisi olarak yer almaktadēr. 
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Siber g¿venlik alanēnda T¦BĶTAK tarafēndan destek kararē verilmiĸ olan akademik tabanlē 

Ar-Ge projelerinin alt alanlar bazēnda daĵēlēmēna bakēldēĵēnda ise; Kimlik ve Eriĸim Yºnetimi, 

Aĵ G¿venliĵi, Mobil ve Taĸēnabilir Cihaz G¿venliĵi, G¿venlik Analizleri ve Ķstihbarat ile 

Uygulama ve Internet G¿venliĵi ilk beĸ alt alan olarak ºne ­ēkmaktadēr (ķekil 13). Ek olarak, 

2009-2019 yēllarē arasēnda destek kararē verilen akademik tabanlē siber g¿venlik Ar-Ge 

projelerinde yürütücü olan ilk 15 üniversitenin, siber güvenlik alanēndaki toplam akademik 

tabanlē Ar-Ge projelerinin %79ôundan sorumlu olduĵu gºr¿lmektedir (Proje sayēsēna gºre ilk 

beĸ ¿niversite Sabancē ¦., TOBB ET¦., Hacettepe ¦., ODT¦ ve ĶT¦ôd¿r). 

 

 

ķekil 13. 2009-2019 Yēllarē Arasēnda Destek Kararē Verilen Akademik Tabanlē Siber 
Güvenlik Ar-Ge Projelerin Toplam B¿t­elerinin Alt Alanlara Gºre Daĵēlēmē 37 

 

 

Türk Patent ve Marka Kurumu (TPE, 2020)19 tarafēndan verilen bilgilere gºre 2009-2020 

(Nisan sonu) dºneminde siber g¿venlik alanēnda yapēlan yerli/yabancē patent/faydalē model 

baĸvuru ve tescil bilgileri Tablo 3ôte sunulmaktadēr. 

Tablo 3. TPE 2009-2020 (Nisan sonu) Dºneminde Patent ve Faydalē Model Baĸvuru ve Tescilleri 

Siber G¿venlik Alanē (IPC=G06F 21/00 - G¿venlik ile ilgili patent sēnēfē) 

 2009-2020 Dönemi 

Toplam Baĸvuru Sayēsē 

2009-2020 Dönemi 

Toplam Tescil Sayēsē 

Yerli Patent 234 62 

Yabancē Patent 1 1 

Yerli Faydalē Model 11 2 

Yerli PCT  2 -* 

Yerli Avrupa Patent 2 2** 

Yabancē Avrupa Patent 142 143 

* PCT(Uluslararasē patent baĸvurusu) yoluyla ¿lkemize giriĸ yapēp tescil alan patentler 

** Avrupa Patent baĸvurusu yoluyla ¿lkemize giriĸ yapēp tescil alan patentler 

 

                                                      

19 Türk Patent ve Marka Kurumu, 2020, BTYPK tarafēndan 08.06.2020 tarihli Resmi Yazē ile talep edilen 2009-2020 Nisan sonu 
arasēndaki ulusal/uluslararasē patent ve faydalē model baĸvuru/tescillerine iliĸkin gºr¿ĸ yazēsē. 
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Özel sektör ekosistemini talep edenler (vatandaĸ, kamu, kritik sektºrler (finans, haberleĸme, 

enerji, saĵlēk gibi)); arz edenler (yerli-yabancē ¿reticiler, hizmetler, daĵētēcēlar, entegratºrler, 

saĵlayēcēlar) ve iletiĸim sektºr¿ (siber omurga) olarak d¿ĸ¿nmek m¿mk¿nd¿r. Ķletiĸim sektºr¿ 

a­ēsēndan, g¿n¿m¿zde DDoS saldērēlarēnēn ºnlenmesi ve loglama hizmeti; ºn¿m¿zdeki s¿re­ 

i­in ise 5G ve nesnelerin interneti teknolojilerin siber g¿venliĵi gibi alt konu baĸlēklarē ºne 

­ēkmaktadēr. 

 

Siber g¿venlik alanēnda ¿lkemiz ºzel sektör ekosisteminin en önemli aktörlerden biri Türkiye 

Siber Güvenlik Kümelenmesiôdir. Siber g¿venlik alanēnda yapēlan ­alēĸmalarda verimliliĵin 

y¿kseltilerek rekabet edilebilirliĵinin arttērēlmasē amacēyla Mayēs 2018 Savunma Sanayii Ķcra 

Kurulu (SSĶK) Kararēyla, Savunma Sanayii Baĸkanlēĵē himayelerinde 28 Haziran 2018 tarihi 

itibarēyla baĸlatēlan bir projedir. Nisan 2020 tarihi itibarēyla 150 ¿ye firmasē bulunan T¿rkiye 

Siber G¿venlik K¿melenmesi tarafēndan, 2018 yēlēndan bu yana; Pazara Eriĸim, Ķnovasyon, 

Yeteneĵe Eriĸim, Teknolojik ¦st¿nl¿k ve Etkileĸim olmak ¿zere 5 ana baĸlēkta faaliyetler 

y¿r¿t¿lmektedir. K¿melenmeye ¿ye firmalarda 4500ôe yakēn personel gºrev almaktadēr. 

K¿melenme ¿ye firmalarē 2019 yēlēnda 60 milyon TL teĸvik ve 93 milyon TL yatērēm almēĸ, 60 

milyon TL tutarēnda ise ihracat yapmēĸtēr. ķekil 12ôde K¿melenme ¿ye firmalarē tarafēndan 

¿retilen 200ô¿n ¿zerinde ¿r¿n ve 400ô¿n ¿zerinde sunulan hizmete iliĸkin ¿r¿n matrisi 

gºsterilmektedir. K¿me, baĸlatmēĸ olduĵu ñSiber Hijyen ve Dayanēklēlēk Projesiò ve sektºre 

yönelik siber saldērēlara karĸē ­aĵrē-yardēm merkezi projesi, acil durumlarda ¿cretsiz ¿r¿n ve 

hizmet saĵlanmasē gibi projeler ile ¿ye firmalarē aracēlēĵēyla kurum ve kuruluĸlarēn operasyonel 

iĸlemlerine destek saĵlamaktadēr. Siber g¿venlik alanēnda aĵērlēklē olarak iĸg¿c¿ siber g¿venlik 

hizmetleri bulunmaktadēr. Ar-Ge, ¿r¿n ve teknoloji geliĸtirme alanēndaki iĸg¿c¿ olduk­a az 

olup, yetkinliĵin ise geliĸtirilmesi gerekmektedir. Siber G¿venlik K¿melenmesi firmalarēnēn 

geliĸtirdikleri teknoloji ve ürünlerin (ķekil 14) kamu alēmlarēnda ºncelik kazanabilmesinin 

saĵlanmasē amacēyla, bu ¿r¿n ve teknolojilere Devlet Malzeme Ofisi Katalogunda yer 

verilmesine yºnelik ­alēĸmalar ve giriĸimler bulunmaktadēr (2020).  
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ķekil 14. Türkiye Siber Güvenlik Kümelenmesi Ürün Matrisi  

 

Ķletiĸim altyapēlarē ile siber g¿venlik alanlarēnēn kesiĸiminde ºne ­ēkan aktºrlerden biri ise 

Haberleĸme Teknolojileri K¿melenmesiôdir (HTK). ķubat 2020 tarihi itibarēyla HTK 

b¿nyesinde 9000ôin ¿zerinde personel ile 135ôin ¿zerinde ¿ye firma bulunmaktadēr. Siber 

g¿venlik kapsamēnda da alt projeler i­eren ñU­tan Uca Yerli ve Mill´ 5G Haberleĸme ķebekesi 

Projesiònde HTK b¿nyesinde yer alan 17 firma bulunmaktadēr. HTKônēn ¿ye firmalarē kapsayan 

yazēlēm, donanēm ve altyapē boyutlarēnda hazērlamēĸ olduĵu yetkinlik matrisine gºre 23 HTK 

¿yesi firmanēn siber g¿venlik (yazēlēm) yetkinliĵi olduĵu gºr¿lmektedir (HTK, 2020). 

 

Öte yandan, Temmuz 2021 sonu itibarēyla teknoloji tabanlē baĸlangē­ firmalarē a­ēsēndan 

ülkemiz ekosistemi deĵerlendirildiĵinde, giriĸim sermayesi yatērēmlarēnēn iĸlem boyutunun 

129 iĸlem sayēsē ile birlikte 1.261 milyon dolar olduĵu gºr¿lmektedir. Bu deĵer 2020 yēlēnēn 

toplam iĸlem boyutunun yaklaĸēk dokuz katēdēr. Bu yatērēmlarēn 128ôsi ­ekirdek ve erken aĸama 

giriĸim sermayeleridir. Bununla birlikte, siber g¿venlik alanē, yatērēmlarda ºne ­ēkan bir alan 

olsa da yatērēm oranē ­ok d¿ĸ¿kt¿r. 2017 ï 2021 (Eyl¿l 2021 baĸē) yēllarēnda siber g¿venlik 

kapsamēnda ­ekirdek sermayesi yatērēmē alan Ķstanbul, Ankara, Eskiĸehir, Ķzmir, 

Kahramanmaraĸ ve Zonguldak menĸeli 41 firma olduĵu gºr¿lmektedir. Bu firmalarēn siber 

g¿venlik kesiĸimli kritik teknoloji alanlarē; FinTek (finansal teknolojiler, fintech), 

regülasyon/mevzuat platform teknolojileri (regtech), perakende teknolojileri (retailtech), 

otomotiv teknolojileri, telekom, masa¿st¿ uygulamalarē, derin teknoloji (deeptech), 

yapay zekâ, büyük veri ve bulut teknolojileridir (SaaS, IaaS, PaaS20). Öte yandan, Eylül 

                                                      

20 SaaS (Software as a Service): Hizmet Olarak Yazēlēm, IaaS (Infrastructure as a Service): Hizmet Olarak Altyapē, PaaS (Platform as a Service): 
Hizmet Olarak Platform 
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2021 baĸē itibarēyla 2021 yēlēnda siber g¿venlik alanēnda uzman tek bir firmanēn yatērēm ­ektiĵi 

gºr¿lmektedir. Bu firmanēn da ºzellikle FinTek alanēna yºnelik siber g¿venlik teknolojilerine 

odaklandēĵē belirtilmektedir. 2020 yēlēnda ise siber g¿venlik alanēnda uzman on firmanēn yatērēm 

aldēĵē gºr¿lmektedir. Bu firmalarēn derin teknoloji, b¿y¿k veri ve bulut teknolojileri ile yapay 

zek© alanlarēna odaklandēklarē gºze ­arpmaktadēr (Startups.Watch, 2021a, 2021b). 

 

Bilgi ve Ķletiĸim Teknolojileri sektºr¿n¿n 2020 pazar verileri ve ºne ­ēkan eĵilimler 

(T¦BĶSAD-Deloitte, 2021) incelendiĵinde ºne ­ēkan teknolojiler siber güvenlik ve veri 

gizliliĵi, 5G ve fiber internet, nesnelerin interneti, akēllē u­ biliĸim, yapay zek© ile birlikte hem 

pazar b¿y¿me beklentisi ve adaptasyon hem de sektºrler ¿zerindeki dºn¿ĸt¿r¿c¿ etkisi ile ºne 

­ēkan teknolojiler olarak belirtilmektedir. Siber g¿venlik ve veri gizliliĵi alanēnda 2020-2026 

arasēnda yēllēk %7,7 b¿y¿me ile 2026 yēlēndaki k¿resel pazar b¿y¿kl¿ĵ¿ 270 milyar dolar olarak 

öngörülmektedir. Bu pazar b¿y¿kl¿ĵ¿ ile karĸēlaĸtērēlan diĵer teknolojilerin pazar b¿y¿kl¿ĵ¿ne 

nazaran ­ok y¿ksek bir deĵere ulaĸacaĵē gºr¿lmektedir. ¥te yandan, pazar eĵilimleri ve 

dºn¿ĸt¿r¿c¿ etkisi deĵerlendirildiĵinde ise veri ¿retiminde gºr¿len ¿stel artēĸ, pandemi 

dºneminde uzaktan ­alēĸma d¿zeninin yaygēnlaĸmasē ve ¿lkeler tarafēndan y¿r¿rl¿ĵe koyulan 

d¿zenlemeler siber g¿venlik ve veri gizliliĵinin ºneminin artmasēnda rol oynayan faktºrler 

olduĵu belirtilmektedir. Aynē zamanda, COVID-19 ile siber saldērēlarēn (fidye yazēlēmē 

saldērēlarēnda %60 artēĸ) ve saldērēlarda yeni yazēlēm ve metotlarēn kullanēm oranēnēn (pandemi 

ºncesi %20, sonrasē %35) ºnemli oranlarda arttēĵē ifade edilmektedir. 

 

T¿rkiyeôde BĶT sektºr¿ne yazēlēm geliĸtiren firmalarēn %14ô¿n¿n siber g¿venlik alanēnda 

­alēĸtēĵē gºr¿lmektedir (ķekil 15). Ayrēca, ºn¿m¿zdeki bir yēl i­in sektºrel a­ēdan en fazla etkili 

olacak teknolojiler ºngºr¿s¿nde, firmalarēn %32ôsi siber g¿venlik alanēnda ºnem atfetmiĸtir. 

Bulut teknolojileri, dijital dºn¿ĸ¿m, yapay zekâ, analitik/büyük veri, blokzincir, ve 3 boyutlu 

yazēcēlar, sanal ger­eklik gibi diĵer geliĸen teknolojiler en fazla etkili olacaĵē deĵerlendirilen 

teknolojiler olarak ºngºr¿lmektedir ki bu teknolojilerle de siber g¿venlik alanēnēn kesiĸimi 

yadsēnamaz durumdadēr. 
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ķekil 15. BĶT Sektºr¿nde Yazēlēm Geliĸtirilen Alanlar (T¦BĶSAD-Deloitte, 2021) 

 

¥te yandan, ķekil 16ôda gºr¿lebileceĵi ¿zere ºn¿m¿zdeki beĸ yēl i­erisinde yerli BĶT sektºr¿n¿ 

ĸekillendirecek teknolojik alanlarēn ºncelikli olarak yapay zek© ve bulut teknolojisi olmasē 

beklenmektedir. Siber güvenlik alanē da %32ôlik bir oran ile etkisinin en y¿ksek olacaĵē 

ºngºr¿len ilk beĸ teknoloji arasēnda yer almaktadēr (T¦BĶSAD-Deloitte, 2021). 

 

 

ķekil 16. Yerli BĶT Sektºr¿n¿n Etki Alanlarē (T¦BĶSAD-Deloitte, 2021)  

 

 

Siber g¿venlik alanēnda sertifikasyona yºnelik olarak TSE tarafēndan saĵlanan TS 13638 

standart (Bilgi Teknolojileri - Güvenlik Teknikleri - Sēzma Testi Yapan Personel ve Firmalar Ķ­in 

ķartlar) ve ISO 15408 standart kapsamēnda ­eĸitli kurum ve firmalar tarafēndan ñOrtak Kriterler 

Deĵerlendirme Laboratuvarlarēò b¿nyesinde donanēm temelli ataklar, yazēlēm temelli ataklar ve 

kripto temelli konularda sertifikasyon hizmeti sunulmaktadēr (TSE, T¦BĶTAK BĶLGEM, STM 

ITSEF (IT Security Evaluation Facility) ve diĵer firmalar). SSB ve T¿rkiye Siber G¿venlik 

Kümelenmesi koordinasyonunda ise TR-TEST tarafēndan y¿r¿t¿len Test ve Sertifikasyon 
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Projesi kapsamēnda Siber G¿venlik ¦r¿nleri Test ve Uygunluk Kriterleri uygulanmaktadēr. 

Firewall, SIEM, DLP, Tehdit Ķstihbarat, U­ Nokta G¿venliĵi, Zafiyet Yºnetimi ve Yºnetiĸim Risk 

Uyumluluk ¦r¿n Gruplarēnda testlerin yapēlmasē hususunda sºzleĸmeler imzalanmēĸtēr. 

Toplamda 7 ¿r¿n¿n testlerine baĸlanmēĸ, 6 ¿r¿n¿n testi tamamlanmēĸ, 5 ¿r¿ne sertifikasē 

verilmiĸtir. 

 

Siber güvenlik sektöründe, teknik ve özellikle teknik olmayan (proje yºnetimi, pazarlama, satēĸ) 

rollerde iĸ g¿c¿ eksikliĵi yaĸanmaktadēr. Mevcut ­alēĸanlara ilave olarak 10.000-15.000 

arasēndaki iĸ g¿c¿ne ihtiya­ olduĵu deĵerlendirilmektedir. Sektºr¿n ihtiya­ duyduĵu nitelikli 

insan kaynaĵēnēn yetiĸmesine yºnelik olarak T¦BĶTAK Sanayi Doktora Programē yanē sēra, 

BTK Akademi ile ger­ekleĸtirilen siber g¿venlik eĵitimleri ile kritik sektºrlerde faaliyet gºsteren 

siber g¿venlik uzmanlarēnēn yetenekleri artērēlarak kurum ve kuruluĸlarēmēzēn siber olaylara 

hazērlēk kapasitesi geliĸtirilmektedir. Hazine ve Maliye Bakanlēĵē koordinasyonunda y¿r¿t¿len 

1 milyon Ķstihdam/1 milyon Yazēlēmcē Projesinin altyapē ve eĵitim i­eriklerini barēndēran BTK 

Akademi bünyesinde, 818 saatlik zengin içerik ve 380 binin üzerinde kayētlē kullanēcē 

bulunmaktadēr. T¿m kamuya a­ēk olmak ¿zere, lise ve ¿niversite ºĵrencileri ile yeni mezunlara 

yºnelik eĵitimler ve SOMEôlere yºnelik ­evrim i­i eĵitimler de verilmektedir. Bu kapsamda 

toplam 4.500ô¿n ¿zerinde katēlēmcē eĵitimle buluĸturulmuĸtur. 2017 ve 2019 yēllarēnda 

¿lkemizde siber g¿venlik alanēna ilgi duyan ve bu konuda ­alēĸmalar y¿r¿ten gen­lere yºnelik 

binlerce kiĸinin katēlēmēyla Siber Yēldēz yarēĸmalarē d¿zenlenmiĸtir. Siber yēldēz yarēĸmalarēna, 

mezuniyet ĸartē aramaksēzēn katēlēmcēlar kabul edilerek, sºz konusu yarēĸmalarda baĸarēlē 

olanlar kurum ve kuruluĸlarda istihdam edilmektedir. Uygulamalē siber g¿venlik eĵitim 

laboratuvarē olan Fetih Siber Talimhaneôde, katēlēmcēlara birebir siber g¿venlik testleri yapma 

ve bu konuda kendilerini yetiĸtirme imk©nē sunulmaktadēr.  

 

Benzer ĸekilde, T¦BĶTAK BĶLGEM SGE Siber G¿venlik Eĵitim Portalē ile toplumun siber 

g¿venlik ile ilgili konularda farkēndalēĵēnēn artērēlmasē, y¿ksekºĵretim ºĵrencilerinin siber 

güvenlik teknolojileri konusunda teknik bilgi edinebilmeleri, siber g¿venlik alanēnda ­alēĸan 

uzmanlarēn yetkinliklerinin geliĸtirilmesi i­in ihtiya­ duyulan eĵitimler ­evrim i­i olarak 

sunulmaktadēr. Bu kapsamda ­evrim i­i eĵitim i­erikleri ve hareketli farkēndalēk animasyonlarē 

oluĸturularak, ¿niversite ºĵrencileri ve kamu ­alēĸanlarēnēn eriĸimine a­ēlmēĸtēr. T¦BĶTAK 

BĶLGEM SGEARM21 kapsamēnda oluĸturulan rehberler de bu platform aracēlēĵēyla 

yayēmlanmēĸtēr. Ayrēca, T¦BĶTAK BĶLGEM SGE Test Yataĵē Altyapēsē, yerli ve yabancē siber 

                                                      

21 T¦BĶTAK BĶLGEM SGE Siber G¿venlik Eĵitim ve Araĸtērma Merkezi 
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güvelik ürünlerinin, biliĸim ¿r¿n ve sistemlerinin mevcut veya geliĸen siber saldērēlara karĸē 

diren­lerinin tespit edilmesi amacēna hizmet etmeye baĸlamēĸtēr. Bu ortam, ger­ek zamanlē 

siber saldērlar i­in izole bir altyapē sunmaktadēr. Ayrēca bu laboratuvar ortamēnda, siber güvenlik 

ekosistemi tarafēndan ¿lkemiz i­in kritik ºneme sahip siber a­ēklēklarēn geliĸtirilmesi ve 

denenmesi ile ilgili ­alēĸmalar yapēlabilmektedir. Bu kapsamda, T¦BĶTAK BĶLGEM SGE 

tarafēndan geliĸtirilen Sanal Siber G¿venlik Laboratuvarē (SiberLab) altyapēsē, a­ēk kaynaklē 

veya ticari siber saldērē ara­larē, tersine m¿hendislik ara­larē ile Siber Saldērē Trafik ¦retici 

¦r¿nleri (Traffic Generator) birleĸtirilerek, oluĸturulan kulu­ka merkezinde ¿r¿n g¿venlik 

testleri, zararlē yazēlēm ge­irgenlik testleri gibi faaliyetlerin ger­ekleĸtirileceĵi bir ortam 

oluĸturulmaktadēr. 

 

Savunma Sanayii Baĸkanlēĵē tarafēndan desteklenmekte olan T¿rkiye Siber G¿venlik 

K¿melenmesi tarafēndan da sektºr¿n ihtiya­ duyduĵu insan kaynaĵēnē yetiĸtirmek ve 

niteliklerini geliĸtirmek amacēyla 2018 yēlēndan itibaren Eĵitim Programlarē d¿zenlenmektedir. 

30ôa yakēn ¿niversitede d¿zenlenen 135 eĵitim programē, Yaz Kamplarē ve Kēĸ Kamplarē ile 

yaklaĸēk 4000 ºĵrenciye eĵitim verilmiĸtir. K¿me; Fikir yarēĸmalarē, CTF ve Hackathonlar ile 

insan kaynaĵēna yºnelik bir­ok faaliyet y¿r¿tmektedir. 

 

Ek olarak, Cumhurbaĸkanlēĵē BTYPK ñT¿rkiye'nin Odaklanacaĵē ¥ncelikli Teknoloji Alanlarēnēn 

Belirlenmesiò ­alēĸmasēnda teknolojilerin T¿rkiyeôdeki mevcut teknoloji hazērlēk 

seviyesinin ortaya konulmasēna yºnelik yapēlan analizlerde; analize tabi tutulan 27 teknoloji 

alanēnēn THS yaklaĸēmēna gºre uygulamaya yakēnlēk/¿r¿nleĸme a­ēsēndan sēralamasē 

yapēlmēĸtēr. Bu analize gºre, Siber G¿venlik (Bilgi G¿venliĵi ve Kriptoloji dahil) alanē 27 alan 

içerisinde sekizinci sērada yer almēĸtēr.22 Bu ­alēĸmaya temel teĸkil eden ñT¦BĶTAK ¢ēktē 

Analiziò ­alēĸmasēnda, T¦BĶTAK tarafēndan 2012-2017 yēllarē arasēnda siber g¿venlik teknoloji 

alanēnda desteklenen projelerde ger­ekleĸtirilen Ar-Ge ve yenilik ­alēĸmalarēyla gelinen 

teknolojik hazērlēk seviyeleri incelenmiĸtir. Ķnceleme sonucunda, siber g¿venlik alanēnda 

desteklenen projelerin %50ôden fazlasēnēn ¿r¿nleĸme s¿recini tamamladēĵē (THS 6-9); 

%25ôinin ise hen¿z kavram ispatē (THS 1-3) seviyesinde olduĵu tespit edilmiĸtir. 

                                                      

22 Belirtilen ­alēĸmada, T¦BĶTAKôēn 2012-2017 yēllarē arasēnda destek saĵladēĵē Ar-Ge ve yenilik projelerinin ­ēktēlarēnēn teknoloji hazērlēk seviyelerinin 
belirlenmesi ve ºnceki dºnemde a­ēlan ­aĵrēlarla hedeflenmiĸ ¿r¿n gruplarēnēn yerli olarak geliĸtirilmesine hangi seviyede katkē yaptēĵēnēn ºl­¿lmesi 
amacēyla ger­ekleĸtirilen ñT¦BĶTAK Akademik ve Sanayi Ar-Ge Proje ¢ēktēlarē Anketleriò sonu­larē ile Savunma Sanayii Baĸkanlēĵē tarafēndan 2012 
ve sonrasēnda desteklenmiĸ / desteklenen Ar-Ge projeleri  deĵerlendirmeye tabi tutulmuĸtur. Deĵerlendirilen 4.235 Ar-Ge projesinin her biri 27 
teknoloji alanēna gºre sēnēflandērēlmēĸ ve temel araĸtērmadan ¿r¿nleĸmeye/ticarileĸmeye kadar THS daĵēlēmlarē ortaya konmuĸtur. Teknolojilerin 
kendilerine has yapēsē ve geliĸtirme aĸamalarēndaki farklēlēklar sebebiyle, daha ºnce T¦BĶTAK tarafēndan oluĸturulan 5 farklē THS soru grubu (Genel 
-mühendislik, sistem-, Yazēlēm, Saĵlēk Sektºr¿ Tēbbi Cihaz Geliĸtirme, Saĵlēk Sektºr¿ Ķla­ ve Tedavi Geliĸtirme, Saĵlēk Sektºr¿ Tanē ve Tanē Kiti 
Geliĸtirme) aracēlēĵēyla projelerin teknoloji hazērlēk seviyeleri incelenmiĸtir. BTYPK tarafēndan her bir THS t¿r¿ (Genel, Yazēlēm, Tanē vb.) ve her bir 
teknoloji hazērlēk seviyesi (temel araĸtērma, teknoloji geliĸtirme, prototip hazērlanmasē ve ¿r¿nleĸme) i­in farklē aĵērlēklandērmalar belirlenmiĸ; 
Yapēlabilirlik Puanlarē teknoloji hazērlēk seviyelerinin belirlenen aĵērlēklarēna gºre hesaplanmēĸtēr. Bununla birlikte THS 6 ve ¿zeri olan; 
¿r¿nleĸmeye/ticarileĸmeye yakēn proje sayēsē daha y¿ksek olan teknolojilere son puan hesaplamalarēnda ilave puan verilmiĸtir. 
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¦lkemizde akademik yetkinliĵin deĵerlendirmesine bakēldēĵēnda ise, Cumhurbaĸkanlēĵē 

BTYPK ñT¿rkiye'nin Odaklanacaĵē ¥ncelikli Teknoloji Alanlarēnēn Belirlenmesiò ­alēĸmasēnda 

Akademik Bilgi Birikiminin ºl­¿lmesine yºnelik ger­ekleĸtirilen analizlerin ­ēktēsē olarak T¿rkiye 

yayēnlarēna ait Alan Aĵērlēklē Atēf Etkisi (Y Ekseni) ï D¿nyaôdaki Yayēn Payē (X Ekseni) grafiĵi 

ķekil 17ôde verilmektedir. Siber G¿venlik (Bilgi G¿venliĵi ve Kriptoloji dahil) alanē sol üst 

kesimde kendine yer bulan alanlar arasēnda yer almaktadēr. Buna gºre, kalite a­ēsēndan diĵer 

alanlarēn ¿zerinde, nicelik a­ēsēndan da görece diĵer alanlara gºre d¿ĸ¿k kalmaktadēr.  

 

 
 

Y ekseninde yer alan Alan Aĵērlēklē Atēf Etkisi (AAAE) yayēnlarēn kalitesini; X ekseninde yer alan T¿rkiyeôden ilgili alanda ­ēkan 

yayēnlarēn ilgili alanda d¿nyada yapēlan toplam yayēnlara oranē ise T¿rkiyeônin ilgili alandaki nicel durumunu ortaya koymaktadēr. 

Eksenler birbirlerini ortanca verilerden kesmektedir (AAAE verilerinin ortanca deĵeri: 1,26 ; TR Yayēn/D¿nya Yayēn ortanca deĵeri: 

%1,22). Y eksenin ¿zerinde kalan alanlar 27 teknoloji alanē bazēnda kalite a­ēsēndan ºne ­ēkanlarē; X ekseninin saĵēnda kalanlar 

ise 27 teknoloji alanē arasēndan nicelik olarak d¿nyada nispeten daha fazla pay alēnanlarē gºstermektedir. 

ķekil 17. Bilimsel Yayēn ve Atēf Analizi Kuadrantē 

 

¦lkemizde akademik yetkinliĵin ortaya koyulmasē a­ēsēndan, siber g¿venlik alanēnda 

2014-2018 yēllarēnē kapsayan son beĸ yēllēk dºneme iliĸkin T¿rkiye ºzelinde yayēn ve atēf 

verileri üzerinden bir bibliyometrik analiz ­alēĸmasē daha ger­ekleĸtirilmiĸtir (T¦BĶTAK, 

2020). Ülkemizde 2014-2018 dºneminde siber g¿venlik alanēnda toplam yayēn sayēsē 352ôdir. 

Bu araĸtērmacēlar T¿rkiyeôdeki 85 farklē ¿niversitede, bir kamu araĸtērma enstit¿s¿ ve ¿­ farklē 

ºzel sektºr kuruluĸunda yerleĸik durumdadēr. Aynē dºnem i­in bu yayēnlardan sorumlu toplam 

aktif yazar sayēsē 502 araĸtērmacēdēr. Yine aynē dºnemde siber g¿venlik alanēnda T¿rkiyeôde 

en fazla yayēn sayēsēna sahip ilk 20 kuruma bakēldēĵēnda ve bu alanda ülkemizdeki toplam 
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yayēn sayēsēnēn y¿zde ka­ēndan sorumlu olduklarē deĵerlendirildiĵinde, bu oranēn %2 ila %9 

arasēnda deĵiĸtiĵi gºr¿lmektedir. Ķlk 20ôde yer alan bu kurumlar adresiyle siber g¿venlik 

alanēnda araĸtērmalarēna devam eden aktif yazar sayēsē 315 olup bu deĵer 2014-2018 dönemi 

i­in T¿rkiyeôde siber g¿venlik alanēndaki toplam aktif yazar sayēsēnēn %63ô¿d¿r. Sadece 

¿niversiteler a­ēsēndan deĵerlendirilerek ilk 10 kurum incelendiĵinde bu kurumlar; Sakarya 

¦niversitesi, T¦BĶTAK, ODT¦, Sabancē ¦niversitesi, Boĵazi­i ¦niversitesi, Gazi ¦niversitesi, 

Fērat ¦niversitesi, TOBB ET¦, ĶT¦ ve Anadolu ¦niversitesiôdir. Bu listeye d©hil olan tek kamu 

kurumu T¦BĶTAKôdēr. Bununla birlikte ¿lkemizde en fazla yayēna sahip ilk 10 ¿niversitede 

yerleĸik aktif yazarlarēn, T¿rkiyeôdeki toplam siber g¿venlik alanēndaki aktif yazarlara oranē ise 

%47ôdir (Tablo 4). 

 

Tablo 4. T¿rkiyeôde 2014-2018 Döneminde Siber G¿venlik Alanēnda En Fazla Yayēn Sayēsēna 

Sahip Ķlk 20 Kurum 

Sēra Kurum 

T¿rkiyeôdeki SG 
Alanēndaki 

Toplam Yayēn 
Sayēsēndaki Oranē* 

Aktif 
Yazar  
Sayēsē 

Sektör 
Toplam 
Yayēn 
Sayēsē 

Yayēn Sayēsē   
(% Deĵiĸim) 

Toplam 
Yayēn 
Baĸēna  
Atēf 

Yayēn Baĸēna 
Atēf  

(% Deĵiĸim) 

1 Sakarya Ü. %9 24 Akademi 32 1100 19.9 -44.3 

2 T¦BĶTAK %9 30 Kamu 30 50 8.9 -22.7 

3 ODTÜ %8 30 Akademi 28 -28.6 9.2 -67.7 

4 Sabancē ¦. %7 27 Akademi 24 -16.7 8.8 -37.6 

5 Boĵazi­i ¦. %6 26 Akademi 21 66.7 12.7 -54.1 

6 Gazi Ü. %6 35 Akademi 21 250 12.4 -57.6 

7 Fērat ¦. %5 15 Akademi 18 100 19.9 -48.4 

8 TOBB ETÜ  %5 17 Akademi 18 33.3 8.1 434.4 

9 ĶT¦ %4 19 Akademi 15 200 10 55.6 

10 Anadolu Ü. %4 7 Akademi 14 -100 7.9 -100 

11 Gebze Teknik Ü. %4 8 Akademi 14 -80 19.8 -90.3 

12 Dokuz Eylül Ü. %3 11 Akademi 9 100 2.6 -83.3 

13 Kocaeli Ü. %3 11 Akademi 9 - 7.9 - 

14 Trakya Ü. %3 7 Akademi 9 -100 5.3 -100 

15 Atēlēm ¦. %2 7 Akademi 7 - 4 - 

16 Bilkent Ü. %2 6 Akademi 7 -50 15.7 153.3 

17 Hacettepe Ü. %2 13 Akademi 7 -66.7 16.9 -27.6 

18 Ķstanbul ¦. %2 7 Akademi 7 0 11.1 -75 

19 ĶYTE %2 11 Akademi 7 - 2.9 - 

20 Celal Bayar Ü. %2 4 Akademi 6 -100 23.8 -100 

*Kurumlar arasē iĸ birlikli yayēnlar sºz konusudur. 

 
 

ķekil 18ôde ise 2019-2020 yēllarē i­in T¿rkiyeôde siber g¿venlik alanē i­in kelime bulutu 

sunulmaktadēr. D¿nyada olduĵu gibi ¿lkemizde de siber g¿venlik alanēnda nesnelerin interneti 

(IoT) konusunun en ºne ­ēkan alan olduĵu gºze ­arpmaktadēr (T¦BĶTAK, 20213). 
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ķekil 18. 2019-2020 yēllarē T¿rkiye Siber G¿venlik Alanē Kelime Bulutu (SciVal, T¦BĶTAK, 
21)  
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Ülkemizde Siber Güvenlik Teknolojilerinin Ķlerlemesine Yºnelik Kritik Hususlar 
 
 

Öncelikle, T¦BĶSAD-Deloitte BĶT Sektºr¿ Raporuna gºre T¿rkiyeôde siber g¿venlik ve veri 

gizliliĵi a­ēsēndan sunulan deĵerlendirmelerde sektºr¿n olgunluĵunu artērmak adēna ºncelikli 

aksiyonlar ķekil 18ôde verilmektedir (T¦BĶSAD-Deloitte, 2021). Buna göre, siber güvenlik 

yºnetim sistemi yapēsēnēn kurulmasē, kimlik ve eriĸim yºnetimi, veri g¿venliĵi ve bulut g¿venliĵi 

ºne ­ēkmaktadēr. 

 

 

ķekil 18.  T¿rkiyeôde Siber G¿venlik ve Veri Gizliliĵi A­ēsēndan ¥ncelikli Aksiyonlar 

 

Öte yandan, Siber Güvenlik TYH Odak Grup üyelerine göre siber güvenlik teknolojilerinin 

ilerlemesine, belirlenen teknolojik hedeflere eriĸilmesine ve ¿lkemizde siber g¿venliĵe yºnelik 

yenilik­i sektºrel uygulamalarēn ortaya ­ēkmasēna iliĸkin, ºncelikle ­ºz¿mlenmesi gereken dört 

kritik husus ºne ­ēkmēĸtēr. Bunlar;  

 

1. Kamu alēmlarēnēn ve kamu yatērēmēnēn etkinleĸtirilmesi ile pazara giriĸ destekleri 

ve alana ºzel fonlamanēn artērēlmasē ile yerli giriĸimcilerin desteklenmesi 

gerekmektedir. 

 

Ulusal g¿venlik unsurlarēnē da i­ermesi sebebiyle siber g¿venlik alanē ºncelikli m¿ĸterisinin 

kamu olduĵu alanlardan biri karĸēmēza ­ēkmaktadēr. Ancak, ¿lkemizde siber g¿venlik alanēnda 

yabancē yazēlēmdan/donanēmdan baĵēmsēzlēk durumu ­ok d¿ĸ¿kt¿r, baskēn olarak yabancē 
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yazēlēmlar kullanēlmaktadēr. ¥zellikle adli biliĸim yazēlēmlarēnēn ana m¿ĸterisi kamu kurumlarēdēr, 

bu yazēlēmlar geliĸtirildikleri ¿lkedeki kamu kurumlarē tarafēndan yoĵun ĸekilde satēn alēnēp 

kullanēldēktan sonra k¿resel anlamda satēĸlar yapabilmektedirler. Adli biliĸim alanēnda ­ºz¿m 

geliĸtiren k¿resel firmalarēn ­ºz¿mlerinin tamamē kendi ¿lkelerindeki kamu kurumlarēnda ana 

­ºz¿m olarak kullanēlmaktadēr. Adli biliĸim ve olay m¿dahale alanē baĸta olmak ¿zere siber 

g¿venlik alanēnda geliĸtirilecek tüm çözümler için en önemli nokta budur.  

 

Bu kapsamda, kamu alēmlarēnda ve kamunun siber g¿venlik alanēna yºnelik yatērēmlarēnda 

ºnceliklendirme yapēlmasē ve siber g¿venlik ekonomisinin s¿rd¿r¿lebilir b¿y¿mesinin 

saĵlanmasē i­in yerli siber g¿venlik ¿reticilerine rekabet avantajē saĵlayacak d¿zenlemeler 

yapēlmasē ºnem arz etmektedir. Kamunun fonladēĵē ilgili diĵer projelerde de (¥rneĵin: Evrensel 

Hizmet Projesi ile kurulmakta olan t¿m kablosuz geniĸbant iletiĸim altyapēsē) siber g¿venlik 

ürün ve çöz¿mlerine yºnelik yerli ¿r¿nlerin olduĵu kēsēmlar i­in %100 yerli ¿r¿nlerin tercih 

edilmesi teĸvik edilebilir. T¿m askeri ve kamu aĵlarēnda iki seviyeli bir aĵ modeline ge­iĸ i­in 

mevzuat gerekirken, ISP seviyesinde yerli ­ºz¿mler bulunmaktadēr ancak ĸebeke/aĵ g¿venliĵi 

i­in yerli ¿r¿nler hem kēsētlēdēr hem de teĸvik edilmemektedir. Halbu ki, en az bir seviyenin yerli 

ürünlerle ikame edilmesi destekleerek yerli ¿reticilerin rekabet edebilirliĵi artērēlabilecektir. 

¥zellikle kamu alēmlarēnda yerli üreticiler, ciddi maliyetleri i­eren uluslararasē kriterler 

y¿z¿nden ihalelerden elenmekte ve teĸvik gºrmemektedirler. Kamu alēmlarēnda yerli ürünlerin 

tercih edilebilmesi a­ēsēndan da uluslararasē muadili (Gartner) benzeri yerli bir deĵerleme ve 

analiz oluĸumuna ihtiya­ duyulmaktadēr. Ür¿n ve teknoloji geliĸtirmeleri a­ēsēndan teĸvik alan 

yerli ¿reticilerimiz kamu alēmlarēnda ºne ­ēkan marka olabilir ve bºylece piyasada yabancē 

¿r¿nlere karĸē rekabet edebilir ve avantajlē duruma gelebilirler.  

 

¥rneĵin, ABDôde siber g¿venlik alanē ile ilgili faaliyetlere ayrēlan kamu fonu 2020 mali yēlē 

b¿t­esine gºre 17,4 milyar dolardēr. ABD Savunma Bakanlēĵē en y¿ksek b¿t­e oranēna 

sahipken, ABD Ķ­ G¿venlik Bakanlēĵē da ardēndan gelmektedir. ¥te yandan, bazē faaliyetlerin 

hassas doĵasē gereĵi ve siber g¿venliĵe ayrēlan bu miktar tüm siber güvenlik bütçesini temsil 

etmemektedir (ABD, Siber G¿venlik Fonlamasē, 2020). Kamunun siber g¿venlik harcamasēna 

bakēldēĵēnda ise, devletin 2020 yēlēnda 1.1 milyar dolarlēk harcama yaptēĵē belirtilmektedir. Yine 

ABD Savunma Bakanlēĵē, 551 milyon dolar ile harcama miktarēnda ilk sērada gelmektedir; diĵer 

kamu kurumlarēnēn toplam harcamasē ise 502 milyon dolar olmuĸtur. COVID-19 salgēnēn 

artērmēĸ olduĵu siber g¿venlik tehdit unsurlarē nedeniyle ºngºr¿lenden yüksek bir harcama 

ger­ekleĸtirildiĵi ifade edilmektedir (Darkreading, 2021). 
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¦lkemizde de beirlenen ihtiya­lar ve ºncelikler doĵrultusunda sanayi sevk ve idaresini 

saĵlayacak tedarik modelinin oluĸturulmasē, ihtiya­larēn daha b¿t¿nc¿l bir ĸekilde ele alēnarak 

siber g¿venlik teknolojilerine iliĸkin yerlilik oranēnēn daha sistematik ve sürdürülebilir bir 

yaklaĸēmla artērēlmasē ve Ar-Ge destek ve teĸviklerinde siber g¿venlik alanēna odaklanmanēn 

yoĵunlaĸtērēlmasē d¿ĸ¿n¿lmelidir. Baĸlangē­ firmasē ekosisteminde siber g¿venlik alanēndaki 

firmalarēn teĸvik edilmesi a­ēsēndan yatērēm fonlarēna iliĸkin ¿lke ­ēkarlarēnē koruyacak ĸekilde 

d¿zenleme yapēlmasē ve/veya yerli melek yatērēmcē teĸviki saĵlanmasē gerektiĵi de 

deĵerlendirilmektedir. 

 

Ayrēca, ¿lkemizde yerli siber g¿venlik firmalarēnē teĸvik etmek amacēyla pazara giriĸ destekleri  

de gerekmektedir. Pazara giriĸ destekleri ºzellikle standartlaĸmamēĸ ve uzun vadede geleceĵi 

olan teknoloji ve ¿r¿nler a­ēsēndan ¿r¿n standartlaĸtēĵēnda yerli ¿reticinin geri kalmamasē 

a­ēsēndan ºnem arz etmektedir. Yerli ¿reticiler yurt dēĸē ¿r¿nleri takip etmek zorunda kalmakta 

ve yeni ¿r¿n geliĸtirme kēsmēnda piyasayē oluĸturamamēĸ olmaktadērlar. Tekniĵin yeni geliĸtiĵi  

ve yenilik­i alanlarda ¿niversite ve sanayi iĸ birliĵini saĵlayarak yeni piyasa oluĸturacak 

potansiyelde teknoloji ve ürünlerin desteklenmesi niĸ alanlarēn oluĸturulmasē ve yenilik­i 

teknolojilerin yerli ve milli olarak geliĸtirilmesi ¿lkemizin ekonomik kalkēnmasēna katkē 

saĵlayacaktēr. ¥zellikle hēzlē y¿kselme potansiyeli olan KOBĶ/baĸlangē­ firmalarēna yºnelik 

teĸvik edici sermaye desteĵinin alan odaklē olarak saĵlanabileceĵi deĵerlendirilmektedir. Yerli 

üreticinin pazara giriĸi desteklenmediĵi i­in son kullanēcēlar ile etkileĸimleri de zayēf kalmaktadēr 

ve yerli ¿r¿nlere karĸē g¿ven unsuru d¿ĸ¿k seviyededir. 

 

2. Test ve sertifikasyon altyapēsēnēn iyileĸtirilmesi gerekmektedir (yerli 

sertifikasyon merkezleri, yerli test altyapēlarē, vb.).  

 

¥zellikle stratejik bir alan olduĵu i­in mevcut yerli test altyapēsēnēn geliĸtirilmesi ve 

güçlendirilmesi gerekmektedir. Yenilikçi ve gerçekçi teknolojilerin geliĸtirilebilmesi i­in ger­ek 

veriye ve altyapēlara eriĸim, sistemlerin ger­ek­i ortamlarda ºl­eklendirilerek test edilebilmesi 

ºnemlidir. Biliĸim teknolojilerinde geliĸmiĸ ¿lkeler bu test ortamlarēnē ge­en yēllar i­inde kurmuĸ 

(GENI, KGENI, FIRE, SAVI,vb.) ve bu test ortamlarēnēn bazēlarē uluslararasē iĸ birlikleri 

kapsamēnda birbirine entegre olmuĸtur. Ayrēca, ulusal g¿venlik a­ēsēndan yabancē ¿r¿nlerin de 

yerli sertifikasyon s¿re­lerinde deĵerlendirilmesi ºnem arz etmektedir.  

 

Siber diren­lere karĸē testlerin yeterli seviyede olmadēĵē deĵerlendirilmektedir. Yurt i­i ¿r¿n 

geliĸtiriciler standart sēkēntēsēnē hazēr olarak ­ºzse bile yabancē ¿r¿nlerle rekabet koĸullarēnda 

dezavantajlē olmaktadērlar. Laboratuvar ve test (t¿mleĸtirme dahil) altyapēlarēnēn yeterliliĵi 
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fonksiyonellik testleri i­in yeterli seviyede gºr¿l¿rken, bir g¿venlik testi uygulamasēnda, 

dēĸarēdan bir saldērganēn muhtemel uygulayacaĵē davranēĸlarē ve teknikleri en ger­ek­i ĸekilde 

taklit edilmesi olarak ifade edilen siber ge­irgenlik (kērmēzē takēm) i­in ise yetersiz olduĵu 

deĵerlendirilmektedir.  

 

Öte yandan, yenilikçi teknolojiler (5G, nesnelerin interneti, OT, yapay zekâ ve makine 

ºĵrenmesi, vb.) a­ēsēndan da yerli test ve test yataĵē altyapēsēnēn geliĸtirilmesi ve eriĸiminin 

etkinleĸtirilmesi gerekmektedir. Siber g¿venlik alanēnda ¿lkemizin ihtiya­ duyduĵu kritik ¿r¿nler 

ve teknolojiler i­in gerekli test ve t¿mleĸtirme altyapēlarēnēn, ayrēca yerli ¿r¿nlerin hem kendi 

aralarēnda hem de yabancē menĸeli sistemlerle uyumlu ­alēĸmasē i­in laboratuvar ve test yataĵē 

ortamlarēnēn oluĸturulmasē ºnem arz etmektedir. ¥rneĵin, Ankara'da oluĸturulan 5G Vadisi 

Test Sahasē yeni a­ēlmakla birlikte, etkinliĵinin be eriĸiminin hēzla artērēlmasēna ihtiya­ 

duyulmaktadēr.  

 

Yazēlēm altyapēsēnēn (a­ēk kaynak kütüphaneler, paket programlar, programlama dilleri) ve 

ulusal veri altyapēsēnēn (veri merkezleri, veritabanlarē, veri yapēlarē) yeterliliĵi a­ēsēndan 

¿lkemizde kapsamlē bir bulut altyapēsē bulunmamasē da en ºnemli sēkēntēlardan biri olarak 

deĵerlendirilmektedir. Ortak laboratuvarlar i­in sadece fiziksel altyapēlara deĵil bulut ¿zerinden 

hizmet verilen sanal laboratuvarlara da ihtiya­ bulunmaktadēr. Bu sayede, fiziki lokasyondan 

baĵēmsēz, araĸtērmacēlarēn daha etkin bir ĸekilde entegrasyonu saĵlabilecektir. ¢eĸitli 

teĸviklerle desteklenebilecek bu merkezler, t¿m sektºr¿n (veya ¿ye katēlēmcēlarēn) 

kullanabileceĵi metodolojiler, en iyi ­alēĸma senaryolarē, k¿t¿phaneler, vb. gibi alanlarda 

araĸtērma ve geliĸtirme yaparak ­ēktēlarēnē sektºrle paylaĸacaktēr. Ayrēca bu merkezlerde yerli 

ve mill´ ¿r¿nlerin g¿venlik ve olgunluk seviyesinin artērēlmasēna yºnelik ­alēĸmalar 

ger­ekleĸtirileceĵi deĵerlendirilmektedir. 

 

Aynē ĸekilde, yenilik­i teknolojilerde ve sektºrel uygulamalarēnda aĵērlēklē olarak yabancē 

standartlar bulunmaktadēr ve yerli siber g¿venlik ekosisteminin geliĸmesinde teknolojinin 

hēzēna paralele olarak yerli standartlarēn geliĸtirilmesinin ºnemli olduĵu deĵerlendirilmektedir. 

 

3. A­ēk kaynak k¿t¿phanelerin etkinleĸtirilmesi ve veri portallarēnēn oluĸturulmasē 

gerekmektedir.  

 

Veri paylaĸēmē kēsētlē olduĵu ve ilgili veri paylaĸēm platformlarē olmadēĵē i­in analizlerde ve 

testler sēkēntēlar yaĸanmaktadēr. Bu nedenle yerli ¿retici a­ēsēndan pazar ihtiyacēnēn net olarak 

tespit edilmesinde ve daha hedef odaklē ­alēĸmalar ger­ekleĸtirmelerinde bir bariyer olarak öne 
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­ēkmaktadēr. Bu kapsamda, ticari kaygē olmayan ºzellikle akademik verilerin paylaĸēmē 

etkinleĸtirilmeli ve a­ēk veri eriĸimi saĵlanmasē ºnem arz etmektedir. ¥rneĵin, IEEE Veri Portalē 

benzeri yapēnēn ulusal portal olarak geliĸtirilmesi, ortak veri havuzlarēnēn oluĸturulmasē faydalē 

görülmektedir. Yazēlēm altyapēsēnēn (a­ēk kaynak k¿t¿phaneler, paket programlar, 

programlama dilleri) yeterliliĵi a­ēsēndan bakēldēĵēnda bulut ortamlarēnda a­ēk kodlu yazēlēmlar 

sēklēkla kullanēlmaktadēr. Bu yazēlēmlarēn kullanēlarak bulut ortamēnēn geliĸtirilmesi ve bulut 

yazēlēmlarēnēn ortaya konmasē i­in ¿lke ortamēnda bir topluluk (community) kurulmasē gerekli 

görülmektedir. 

 

4. Siber g¿venlik alanēnda ¿lkemizi geleceĵe taĸēyacak nitelikli insan kaynaĵēnēn 

yetiĸtirilmesi/kazanēlmasē saĵlanmalēdēr. 

 

¦lkemizin, siber g¿venlik alanēnda s¿rekli geliĸen ve uluslarasē arenada rekabet edebilir g¿ce 

sahip olabilmesi i­in yeterli yetkinliĵe sahip insan kaynaĵēnēn yetiĸtirilmesine ve istihdam 

imk©nlarēnēn saĵlanabilmesine ihtiya­ duyulmaktadēr. Özel sektörün ihtiya­larē doĵrultusunda 

deneyim derinliĵi kazanmēĸ insan g¿c¿n¿n ¿niversite-ºzel sektºr iĸ birliĵinde yetiĸtirilmesi 

önem arz etmektedir. Bu kapsamda, lisans¿st¿ seviyesi yanē sēra lisans seviyesinde de bitirme 

projelerinde/tezlerinde ºzel sektºr kuruluĸlarēyla iĸ birliĵi yapēlmasē ºnemli görülmektedir. 

Saĵlanan mevcut destek ve burs programlarēnda siber g¿venlik alanē odaĵēnēn artērēlmasē 

gerektiĵi d¿ĸ¿n¿lmektedir. 

 

¥te yandan, kamuda nitelikli personel istihdamēnēn artērēlmasēna yºnelik dēĸ kaynak kullanēmē 

d©hil olmak ¿zere d¿zenlemelerin yapēlmasē ve iĸ modellerinin oluĸturulmasē gerekmektedir. 

Kamudaki mevcut personel istihdamē politikasē ve ºzl¿k haklarē nedeniyle siber g¿venlik 

alanēnda uzman personel, kamu kurumlarēnda ­alēĸmayē tercih etmemektedir. Ayrēca kamu 

kurumlarēnda siber g¿venlik alanēnda ­alēĸan h©lihazērdaki nitelikli personel de sºz konusu 

koĸullardan dolayē ºzel sektºre ge­iĸi tercih edebilmektedir. Bu nedenle kamuda istihdam 

edilecek siber g¿venlik uzmanē ºzl¿k haklarēnēn ºzel sektºr ile rekabet edebilecek seviyelere 

getirilmesine yºnelik politikalarēn geliĸtirilmesi gerektiĵi deĵerlendirilmektedir. 
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KISALTMALAR 

 

Kēsaltmalar A­ēklama 

3D 3 Boyutlu 

5G Geniĸbant H¿cresel Aĵlar i­in 5. Nesil Teknoloji Standardē 

AB Avrupa Birliĵi 

ABD Amerika Birleĸik Devletleri 

AI Yapay Zekâ (Artificial Intelligence) 

AML Saldērgan Makine ¥ĵrenimi (Adversarial Machine Learning) 

Ar-Ge  Araĸtērma ve Geliĸtirme 

API Uygulama Programlama Arayüzü (Application Programming Interface)  

APT Ķleri D¿zey / Geliĸmiĸ Kalēcē Tehdit (Advanced Persisted Thread) 

BĶT Bilgi ve Ķletiĸim Teknolojileri 

BT Bilgi Teknolojileri 

BTK Bilgi Teknolojileri ve Ķletiĸim Kurumu 

BTY Bilim, Teknoloji ve Yenilik 

BTYPK Bilim, Teknoloji ve Yenilik Politikalarē Kurulu 

DB Veri Tabanē (Database) 

DDoS Daĵētēlmēĸ Hizmet Reddi Saldērēlarē (Distributed Denial of Service Attack) 

DoS Hizmet Reddi Saldērēlarē (Denial of Service Attack) 

DLP Veri Kaybē/Sēzēntēsē Engelleme (Data Loss Prevention) 

DNS Alan Adē Sistemi - Servis Alan Adlarē (Domain Name Server) 

DPI Derinlemesine Paket Denetimi (Deep Packet Inspection) 

EDR U­ Nokta Tehdit Algēlama ve Yanēt (Endpoint Detection and Response) 

EPM Elektronik Koruyucu Tedbirler (Electronic Protective Measures) 

EY Ernst&Young Danēĸmanlēk Firmasē 

IaaS Hizmet Olarak Altyapē (Infrastructure as a Service) 

ICS Endsütriyel Kontrol Sistemleri (Industrial Control Systems) 

IEEE Elektrik ve Elektronik Mühendisleri Enstitüsü (Institute of Electrical and Electronics 
Engineers) 

IIoT End¿striyel Nesnelerin Ķnterneti (Industrial Internet of Things) 

IoT Nesnelerin Ķnterneti (Internet of Things) 

IP Ķnternet Protokol¿ (Internet Protocol) 

ITU Uluslararasē Telekom¿nikasyon Birliĵi  

ĶHA Ķnsansēz Hava Aracē 

GCI Küresel Siber Güvenlik Endeksi (Global Cybersecurity Index) 

KamuNET Kamu Sanal Aĵē 

ML Makine ¥ĵrenmesi (Machine Learning) 

NAC Aĵ Eriĸim Kontrol¿ (Network Access Control) 

NCCoE 
ABD Ulusal Siber Güvenlik Mükemmeliyet Merkezi (National Cybersecurity Center of 
Excellence) 

NCSI Ulusal Siber Güvenlik Endeksi (National Cybersecurity Index) 

NFV Aĵ Fonksiyonlarēnē Sanallaĸtērma (Network Functions Virtualization) 

NIST 
ABD Ulusal Standartlar ve Teknoloji Enstitüsü (National Institutes of Standards and 
Technology) 

NLP Doĵal Dil Ķĸleme (Natural Language Processing) 

OT Operasyon (Endüstriyel) Teknolojisi (OperationTechnology) 

PaaS Hizmet Olarak Platform (Platform as a Service): 
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RFID Radyo Frekans ile Tanēmlama (Radio-Frequency Identification) 

SaaS Hizmet Olarak Yazēlēm (Software as a Service) 

SCA Kaynak Kod Zafiyet ve Lisans Taramasē (Software Composition Analysis) 

SCADA Denetimsel Kontrol ve Veri Toplama (Supervisory Control and Data Acquisition) 

SDN Yazēlēm Tanēmlē Aĵ (Software Defined Networking) 

SIEM Güvenlik Bilgileri ve Olay Yönetimi (Security Information and Event Management) 

SOAR 
Güvenlik Orkestrasyon, Otomasyon ve Olaylara Müdahale (Security Orchestration 
Automation and Responce) 

SOC Güvenlik Oeprasyon Merkezi (Security Operation Center) 

SOME Siber Olaylara Müdahale Ekipleri 

SSB Savunma Sanayii Baĸkanlēĵē 

SSO Tek Oturum Açma (Single Sign-On) 

STB Sanayi ve Teknoloji Bakanlēĵē 

STK Sivil Toplum Kuruluĸu 

TEE G¿venilir Y¿r¿tme Ortamē (Trusted Execution Environment) 

THS Teknoloji Hazērlēk Seviyesi 

TLS Taĸēma Katmanē G¿venliĵi (Trasnport Layer Security) 

TSE T¿rk Standartlarē Enstitüsü 

T¦BĶTAK T¿rkiye Bilimsel ve Teknolojik Araĸtērma Kurumu 

BĶLGEM-SGE 
T¦BĶTAK Biliĸim ve Bilgi G¿venliĵi Ķleri Teknolojiler Araĸtērma Merkezi ï Siber Güvenlik 
Enstitüsü 

T¦ĶK T¿rkiye Ķstatistik Kurumu 

TÜRKPATENT Türk Patent ve Marka Kurumu 

TYH Teknoloji Yol Haritasē 

URL Standart Kaynak Bulucu (Uniform Resource Locator) 

USOM Ulusal Siber Olaylara Müdahale Merkezi 

VOIP Ķnternet ¦zerinden Sesli Ķletiĸim Protokol¿ (Voice Over Internet Protocol) 

WAF Web Uygulamasē G¿venlik Duvarē (Web Application Firewall) 

WEF Dünya Ekonomik Forumu (World Economic Forum) 
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SĶBER G¦VENLĶK TEKNOLOJĶ YOL HARĶTASI HAZIRLAMA Y¥NTEMĶ VE 

TAMAMLANAN ¢ALIķMALAR 

 

¦lkemizin ihtiya­larē ve ºnceliklerine istaneden T.C. Cumhurbaĸkanlēĵē Bilim, Teknoloji ve 

Yenilik Politikalarē Kurulu (BTYPK) b¿nyesinde ve T¦BĶTAKôēn teknik desteĵi ile Ekim 2020 

itibarēyla ñSiber G¿venlik Teknoloji Yol Haritasēò hazērlanmasē ­alēĸmalarē baĸlatēlmēĸtēr.  

 

Teknoloji Yol Haritasēnēn; ilgili alt teknolojiler ºzelinde belirlenecek stratejik hedefler, ¿lkemizin 

bu hedeflere ulaĸmasē i­in geliĸtirilmesi kritik olan ¿r¿n ve teknolojiler, bunlarēn geliĸtirilmesine 

yönelik Ar-Ge projeleri ve son olarak da geliĸtirilen kritik ¿r¿n/teknolojilerin ºncelikli sektºrel 

uygulamalarē ĸeklinde ­ok katmanlē bir yapēda oluĸturulmasē ºngºr¿lmektedir. 

 

Teknoloji Yol Haritasēnēn hazērlēk aĸamalarēnda ilgili kamu kurumlarē ile koordinasyonun etkin 

ĸekilde saĵlanmasē ve katēlēmcē t¿m kurum/kuruluĸlarēn teknoloji yol haritasēnēn i­eriĵine 

katkēda bulunmasēnēn saĵlanmasē ile teknik ­alēĸmalarēn ger­ekleĸtirilmesi amacēyla, s¿re­ 

boyunca iĸlevsel olacak bir ñSiber G¿venlik Teknoloji Yol Haritasē Danēĸma Grubuò 

oluĸturulmuĸtur. Danēĸma grubu ¿yeleri belirlenirken; ­alēĸma grubunun ¿ye ºnerileri, 

uluslararasē baĸarēlarē olan yetkin akademisyenler, Ar-Ge ve yenilik faaliyetleriyle ön plana 

­ēkan ºzel sektºr kuruluĸlarēndan temsilciler listelenmiĸtir.  Bu liste i­erisinde kurumsal daĵēlēm 

gºz ºn¿nde bulundurularak se­im yapēlmēĸtēr.  

 

¥ncelikle, Danēĸma Grubu ile Ar-Ge ve yenilik ekosistemi aktörlerinden ülkemizin bu alanda 

odaklanmasē gereken stratejik hedeflere ve sektºrel ihtiya­lara iliĸkin katkēlarēn 

deĵerlendirilmesi yapēlmēĸtēr. Bu kapsamda, siber g¿venlik Ar-Ge ve yenilik ekosisteminden 

29 Ekim ï 20 Kasēm 2020 tarihleri arasēnda ­evrim i­i katkē formu aracēlēĵēyla hedef 

ºnerileri ve sektºrel ihtiya­lara iliĸkin katkēlar alēnmēĸtēr. Katkē formunda ºn ­alēĸmalar ile 

oluĸturulan  kapsamē ¿zerinden ekosistem temsilcilerine "¦lkemizin siber g¿venlik alanēnda 

d¿nyadaki seviyeyi (state of the art) yakalamasē ve ¿st¿ne ­ēkmasē i­in, ºn¿m¿zdeki dºnemde 

ülkemizin Ar-Ge ve yenilik faaliyetlerinde odaklanmasē gereken stratejik hedefler neler 

olmalēdēr?" ĸeklinde soru yºneltilmiĸtir. Hedef ¥nerileri Anketinde baz alēnan kapsam geniĸ 

tutulmuĸ; daha sonra Danēĸma Grubuônun deĵerlendirmeleri ile teknoloji yol haritasē 

­alēĸmasēnda ele alēnacak kapsam olarak ķekil 19ôdaki halini almēĸtēr.23   

                                                      

23 ñKAPSAM VE GENEL BĶLGĶLERò bºl¿m¿nde aktarēldēĵē ¿zere, T¦BĶTAK BĶLGEM-SGEôden siber g¿venlik teknoloji uzmanlarēnēn katkēsē yanē sēra 
ulusal/uluslararasē taksonomiler/­alēĸmalar deĵerlendirilerek oluĸturulmuĸtur. Danēĸma Grubu toplantēlarēnda da ¿yelerin katkēlarēyla iyileĸtirilmeye 
tabi tutularak nihai haline getirilmiĸtir. 
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ķekil 19. BTYPK Siber G¿venlik Teknoloji Yol Haritasē Kapsamē 

 

Hedef ¥nerileri Anketi kapsamēnda iki temel hedef kitleye ulaĸēlmak istenmiĸtir. Siber g¿venlik 

teknoloji geliĸtiricileri ve tedarik­ileri ile bu teknolojileri kullanan son kullanēcēlar. Aynē zamanda, 

hem teknoloji tedatik­isi hem de son kullanēcē olan katēlēmcēlarēn da gºr¿ĸleri alēnmēĸtēr. 

 

Katkē formunda siber g¿venlik teknolojilerinin geliĸtirilmesinde aktif olarak ­alēĸan 

katēlēmcēlara, siber g¿venlik alt teknoloji alanlarēndan se­erek hangi somut ¿r¿n/teknolojilerin 

hedeflenmesi gerektiĵi ve hangi yēla kadar hedefe ulaĸēlabileceĵi sorulmuĸtur (ķekil 20). 

 

Akabinde, se­ilen teknolojik alanlara iliĸkin ºnerilen teknolojik hedeflerin en çok hangi siber 

tehditlere yºnelik olduĵu, teknolojik hedefin ger­ekleĸtirilmesi sayesinde siber tehdidin baĸarēlē 

bir ĸekilde bertaraf edildiĵini kanētlayan somut performans metrikleri ile istenmiĸtir. 

 

Son olarak, se­ilen teknolojik alanlara iliĸkin ºnerilen teknolojik hedeflerin en çok hangi 

bertaraf yºntemlerine yºnelik olduĵu sorulmuĸtur. 
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ķekil 20. Hedef ¥nerileri Anketi - Araĸtērmacē/Teknoloji Tedarik­isi Katkēlarēnēn Alēnmasē 

 

Katkē formunda siber güvenlik teknolojilerini kendi sektöründe uygulayan son 

kullanēcēlara ºncelikle kendi alanlarēnda/sektºrlerinde en çok hangi siber tehditlerle 

karĸēlaĸtēklarē sorulmuĸtur (ķekil  21).  

 

Akabinde, siber g¿venlik ­ºz¿mleri/¿r¿nlerinin sektºrel uygulama ihtiya­larēnē aktarmak 

istedikleri sektörleri seçmeleri istenerek seçtikleri sektörlerde ülkemizin önümüzdeki dönemde 

odaklanmasē gereken Siber G¿venlik Uygulamalarē ne olacaĵē sorulmuĸtur. 

 

 

ķekil 21. Hedef ¥nerileri Anketi ï Son Kullanēcē Katkēlarēnēn Alēnmasē 
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Katēlēmcē profili, alēnan teknolojik hedef ºnerileri ve sektºrel ihtiya­lara iliĸkin bulgular ise ķekil 

22ôde sunulmaktadēr. 

 

 

 
ķekil 22. Siber G¿venlik Ar-Ge ve Yenilik Ekosisteminden Alēnan Katkēlar 

 

Ekosistem eĵilimleri incelendiĵinde, en fazla sayēda teknolojik hedef ºnerisi Aĵ ve Ķletiĸim 

G¿venliĵi, Veri G¿venliĵi ve Mahremiyeti ile Nesnelerin Ķnterneti (IoT) G¿venliĵi alanlarēnda 

toplanmēĸtēr (ķekil 23a24).  

 

Siber G¿venlik teknolojilerini kendi alanlarēnda veya sektºrlerinde kullanan katēlēmcēlardan 

toplanan sektºrel uygulamalar incelendiĵinde ise im©lat ve tedarik zinciri, finans ve ticaret ile 

savunma sektºrleri ºn plana ­ēkmaktadēr (ķekil 23b25).  

 

                                                      

24 (a): Siber G¿venlik teknolojilerinin geliĸtirilmesinde aktif olarak ­alēĸan toplam 135 akademisyen ve ºzel sektör temsilcisinden 
alēnan 185 teknolojik hedefin daĵēlēmēdēr. 
25 (b): Siber G¿venlik ¿r¿nlerini kendi alanlarēnda veya sektºrlerinde kullanan toplam 183 katēlēmcēdan alēnan 215 sektºrel 
uygulamanēn daĵēlēmēdēr. 
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(a) 

 

 
                                                                       (b) 

ķekil 23. Hedef Önerileri  Anketi Ekosistem Yönelimi  
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¢evrim i­i katkē formuyla toplanan teknolojik hedefler ve sektörel uygulamalar; alt alan, kapsam 

ve iĸaret edilen somut ¿r¿n/teknoloji temelince ºn konsolidasyona tabi tutulmuĸtur (ķekil 24).  

 

¥n konsolidasyon sonrasē 65 tekil teknolojik hedef ve 86 tekil sektºrel ihtiya­ oluĸturulmuĸtur. 

Ayrēca, baĵēmsēz soru olarak son kullanēcēlara yºnlendirilen en ­ok hangi siber tehdit 

unsurlarēyla karĸēlaĸtēklarē sorusuna katkēlarē da verilen ºrnekler ¿zerinden konsolide edilmiĸtir. 

 

 

ķekil 24. Teknolojik Hedefler ve Sektörel Uygulamalarēn ¥n Konsolidasyon ¥ncesi ve 
Sonrasē Sayēlarēnēn Daĵēlēmē 

 

Danēĸma grubu, 13-14 ve 22 Ocak 2021 tarihlerinde t¿m g¿n s¿ren ­alēĸmalar sonucunda, 65 

teknolojik hedef ve 86 sektörel ihtiyaç ifadesini analiz ve konsolide ederek teknoloji yol 

haritasēnēn aday 25 teknolojik hedeflerini ve 32 sektºrel uygulamalarēnē oluĸturmuĸtur (ķekil 

25). Tablo 5 ve Tablo 6ôda Danēĸma Grubu tarafēndan oluĸturulan 25 aday teknolojik hedef ve 

ve 32 sektºrel uygulama teknik ºzellikleri ile birlikte sunulmaktadēr. 

 

¥te yandan, Hedef ¥nerileri Anketine gºre konsolidasyonu yapēlan son kullanēcēlarēn en ­ok 

karĸēlaĸtēĵē siber tehdit unsurlarē ise Tablo 7ôde sunulmaktadēr. 

 

Aynē zamanda, bu aday hedeflerin ve uygulamalarēn yapēlabilirlik (fizibilite) ve etki potansiyeli 

a­ēlarēndan deĵerlendirmeye tabi tutulmasēna yºnelik olarak kriterler de Danēĸma Grubu 

tarafēndan belirlenmiĸtir. 
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ķekil 25. Danēĸma Grubu Tarafēndan Ger­ekleĸtirilen Ķleri Konsolidasyon Sonrasē           

Aday Teknolojik Hedef ve Sektºrel Uygulamalarēn Sayēlarē    

 
 
Oluĸturulan aday teknolojik hedeflerin ve sektºrel uygulamalarēn ¿lkemizdeki yapēlabilirliĵi ve 

etki potansiyeli Delfi Yöntemiyle26 deĵerlendirilmiĸtir.  Hibrit Delfi Yºntemi27 adēyla akademik 

literat¿rde ge­en, ºnce geniĸ bir kitlenin deĵerlendirmelerinin alēnmasē ve daha odaklē bir 

grupla delfi analizi sonu­larēnēn tekrar ele alēnmasēna dayanan bir yºntem kullanēlmēĸtēr. 

¦lkemizdeki yapēlabilirlik ve ¿lkemize etki potansiyelleri, Danēĸma Grubunda belirlendiĵi 

ĸekliyle aĸaĵēdaki kriterlere gºre deĵerlendirilmiĸtir: 

 

Yapēlabilirlik Kriterleri (17): 

Akademik Ar Ge Birikimi 

Nitelikli Ķnsan Kaynaĵē 

Yazēlēm Altyapēsēnēn (A­ēk Kaynak K¿t¿phaneler, Paket Programlar, Programlama Dilleri) Yeterliliĵi 

Ulusal Hesaplama Altyapēsēnēn (Sistem, GPU, ¢ekirdek ) Yeterliliĵi 

Ulusal Veri Altyapēsēnēn (Veri Merkezleri, Veritabanlarē, Veri Yapēlarē) Yeterliliĵi 

Ülkemizdeki Mevcut Mevzuatēn Teknolojik Ķlerlemeye Uygunluĵu 

Giriĸimcilik ve Yenilik Ekosisteminin Etkinliĵi 

Yenilik­i Firmalarēn/Kuruluĸlarēn Yetkinliĵi 

Pazar Potansiyeli 

Yabancē Yazēlēmdan/Donanēmdan Baĵēmsēzlēk Durumu 

Ar-Ge ve Yenilik Destek/Teĸviklerinin Yeterliliĵi 

Baĵlayēcē/Sēnērlayēcē Patentlerden Baĵēmsēzlēk Durumu 

Kamu-Üniversite-Sanayi Ķĸ Birliklerinin Yeterliliĵi 

Ķhracat Potansiyeli 

Standartlaĸma ve Sertifikasyonun Yeterliliĵi 

Yatērēm Ekosisteminin (Yenilik­i Finansman Kaynaklarēnēn Oluĸturulmasē ve Uluslararasē Yatērēmlarēn ¦lkeye ¢ekilmesi) 
Yeterliliĵi 

Laboratuvar ve Test (T¿mleĸtirme Dahil) Altyapēlarēnēn Yeterliliĵi 

                                                      

26 Linstone et al, «The Delphi Method: Techniques and Applications», Addison-Wesley, Londra, (1975) 
27 Landeta et al, «Hybrid Delphi: A methodology to facilitate contribution from experts in professional contexts», Technological Forecasting & Social 
Change 78 / 1629ï1641, (2011) 
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Etki Potansiyeli Kriterleri (13) 

Teknoloji Geliĸtiricileri / Tedarik­ileri i­in: Son Kullanēcēlar i­in: 

Cari a­ēĵēn azalmasēna katkē Cari a­ēĵēn azalmasēna katkē 

Farklē teknolojik geliĸmelerin (Spillover Effect) ºn¿n¿n 
a­ēlmasēna katkē 

Farklē teknolojik geliĸmelerin (Spillover Effect) ºn¿n¿n 
a­ēlmasēna katkē 

¢ēĵēr a­ēcē (Breakthrough) yeniliklerin ºn¿n¿n a­ēlmasēna 
katkē 

¢ēĵēr a­ēcē (Breakthrough) yeniliklerin ºn¿n¿n a­ēlmasēna 
katkē 

Ulusal g¿venlik a­ēsēndan stratejik ºneme sahip alanlarda 
yerlileĸme oranēn y¿kseltilmesine katkē 

Ulusal g¿venlik a­ēsēndan stratejik ºneme sahip alanlarda 
yerlileĸme oranēn y¿kseltilmesine katkē 

Yurt i­i pazar potansiyelinin artmasēna katkē Yurt i­i pazar potansiyelinin artmasēna katkē 

Yurt dēĸē pazar potansiyelinin artmasēna katkē Yurt dēĸē pazar potansiyelinin artmasēna katkē 

Ulusal Ar-Ge kapasitesinin geliĸtirilmesine katkē Ulusal Ar-Ge kapasitesinin geliĸtirilmesine katkē 

Siber tehditler nedeniyle oluĸan finansal kayēplarēn 
engellenmesine katkē 

Siber tehditler nedeniyle oluĸan finansal kayēplarēn 
engellenmesine katkē 

Doĵal kaynaklarēmēzēn (hammadde/ara ¿r¿n) katma deĵeri 
y¿ksek ihracata dºn¿ĸt¿r¿lmesine katkē 

Doĵal kaynaklarēmēzēn (hammadde/ara ¿r¿n) katma deĵeri 
y¿ksek ihracata dºn¿ĸt¿r¿lmesine katkē 

Teknoloji tedarik­ilerinin ticari bilgilerinin korunmasēna katkē Son kullanēcēnēn ticari bilgilerinin korunmasēna katkē 

Teknoloji tedarik­ilerinin ¿r¿n/hizmet ­eĸitliliĵinde artēĸ Son kullanēcēnēn ¿r¿n/hizmet ­eĸitliliĵinde artēĸ 

Teknoloji tedarik­ilerinin geliĸtirdiĵi yeni ¿r¿nlerin/hizmetlerin 
pazara sunulmasēna katkē 

Son kullanēcēnēn yeni geliĸtirdiĵi ¿r¿nlerin/hizmetlerin pazara 
sunulmasēna katkē 

Teknoloji tedarik­ilerinin araĸtērma ve teknoloji geliĸtirme 
s¿recinin kēsalmasēna katkē 

Son kullanēcēnēn araĸtērma ve teknoloji geliĸtirme s¿recinin 
kēsalmasēna katkē 

 

 

Tablo 5. Danēĸma Grubu Tarafēndan Oluĸturulan 25 Aday Teknolojik Hedef 

No 
Siber Güvenlik Alt 

Teknolojileri 
Teknolojik Hedef ve Beklenen Özellikleri 

1 
Aĵ ve Ķletiĸim 

G¿venliĵi (1) 

 

Öncelikle önleme (prevention) bertaraf yöntemine yönelik olarak, aĵ anahtarē (switch), 

uygulama katmanē destekli Web/VoIP/IoT/Database/GTP/Diameter ve 5G g¿venlik duvarlarē 

(firewall), ileri seviye veri sēzēntēsē ºnleme (DLP) ¿r¿n¿, kablolu/kablosuz yºnlendirici (router), 

derin paket inceleme altyapēsē, aĵ izleme sistemi, (DDoS) saldērē tespit ve ºnleme sistemi, e-

posta aĵ ge­idi, antiv¿r¿s, fidye yazēlēmlarē ºnleme sistemleri, loglama sistemi gibi temel aĵ 

g¿venliĵi ¿r¿nlerinin yerli olarak g¿­lendirilmesi / geliĸtirilmesi ve bu teknoloji ile ¿r¿nlerin ulusal 

g¿venliĵi ilgilendiren sektºrlerden (kamu, haberleĸme, vb.) baĸlanarak kullanēmēnēn 

yaygēnlaĸtērēlmasē 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Tanēmlanan politikalara ve kurallara uygun olarak iĸlevleri yerine getirdiĵini doĵrulayacak 

ĸekilde aĵ, donanēm ve yazēlēm seviyelerinde test edilmiĸ olmasē 

2. Geliĸtirilecek yazēlēm ¿r¿nlerinin G¿venli Yazēlēm Geliĸtirme Yaĸam Dºng¿s¿ pratikleri ile 

geliĸtirilmesi ve yetkisiz eriĸime, veri ka­aĵēna ve mahremiyetin ihlaline sebep olacak zafiyetlerin 

olmadēĵēnē doĵrulayacak ĸekilde aĵ, donanēm ve yazēlēm seviyelerinde test edilmiĸ olmasē 

3. Yazēlēm seviyesinde, yazēlēm yoĵun stratejik sistemlere (hava/kara/deniz aracē, n¿kleer 

santral, saĵlēk, ekonomi, enerji ¿retim ve daĵētēm aĵlarē, telekom, finans, eĵitim, bulut altyapēlarē) 

yºnelik kazanēlan kabiliyetlerin tekrar kullanēlabilir ulusal siber g¿venlik mimarisi ile geliĸtirilmesi 

4. Aĵ seviyesinde haberleĸme protokollerinin ve altyapēlarēnēn zafiyetlerinden faydalanan 

saldērēlarēn ºnlenebilmesi i­in IPv6 adresleme altyapēsēna ge­ilmesi ve sahte IP deĵiĸikliklerinin 

önlenmesi  

5. Aĵ seviyesinde IP adreslerinin ĸebekelerden baĵēmsēz hale getirilmesini destekleyecek IPv6 

adresleme altyapēsē ile uyumlu olmasē 

6. Sosyal m¿hendislik saldērēlarēnē engelleyebilecek nitelikte i­erik analizinin yapēlabilmesi  

7. G¿venlik duvarē ¿r¿nleri arasēndaki entegrasyon standartlarēnē desteklemesi 

8. Uluslararasē veritabanlarēnēn yanēnda ulusal siber tehdit istihbaratē veritabanlarē ile entegre 

olmasē 

9. Alanē ile ilgili ulusal ve uluslararasē standartlara uygun olmasē   

10. Altyapēda kullanēlan kriptolojik yaklaĸēmlarēn uzman kontrol¿nden ge­miĸ olmasē 

11. ķifrelenmiĸ trafiklerde inceleme yapabilmesi 

12. Yapay zek© ve makine ºĵrenmesi destekli olmasē 
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No 
Siber Güvenlik Alt 

Teknolojileri 
Teknolojik Hedef ve Beklenen Özellikleri 

2 
Aĵ ve Ķletiĸim 

G¿venliĵi (2) 

 

Öncelikle önleme (prevention) bertaraf yöntemine yönelik olarak, g¿venli haberleĸme 

gereken kullanēm alanlarē ile 5G ve ºtesi yeni haberleĸme teknolojilerinde (Yazēlēm Tanēmlē Aĵ 

(SDN) dahil); yetkisiz eriĸimi engelleyen, kestirilemez, karēĸtērēlamaz ve dinlenemez iletiĸim 

saĵlayabilecek g¿venlik teknolojilerinin ulusal ĸifreleme metotlarē ya da fiziksel katman ve diĵer 

haberleĸme katmanlarēnda g¿venlik saĵlayēcē metotlarē ile yerli olarak geliĸtirilmesi ve 

yaygēnlaĸtērēlmasē 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Uygulama katmanē, kontrol katmanē ve veri katmanēndaki bileĸenlerin g¿venliĵine yºnelik 

tekniklere yönelik çözüm içermesi 

2. SDN kullanēlarak aĵ ve iletiĸim g¿venliĵine yºnelik teknoloji ve ­ºz¿mleri i­ermesi 

3. Sinyal protokollerine uyumluluk içermesi 

 

3 
Aĵ ve Ķletiĸim 

G¿venliĵi (3) 

Öncelikle tespit (detection) ve önleme (prevention) bertaraf yöntemlerine yönelik olarak, 

organizasyonlarēn biliĸim altyapēlarēndaki siber g¿venlik risklerinin tespitini, yºnetimini, risk 

azaltma ve ºnleme ­ºz¿mlerinin uygulanabilmesini saĵlayan siber g¿venlik ¿r¿nlerinin 

geliĸitirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Tanēmlanan politikalara ve kurallara uygun olarak iĸlevleri yerine getirdiĵini doĵrulayacak 

ĸekilde aĵ, donanēm ve yazēlēm seviyelerinde test edilmiĸ olmasē 

2. Aĵ seviyesinde kurumsal aĵlardaki zafiyetlerin %98'in ¿zerinde tespit edilerek risk analizi 

yapēlmasē ve ºnceliklendirilerek yºnetilmesi 

3. Siber Tehdit Ķstihbaratē Merkezleri ile entegre g¿ncel tehditler ile beslenen risk yºnetimi 

olmasē 

4 
Son Kullanēcē 

G¿venliĵi (1) 

 

Öncelikle tespit (detection) ve önleme (prevention) bertaraf yöntemlerine yönelik olarak, 

son kullanēcē cihazlarēnēn g¿venliĵini saĵlamak amacēyla zararlē yazēlēm, oltalama, veri ka­aĵē 

tespitine ve önlenmesine yönelik teknolojiler ile EDR (Uç Nokta Tehdit Algēlama ve Yanēt) ve 

tarayēcē izalosyonu gibi teknolojilerin yaygēnlaĸtērēlmasē / g¿­lendirilmesi / geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Aĵ seviyesinde zararlē kullanēcē hareketlerinin tespitinde veri bilimi uygulamalarē kullanēlmasē 

2. Yetkisiz eriĸim seviyesinde EDR ¿r¿n¿n¿n y¿kl¿ bulunduĵu b¿t¿n u­ noktalardaki 

davranēĸlarē kayēt altēna alabilecek ve telemetri verileri ¿zerinden bir siber saldērēya iliĸkin 

tespitler ve sonrasēnda da engellemeye yºnelik aksiyonlar alabilecek ĸekilde geliĸtirilmesi 

3. Uluslararasē veritabanlarēnēn yanēnda ulusal siber tehdit istihbaratē veritabanlarē ile entegre 

olmasē 

4. Diĵer g¿venlik bileĸenleri ile konuĸabilecek entegrasyon standartlarēnē desteklemesi 

5. Tanēmlanan politikalara ve kurallara uygun olarak iĸlevleri yerine getirdiĵini doĵrulayacak 

ĸekilde test edilmiĸ olmasē 

6. Yetkisiz eriĸime, veri ka­aĵēna ve mahremiyetin ihlaline sebep olacak zafiyetlerin olmadēĵēnē 

doĵrulayacak ĸekilde test edilmiĸ olmasē 

7. Geliĸtirilecek yazēlēm ¿r¿nlerinin G¿venli Yazēlēm Geliĸtirme Yaĸam Dºng¿s¿ pratikleri ile 

geliĸtirilmesi  

8. ķifrelenmiĸ trafiklerde inceleme yapabilmesi 

9. Yazēlēm seviyesinde karmaĸēk hale gelen web tarayēcē yazēlēmlarē ¿zerinden kullanēcē 

bilgisayarēnda kod ­alēĸtērma senaryolarēnēn ºnlenmesinin saĵlanmasē 

10. Sosyal m¿hendislik seviyesinde ­ift aĸamalē koruma yºntemlerinin ºtesine ge­ilmesi 
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No 
Siber Güvenlik Alt 

Teknolojileri 
Teknolojik Hedef ve Beklenen Özellikleri 

5 
Son Kullanēcē 

G¿venliĵi (2) 

 

Tespit (detection), önleme (prevention), etki azaltma (mitigation) ve saldērē (cyber warfare) 

bertaraf yöntemlerine yönelik olarak, kiĸisel hak ve ºzg¿rl¿kleri ile toplumsal itibar ve yaĸam 

huzur haklarēnē ihlal edecek  ger­ek dēĸē ­oklu ortam i­eriklerin (gºr¿nt¿ ve ses) son kullanēcē 

cihazlarēnda tespit edilebilmesine ve bu i­eriklerin ºnlenebilmesine yºnelik teknolojilerin 

geliĸtirilmesi 

  

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Yazēlēm seviyesi ile sosyal m¿hendislik ve ifĸa / mahremiyiet a­ēsēndan SES ve G¥R¦NT¦ 

kayētlarēnēn orijinal i­eriklerden farklē, deĵiĸtirilmiĸ, yeniden yapēlandērēlmēĸ olduĵunun ses-

gºr¿nt¿ ger­ek zamana yakēn analizi marifetiyle ses-gºr¿nt¿ veri bloklarēnēn oturum 

seviyesinden baĸlamak ¿zere "ger­eklik" denetimine tabi tutulmasē, u­ noktalara sunulmadan 

erken uyarē ve engellemenin asgari %95 seviyesinde saĵlanabilmesi 

2. Yerli olarak T¿rk­e i­eriĵi de destekleyecek ĸekilde geliĸtirilmesi 

 

6 
Kimlik ve Eriĸim 

Yönetimi (1) 

 

Tespit (detection) ve önleme (prevention) bertaraf yöntemlerine yönelik olarak, kimlik ve 

yetki bilgilerini y¿ksek g¿venlik saĵlanarak saklayan ve ºzellikle donanēm, fiziksel saldērē ve 

yetkisiz eriĸim a­ēsēndan ek g¿venlik mekanizmalarēnē (­ok faktºr ºzelliĵi, kriptolojik yaklaĸēmlar, 

biyometrik, vb.) kullanarak bu bilgilere eriĸime izin veren teknolojilerin geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Yazēlēm seviyesinde Kimlik ve Eriĸim Yºnetimi standartlarēna uyumun gºzetilmesi ve ulusal 

kullanēma alēnacak yazēlēmlarēn tescillenerek uyumunun denetlenmesi, uyum seviyesini 

saĵlamayan yazēlēmlarēn tescil edilmemesi ve ulusal olarak kullanēma alēnmamasē 

2. Yetkisiz eriĸim seviyesinde Kimlik ve Eriĸim Yºnetimi standartlarēnda sistem kritiklik 

seviyelerinin tanēmlanmasē, yetkisiz eriĸim tespiti anēnda verinin yok edilmesi 

3. Kimlik ve Eriĸim Yºnetimi sistemlerinde saldērēlarda ele ge­irilebilecek bilgilerin en aza 

indirilmesi ama­lē ­eĸitli kriptolojik yºntemlerin uygulanmasē (ºrn. veri anonimleĸtirme, anonim 

sertifikalar, eĸ bi­imli ĸifreleme ile hesaplama yºntemleri) 

4. Bulut tabanlē Kimlik ve Eriĸim Yºnetimi sistemleri geliĸtirilmesi sērasēnda uygun kriptolojik 

yºntemler kullanēlarak gerekli ºnlemlerin alēnmasē ve bºylece buluta kimlik denetimine dair bilgi 

sēzēntēsēnēn engellenmesi ve eriĸim kontrol¿n¿n bulut tarafēnda doĵru yapēldēĵēnēn garanti 

edilmesi 

5. Kullanēcēlarēnēn parola g¿venliĵinin ve g¿venli kimlik kontrollerinin saĵlanmasēna yºnelik 

uygun kriptolojik ­ºz¿mler kullanan yºntemlerin geliĸtirilmesi ve tarayēcēlar ile mobil cihazlara 

entegre edilmesi  

 

7 
Kimlik ve Eriĸim 

Yönetimi (2) 

Tespit (detection) ve önleme (prevention) bertaraf yöntemlerine yönelik olarak, aĵ 

ortamēndaki cihazlarēn farklē yºntemlerle (parmak izi ­ēkarēlarak, sertifika y¿kleyerek vb.) kimlik 

tespitinin yapēlabilmesini ve yetkisiz eriĸim a­ēsēndan aĵ cihazlarēnēn yetkilerinin 

yönetilebilmesini saĵlayacak teknolojilerin geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. IPv6 adresleme kullanēlarak internete baĵlanan cihazlarēn kimliklerinin kayēt altēna alēnmasēnē 

saĵlayacak altyapēlarēn oluĸturulmasē ve aĵ ile yetkisiz eriĸim seviyelerinde IPv6 tahsisi yapēlan 

cihazlarēn kimlik doĵrulama ve yetkilendirilmesi i­in gerekli teknolojilerin geliĸtirilmesi 



67 
 

 

No 
Siber Güvenlik Alt 

Teknolojileri 
Teknolojik Hedef ve Beklenen Özellikleri 

8 
Kimlik ve Eriĸim 

Yönetimi (3) 

Tespit (detection) ve önleme (prevention) bertaraf yöntemlerine yönelik olarak, ayrēcalēklē 

(BT ve aĵ yºneticilerinin kullandēklarē y¿ksek yetkili) sistem hesaplarēnēn yºnetimi i­in yerli Yetkili 

Eriĸim Yºnetimi ­ºz¿m¿n¿n geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Yetkisiz eriĸim ve yetki y¿kseltme a­ēsēndan; 

Å Rol ve ºznitelik tabanlē eriĸim kontrolleri  

Å Komut satērē, kullanēcē aray¿z¿ ve web servisleri ile yetkilendirme 

Å Oturum sayēlarēnē sēnērlama 

Å Aĵdaki ĸifre rotasyonlarēnē otomatikleĸtirme  

Å Komut filtreleme  

Å Denetim i­in t¿m komut satērē, kullanēcē aray¿z¿ ve web servisi etkinlikleri i­in ayrēntēlē 

kayētlarēnē tutma ve canlē yansētma yapabilmesi 

9 
Mesajlaĸma 

G¿venliĵi 

 

Öncelikle önleme (prevention) bertaraf yöntemine yönelik olarak, baĸta kamu ve kritik 

altyapēlardaki ihtiya­larē karĸēlayan ve farklē ortamlardan kullanēlabilen a­ēk kaynak kodlu 

mesajlaĸma protokol¿n¿n, mesajlaĸma platformunun ve yazēlēmlarēn 

yaygēnlaĸtērēlmasē/g¿­lendirilmesi/geliĸtirilmesi  

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Donanēm seviyesinde yan kanal saldērēlarēna karĸē diren­ saĵlayēp, aksi durumda anēnda 

içindeki veriyi yok edebilmesi 

2. E-imza destekli, ĸifre ­ºz¿lmesine diren­li, kozmik ve ­ok gizli mesajlaĸmalarēn aĵ 

seviyesinde kuantum g¿venli ĸifreleme yºntemleri ile yapēlmasēnē saĵlamasē 

3. Aĵ ve yazēlēm seviyeleri ile yetkisiz eriĸim ve yetki y¿kseltme a­ēsēndan gizlilik, b¿t¿nl¿k, 

kimlik doĵrulama, katēlēmcē tutarlēlēĵē, hedef doĵrulama, ileri yºnl¿ gizlilik (forward secrecy), 

geriye dºn¿k gizlilik (backward secrecy), nedensellik korunmasē(causality preservation), mesaj 

baĵlantēsēzlēĵē (message unlinkability), mesajēn reddedilmesi (message repudiation), katēlēmēn 

reddedilmesi (participation repudiation) ve asenkronite mesajlaĸma protokol¿n¿n olmasē 

4. KVKK uyumluluĵunun garanti edilmesine yºnelik sistemsel ve hukuki boyutlar da gºz ºn¿nde 

bulundurularak kriptolojik ­alēĸmalar yapēlmasē 

10 
Veri G¿venliĵi ve 

Mahremiyeti 

Öncelikle önleme (prevention) ve etki azaltma (mitigation) bertaraf yöntemlerine ve veri 

ka­aĵē siber tehdit unsuruna yºnelik olarak, kritik sektºrlerde bulut ortamēnda ya da kurum 

içinde saklanan hassas verinin tespiti ve etiketlenmesi; hassas verilere eriĸim yºnetimi; hassas 

veri ile yapēlan iĸlemlerin takibi ve kayēt altēna alēnmasēnē saĵlayan veri mahremiyetini artērēcē 

teknolojiler ile veri sahibi kiĸiler, veri iĸleyiciler ve saklayēcēlar arasēnda veri paylaĸēmēnē g¿venli 

hale getiren ve tüm iĸlemleri kayēt altēna alan %100 yerli kriptografik altyapē ile b¿t¿nc¿l 

teknolojilerin geliĸtirilmesi  

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Veri bilimi uygulamalarē, yapay zek© ve makine ºĵrenmesi, kayēt zincir teknolojileri destekli 

kendini uyarlayabilen çözümler içermesi 

2. Veri tabanē g¿venliĵi, gizliliĵi ve doĵruluĵuna yºnelik kriptolojik ­ºz¿mler geliĸtirilmesi ve 

uygulanmasē  
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No 
Siber Güvenlik Alt 

Teknolojileri 
Teknolojik Hedef ve Beklenen Özellikleri 

11 
Bulut G¿venliĵi 

(1) 

Tespit (detection), ºnleme (prevention), etki azaltma (mitigation) ve saldērē (cyber warfare) 

bertaraf yºntemlerine ve aĵ, yazēlēm seviyeleri ile veri ka­aĵē, yetkisiz eriĸim, yetki 

y¿kseltme siber tehdit unsurlarēna yºnelik olarak, bulut sistemlerinin siber güvenlik 

kontrollerinin ger­ekleĸtirilmesini ve gerekli g¿venlik ºnlemlerinin uygulanabilmesini saĵlayacak, 

5G altyapē bileĸenlerinin de ihtiya­larēnē karĸēlayacak ve bulut ortamēnda yºnetilen verilerin 

g¿venliĵi ve mahremiyeti ile bulut altyapēlarēna g¿venli entegrasyon konularēndaki teknolojilerin 

geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Aĵ ve yazēlēm seviyeleri ile yetkisiz eriĸim ve yetki y¿kseltme a­ēsēndan derin paket inceleme 

altyapēsē ve aĵ izleme sistemi geliĸtirilmesi 

2. Yetkisiz eriĸim a­ēsēndan ­ok faktºrl¿ kimlik doĵrulama, kayēt edilme ve ­ok seviyeli g¿venlik 

sistemleri kullanēlmasē 

3. Veri ka­aĵē ve ifĸa/mahremiyet a­ēsēndan bulut verilerinin yeni nesil veri ĸifreleme teknolojileri 

ile ĸifrelenebilmesi 

4. Yazēlēm seviyesi ile veri ka­aĵē ve ifĸa/mahremiyet a­ēsēndan bulut kullanēmēnda federe yapē 

geliĸtirilerek yeni veri iĸleme yaklaĸēmlarē ortaya konulmasē 

12 
Bulut G¿venliĵi 

(2) 

Öncelikle önleme (prevention) ve etki azaltma (mitigation) bertaraf yöntemlerine yönelik 

olarak, kurumsal siber g¿venlik gereksinimlerini karĸēlayacak ĸekilde bulut altyapēlarēndan 

faydalanmak i­in bulut tabanlē siber g¿venlik teknolojilerinin (kºt¿c¿l yazēlēm analiz ara­larē, 

aykērēlēk tespiti, DDoS karĸētē ºnlemler, vb.) yaygēnlaĸtērēlmasē / g¿­lendirilmesi / geliĸtirilmesi 

13 Mobil Güvenlik (1) 

Tespit (detection) ve önleme (prevention) bertaraf yöntemlerine yönelik olarak, statik ve 

dinamik analiz yºntemleri ile nesnelerin interneti (IoT) ve mobil cihazlara ger­ekleĸtirilecek siber 

saldērēlarē tespit edebilecek, yetkisiz eriĸimleri ve g¿ncellemeleri ºnleyebilecek ve cihazlarē 

saldērēlara karĸē koruma saĵlayabilecek yapay zek© ve makine ºĵrenmesi destekli teknolojilerin 

geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Aĵ seviyesinde anlēk saldērē tespiti yapabilmesi 

2. Yazēlēm seviyesinde zararlē yazēlēm tespit edebilmesi 

3. Yetkisiz eriĸim a­ēsēndan uygulama imzasē karĸēlaĸtērabilmesi, istenmeyen baĵlantēlara kapalē 

olmasē, istenmeyen uygulamalarēn kurulamamasē 

4. Veri ka­aĵē a­ēsēndan veri iĸaretleme entropisi olmasē 

5. Ķfĸa/Mahremiyet a­ēsēndan veri anonimleĸtirme yapabilmesi 

14 Mobil Güvenlik (2) 

Önleme (prevention) ve etki azaltma (mitigation) bertaraf yöntemlerine yönelik olarak, 

yazēlēm tabanlē beyaz kutu kriptografi ve donanēm destekli ºzellikler i­eren g¿venilir ­alēĸma 

ortamē (Trusted Execution Environment, TEE) destekleyen g¿venilir iĸletim sisteminin ve TEE 

teknolojilerini kullanēlan yeni mobil cihaz g¿venlik ­ºz¿mlerinin yerli olarak geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Yazēlēm seviyesinde donanēm destekli g¿venilir kriptografi geliĸtirilmesi 

2. Donanēm seviyesi ile veri ka­aĵē ve ifĸa/mahremiyet a­ēsēndan y¿ksek koruma saĵlamasē 
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No 
Siber Güvenlik Alt 

Teknolojileri 
Teknolojik Hedef ve Beklenen Özellikleri 

15 
Uygulama 

G¿venliĵi 

Tespit (detection), önleme (prevention) ve etki azaltma (mitigation) bertaraf yöntemlerine 

yönelik olarak, G¿venli Yazēlēm Yaĸam Dºng¿s¿ ara­larē ile entegre olarak ­alēĸan ve 

uluslararasē standartlara (ISO/IEC 13335, ISO/IEC 12207) uyumlu kod g¿venlik analiz ve test 

teknolojileri (koda yºnelik statik ve dinamik g¿venlik analizi) ile mevcut kullanēmdaki 

uygulamalarēn zafiyet yºnetimini yapacak ve g¿venli iĸletilmesini saĵlayacak teknolojilerin 

yaygēnlaĸtērēlmasē / g¿­lendirilmesi / geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Yazēlēm seviyesinde yazēlēmsal a­ēklarē tespit edebilmesi 

2. Yazēlēm seviyesinde tersine m¿hendislik saldērēlarēna karĸē kod karēĸtērma, vb. tekniklerin 

kullanēlmasē 

3. Geliĸtirilecek yazēlēm ¿r¿nlerinin G¿venli Yazēlēm Geliĸtirme Yaĸam Dºng¿s¿ pratikleri ile 

geliĸtirilmesi 

4. Geliĸtirilecek makine ºĵrenmesi (Adverserial Machine Learning - Saldērgan Makine 

¥ĵrenmesi) modellerinin kºt¿c¿l kullanēm ve eĵitim senaryolarēna karĸē koruyacak tekniklerin 

geliĸtirilmesi 

16 Dijital Adli Analiz 

Tespit (detection) bertaraf yºntemine ve donanēm seviyesi ile veri ka­aĵē, yetkisiz eriĸim, 

yetki y¿kseltme, ifĸa/mahremiyet siber tehdit unsurlarēna yºnelik olarak, dijital ortamlarēnēn 

(telefon, sabit disk) kopyasēnē alabilecek, kopya ortamlar ¿zerinde inceleme, sayēsal delil 

ayrēĸtērma ve raporlama yapabilecek; siber saldērēlarda son kullanēcē cihazlarēndan delil toplama 

gibi özelliklere sahip olay müdahale (DFIR) teknolojilerinin yerli olarak geliĸtirilmesi 

17 
Güvenlik 

Yönetimi 

Tespit (detection), ºnleme (prevention), etki azaltma (mitigation) ve saldērē (cyber warfare) 

bertaraf yºntemlerine ve aĵ, yazēlēm, donanēm seviyeleri ile fiziksel saldērēlar, yetkisiz 

eriĸim, veri ka­aĵē, ifĸa/mahremiyet siber tehdit unsurlarēna yºnelik olarak, kurumsal 

aĵlarda BT sistemlerinde tespit edilen saldērēlar i­in aĵ seviyesinde otomatik önlemlerinin 

alēnabilmesini ve g¿venlik ­ºz¿mlerinin orkestrasyonunu saĵlayacak yerli ­ºz¿mlerin ve daĵētēk 

g¿venlik yºnetim teknolojilerinin yapay zek© ve makine ºĵrenmesi destekli olarak geliĸtirilmesi 

18 

Endüstriyel 

Sistemler (OT) 

G¿venliĵi 

Tespit (detection), ºnleme (prevention) ve saldērē (cyber warfare) bertaraf yºntemlerine 

yönelik olarak, end¿striyel sistemler (OT) cihazlarē ile nesnelerin interneti (IoT) cihazlarēnēn 

bulunduĵu aĵlardaki trafiĵin izlenebilmesine, yºnetilebilmesine (g¿venlik duvarē, eriĸim kontrol¿ 

vb.) ve siber saldērēlarēn tespit edilerek ºnlenmesine yºnelik teknolojilerin geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Aĵ seviyesinde yetkisiz eriĸim kaynaklē tehdit ve saldērēlarēn engellenmesi 

2. Yazēlēm seviyesinde kiĸi ve uygulamalara güvenlik kontrolü yapabilmesi 

3. Ulusal ve uluslararasē g¿venlik standartlarēna (IEC 62443 vb.) uygun olarak geliĸtirilmesi 

4. Yapay zek© ve makine ºĵrenmesi destekli geliĸtirilmesi 

5. Uygulama seviyesinde her u­ cihazēn ihtiya­ duyacaĵē g¿venli baĸlatma, g¿venli yazēlēm 

­alēĸtērma, g¿venli haberleĸme, g¿venli veri saklama, g¿venli g¿ncelleme iĸlevlerini yerine 

getirmesi 
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No 
Siber Güvenlik Alt 

Teknolojileri 
Teknolojik Hedef ve Beklenen Özellikleri 

19 

Nesnelerin 

Ķnterneti (IoT) 

G¿venliĵi (1) 

Tespit (detection) ve önleme (prevention) bertaraf yöntemlerine yönelik olarak, nesnelerin 

interneti (IoT) cihazlarēnēn birbirine ve servis saĵlayēcēlara g¿venli iletiĸim kurabilmesini 

saĵlayacak ve IoT cihazlarē ¿zerinden ya da IoT cihazlarēna ger­ekleĸtirilen saldērēlarēn tespiti ve 

engellenmesi i­in gereken teknolojilerin geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Aĵ seviyesinde IoT'lerin kullandēĵē farklē tip protokollerin havada 2. seviyede pasif ĸekilde 

dinlenerek çözümlenmesi, IoT cihazlarēn tespiti ve IoT'lere yºnelik yapēlan saldērēlarēn tespit 

edilebilmesi 

2. Aĵ seviyesinde IoT etkileĸiminde ticari olmayan bantlarda haberleĸme (telefon ve bilgisayar 

vb. cihazlar) g¿venliĵinin artērēlmasē 

3. IoT cihazlarēnda verimli ­alēĸabilecek, veri ve iletiĸim g¿venliĵi ve gizliliĵini saĵlayabilecek, 

uygun kriptolojik ­ºz¿mlerin geliĸtirilmesi ve uygulanmasē 

20 

Nesnelerin 

Ķnterneti (IoT) 

G¿venliĵi (2) 

Tespit (detection), ºnleme (prevention), etki azaltma (mitigation) ve saldērē (cyber warfare) 

bertaraf yºntemlerine ve aĵ, yazēlēm, donanēm seviyeleri ile fiziksel saldērēlar, yetkisiz 

eriĸim, yetki y¿kseltme, veri ka­aĵē ve ifĸa/mahremiyet siber tehdit unsurlarēna yºnelik 

olarak, nesnelerin interneti (IoT) cihazlarēnēn zafiyet analizlerini, güvenlik denetimlerini ve 

kºt¿c¿l yazēlēm tespitini yapabilecek teknolojilerin geliĸtirilmesi 

21 
Gömülü Sistemler 

G¿venliĵi 

¥ncelikle saldērē (cyber warfare) bertaraf yºntemine yºnelik olarak, gömülü sistemlerde 

kripto anahtarlarēnēn g¿venli bºlgede (ºzellikle bankacēlēk alanēnda ve kamu kurumlarē arasēnda 

iletiĸim donanēmlarē ¿zerinde bulunmasē gereken donanēm g¿venlik mod¿l¿n¿n t¿mdevre 

¿zerinde g¿venlik kalkanlarē dahil olmak ¿zere) dēĸtan eriĸilemeyecek ve kopyalanamayacak 

ĸekilde saklanabilmesine olanak saĵlayan teknolojilerin ve donanēm tabanlē kriptoloji 

­ºz¿mlerinin %100 yerli olarak geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Yazēlēm, donanēm ve iletiĸim (RF tabanlē uzaktan m¿dahaleler, yan kanal saldērēlarē dahil) 

seviyelerinde anahtarlarēn ve diĵer hassas bilgilerin (yazēlēm bileĸenleri, vb.) ele ge­irilmesine 

yºnelik kºt¿c¿l giriĸimleri engelleyecek mekanizmalar olmasē 

2. Gömülü sistemlerde verimli ­alēĸabilecek, veri ve iletiĸim g¿venliĵi ve gizliliĵini 

saĵlayabilecek, uygun kriptolojik ­ºz¿mlerin geliĸtirilmesi ve uygulanmasē 

22 
Donanēm 

G¿venliĵi 

Tespit (detection), ºnleme (prevention) ve saldērē (cyber warfare) bertaraf yºntemlerine 

yönelik olarak, mevcut zafiyetleri tespit etmek ve siber saldērē yeteneĵini arttērmak i­in mikro-

iĸlemcilerin donanēm seviyesindeki a­ēklarēnē ve gizli/yayēmlanmamēĸ komutlarēnē/modlarēnē 

tespit edebilecek ve gerektiĵinde kullanēlmak ¿zere bunlarē istismar edebilecek ara­larēn ve 

teknolojilerin geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Yerli yabancē donanēm ¿r¿nlerinin fonksiyonellik ve guvenlik testlerinin yapēlarak sertifika 

s¿re­lerinin yapēlandērēlmasē 

23 Kriptoloji 

Tespit (detection), önleme (prevention) ve etki azaltma (mitigation) bertaraf yöntemlerine 

ve ºzellikle yazēlēm seviyesi siber tehdit unsurlarēna yºnelik olarak, kuantum kriptografi ve 

kuantum sonrasē kriptografi teknolojilerini kullanan siber g¿venlik teknolojilerinin geliĸtirilmesi, 

a­ēk kaynaktan geliĸtirilen kriptografik yazēlēmlarēn g¿venlik a­ēklarēnēn tespitini yapacak teknik 

altyapēlarēn oluĸturulmasē 
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No 
Siber Güvenlik Alt 

Teknolojileri 
Teknolojik Hedef ve Beklenen Özellikleri 

24 
Siber Tehdit 

Ķstihbaratē 

Tespit (detection), ºnleme (prevention), etki azaltma (mitigation) ve saldērē (cyber warfare) 

bertaraf yºntemlerine ve aĵ, yazēlēm, donanēm seviyeleri ile yetkisiz eriĸim, veri ka­aĵē, 

ifĸa/mahremiyet siber tehdit unsurlarēna yºnelik olarak, operasyon merkezlerini ve ilgili tüm 

kurumlarē besleyebilecek bir ulusal siber tehdit istihbaratē aĵēnēn araĸtērma, ¿retim ve dijital 

paylaĸēm platformu ile birlikte oluĸturulmasē ve bu aĵdan elde edilecek bilgileri kullanabilen 

güvenlik teknolojilerinin ve siber tehdit istihbaratē toplama ¿r¿nlerinin geliĸtirilmesi  

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Siber tehdit istihbaratē ¿r¿nlerinin otomatik veri paylaĸēmēnē saĵlayacak özelliklere sahip 

olmasē 

2. Ķstihbarat doĵrulama ve karar destek mekanizlarēna sahip olmasē  

25 

Otonom Hareketli 

Sistemlerin 

G¿venliĵi 

Tespit (detection), önleme (prevention) ve etki azaltma (mitigation) bertaraf yöntemlerine 

yönelik olarak, otonom hareketli sistemlere ve yönetim ara birimlerine uzaktan 

ger­ekleĸtirilebilecek siber saldērēlarē tespit edebilecek ve bu saldērēlarē engelleyebilecek 

teknolojilerin geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. G¿venli g¿ncelleme ve bakēm ºzelliĵi olmasē 

2. Elektromanyetik sēzēntēlara karĸē dayanēklē olmasē 

3. Kriptolojik yºntemlerin kullanēlmasē 

4. Yapay zek© ve makine ºĵrenmesi yºntemlerinin kullanēlmasē 

 

 

Tablo 6. Danēĸma Grubu Tarafēndan Oluĸturulan 32 Aday Sektºrel Uygulama  

No 
Sektör / Uygulama 

Alanē 

Sektºrel Uygulamalar ve Kapsadēklarē ¦r¿n/Teknolojiler 

ile Beklenen Özellikleri 

1 Kamu Hizmetleri (1) 

¥zellikle aĵ seviyesi ve veri ka­aĵē siber tehdit unsurlarēna yºnelik, kamuda verilerin 

ĸifrelenmesinde kuantum ataklara karĸē g¿venli kriptografi teknolojilerini kullanan ¿r¿nlerin 

geliĸtirilmesi 

2 Kamu Hizmetleri (2) 

 

Kamuda ihtiya­lara yºnelik g¿venlik duvarē, saldērē tespit, veri ka­aĵē ºnleme sistemi gibi siber 

g¿venlik ­ºz¿mlerinin yerli olarak geliĸtirilmesi ile kamuda kullanēlan donanēmlarda ve gºm¿l¿ 

t¿m cihazlarda (a­ēk kaynak kodlu) milli iĸletim sisteminin g¿venliĵinin artērēlmasē ve kullanēm 

s¿rd¿r¿lebilirliĵinin saĵlayacak ĸekilde yaygēnlaĸtērēlmasē / g¿­lendirilmesi / geliĸtirilmesi  

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Aĵ ve uygulama seviyelerinde g¿venlik uygulamalarēnēn y¿ksek performanslē ­alēĸabilmesi 

2. Yazēlēm seviyesi ile veri ka­aĵē ve ifĸa/mahremiyet a­ēsēndan veritabanē korumasēnēn 

g¿­lendirilmesi, eriĸim yetkilerinin sēnērlandērēlmasē 

3. Geliĸtirilen/geliĸtirilecek a­ēk kaynak kodlu milli iĸletim sistemleri ¿zerinde ­alēĸacak ek 

güvenlik uygulamalarēnēn geliĸtirilmesi, test edilmesi, yaygēnlaĸtērēlmasē 

4. Kamu biliĸim aĵlarēnēn en az bir seviye g¿venliĵinin yerli ¿r¿nlerle saĵlanabilmesi i­in 

¿r¿nlerin sektºrdeki eĸleniklerinin fonksiyonalitesinde olmasē 

5. Elektronik belgelerin güvenli eriĸimini, depolanmasēnē ve paylaĸēmēnē saĵlayacak 

teknolojilerin geliĸtirilmesi ve yaygēnlaĸtērēlmasē 
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No 
Sektör / Uygulama 

Alanē 

Sektºrel Uygulamalar ve Kapsadēklarē ¦r¿n/Teknolojiler 

ile Beklenen Özellikleri 

3 Kamu Hizmetleri (3) 

 

Kritik e-devlet hizmetlere eriĸimde, e-devlet portaline biyometrik ve ­ok aĸamalē kimlik 

doĵrulama teknolojilerinin entegre edilmesi ve ­evrim i­i / ­evrim dēĸē hizmetlerin 

yetkilendirilmesinde yeni nesil kimlik kartlarēnē / pasaportlarē kullanan ­ºz¿mlerin geliĸtirilmesi 

ve yaygēnlaĸtērēlmasē 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Aĵ seviyesinde lokasyon doĵrulamasē olmasē 

2. ¢ok kanallē veri doĵrulama yazēlēmlarēnēn geliĸtirilmesi 

3. Sosyal m¿hendislik a­ēsēndan yanēltēcē ve oltalama ataklarēna karĸē y¿ksek g¿venlik 

sistemlerini içermesi 

4. ¢ok katmanlē g¿venlik doĵrulama sistemlerini saĵlanarak sahte kiĸilerin yetkisiz 

eriĸimlerinin engellenmesi 

5. Ķfĸa/mahremiyet a­ēsēndan kiĸisel verilerin korunmasē i­in y¿ksek g¿venlik sistemlerini 

içermesi 

6. Parola tabanlē eriĸimlerde parola g¿venliĵinin uygun kriptolojik yºntemlerle saĵlanmasē 

4 Enerji 

 

Enerji sektºr¿ ihtiya­larēna yºnelik saldērē tespit, veri ĸifreleme ve yedekleme, veri ka­aĵē 

ºnleme sistemi gibi siber g¿venlik ­ºz¿mlerinin yerli olarak geliĸtirilmesi  

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Yazēlēm seviyesi ve veri ka­aĵē a­ēsēndan hem veri g¿venliĵini saĵlayēp hem de verileri 

yedekleyip olasē saldērē sonrasē kurtarēlmasēnē saĵlamasē 

2. Elektrik daĵētēm ve iletim ĸebekelerinin SCADA sistemleri ile g¿venli haberleĸmesini 

saĵlamasē 

3. Enerji yºnetim sistemlerinin ºzellikle donanēm (kontrol kartlarē, PLC) ve yazēlēm 

seviyelerinde g¿venli ĸekilde uzaktan kontrol¿n¿ saĵlayan ¿r¿nlerin uluslararasē standartlara 

uygun olarak geliĸtirilmesi 

4. ¦lke genelindeki enerji aktarēmē dijital altyapēsēna gelebilecek siber saldērēlarēn engellenmesi 

i­in saldērē tespit ve ºnleme sistemlerinin % 100 yerli olarak geliĸtirilmesi 

 

5 

Telekomünikasyon 

ve Haberleĸme 

Sektörleri ile Dijital 

Altyapēlar (1) 

Aĵ, donanēm seviyeleri ile fiziksel saldērēlar, yetkisiz eriĸim ve veri ka­aĵē siber tehdit 

unsurlarēna yºnelik, kamu ve ºzel sektºr verilerinin depolanmasē ve paylaĸēmēnda 

kullanēlmak ¿zere g¿venli bulut teknolojilerinin ve ¿r¿nlerinin yerli olarak geliĸtirilmesi  

6 

Telekomünikasyon 

ve Haberleĸme 

Sektörleri ile Dijital 

Altyapēlar (2) 

¥ncelikle yazēlēm seviyesi ve yetkisiz eriĸim siber tehdit unsurlarēna yºnelik, 

Telekom¿nikasyon ve Haberleĸme Sektºrlerinde ºzellikle m¿ĸterilerin kimlik bilgi kontrolleri ve 

hat sahipliklerine yºnelik merkezi bir kontrol mekanizmasē ile sahiplik bilgilerini ve 

deĵiĸimlerini g¿venli hale getirecek, bilgilerin korunmasēnē ve yetkisiz eriĸilmemesini 

saĵlayacak veri korumalē teknolojilerin geliĸtirilmesi 

7 

Telekomünikasyon 

ve Haberleĸme 

Sektörleri ile Dijital 

Altyapēlar (3) 

 

Yeni geliĸtirilen 5G ve ºtesi, nesnelerin interneti gibi haberleĸme teknolojileri, baz 

istasyonlarēnēn ve ilgili siber g¿venlik teknolojilerinin ve ¿r¿nlerinin yerli olarak geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Aĵ seviyesinde y¿ksek band geniĸliĵi ve hēzēn desteklenmesi 

2. Yetkisiz eriĸim a­ēsēndan merkezi ve t¿mleĸik izleme/loglama/raporlama ara­larē 

kullanēlmasē 

3. Veri ka­aĵē a­ēsēndan DLP teknolojilerinin kullanēlmasē 
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No 
Sektör / Uygulama 

Alanē 

Sektºrel Uygulamalar ve Kapsadēklarē ¦r¿n/Teknolojiler 

ile Beklenen Özellikleri 

4. Siber saldērēlarē yapay zek© destekli ve otomatik olarak tespit edip engelleyecek sistemler 

geliĸtirmesi  

5. Hizmet kesintisi saldērēlarēnē engelleyebilir nitelikte olmasē 

5. Aĵ, yazēlēm ve donanēm seviyelerinde IEC62351 standardēna gºre ¿r¿nlerin tasarlanmasē  

6. G¿ncel bilimsel geliĸmelere uygun kriptolojik yaklaĸēmlarēn geliĸtirilmesi ve kullanēlmasē, 

ayrēca buna yºnelik uzman denetimi yapēlmasē 

7. Aĵ seviyesinde uydu haberleĸme cihazlarēnda transec/netsec ve comsec ºzellikli yerli 

cihazlar kullanēlmasē 

8 Eĵitim Faaliyetleri 

Çevrim i­i eĵitim sistemlerinde ve ­ºz¿mlerinde (ºrn. video konferans uygulamalarēnda ve 

uzaktan sēnav yºntemlerinde) siber g¿venlik ve kriptoloji teknolojilerinin geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Aĵ seviyesinde eriĸimin kesintisiz olmasē 

2. Yazēlēm seviyesinde g¿venli u­tan uca aĵ protokol¿ geliĸtirilmesi 

3. Yetkisiz eriĸim a­ēsēndan g¿venlik ve ­ok farktºrl¿ doĵrulama ­ºz¿mlerinin iyileĸtirilmesi 

4. Veri ka­aĵē a­ēsēndan sunucu g¿venliĵini saĵlayacak, kiĸisel verilerin korunmasēnē ve 

verilerin ĸifreli olarak g¿venli saklanmasēnē saĵlayacak ­ºz¿mler geliĸtirilmesi 

5. Uygun kriptolojik yaklaĸēmlarēn geliĸtirilmesi ve kullanēlmasē, ayrēca buna yºnelik uzman 

denetimi yapēlmasē  

6. Kimlik doĵrulama ve parola g¿venliĵi i­in uygun kriptolojik ­ºz¿mlerin geliĸtirilmesi ve 

uygulanmasē 

9 Savunma (1) 

 

Savunma sektºr¿nde geliĸtirilen ¿r¿nlerin kaynak kodlarēnēn ve ­alēĸabilir uygulamalarēn 

g¿venliĵini saĵlayacak g¿venlik ­ºz¿mlerinin geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Aĵ seviyesinde RF aĵlarēn denetlenmesi ve kontrol¿n¿n saĵlanmasē 

2. Yazēlēm seviyesinde kaynak kodlarēnēn ­ēktē verilerinin yerli geliĸtirilen teknolojilerle 

kilitlenmeli ancakmevcut d¿nya verileri ile uyumlu olmalēdēr 

3. Donanēm seviyesinde kodeklerin g¿ncel olmasē 

4. Fiziksel saldērēlarēn kodlamada engellenmesi 

5. Yetkisiz eriĸim a­ēsēndan erisĸimin yetkisinin sistemdeki ataĵa baĵlē seviye yetkisi ile 

karmaĸēklaĸtērēlmasē 

6. Savunma biliĸim aĵlarēnēn en az bir seviye g¿venliĵinin yerli ¿r¿nlerle saĵlanabilmesi i­in 

¿r¿nlerin sektºrdeki eĸleniklerinin fonksiyonalitesinde olmasē 

 

10 Savunma (2) 
Savunma sektörü tarafēndan kullanēlan yazēlēmlarēn veri ka­aĵēna, ifĸa/mahremiyet ihlallerine 

sebep olabilecek iĸlemlerinin tespitine ve ºnlenmesine yºnelik ¿r¿nlerin geliĸtirilmesi 
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No 
Sektör / Uygulama 

Alanē 

Sektºrel Uygulamalar ve Kapsadēklarē ¦r¿n/Teknolojiler 

ile Beklenen Özellikleri 

11 Savunma (3) 

 

¥zellikle aĵ, yazēlēm, donanēm seviyeleri ile yetkisiz eriĸim, veri ka­aĵē siber tehdit 

unsurlarēna yºnelik, savunma sektör¿ ihtiya­larēnē karĸēlayacak dēĸ eriĸime kapalē 

haberleĸme sistemi, g¿venlik duvarē, eriĸim ve yetkilendirme, son kullanēcē saldērēlarē tespiti ve 

koruma, saldērē tespit, veri ka­aĵē ºnleme sistemi gibi siber g¿venlik ­ºz¿mlerinin yerli olarak 

yaygēnlaĸtērēlmasē / g¿­lendirilmesi / geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Savunma biliĸim aĵlarēnēn en az bir seviye g¿venliĵinin yerli ¿r¿nlerle saĵlanabilmesi için 

¿r¿nlerin sektºrdeki eĸleniklerinin fonksiyonalitesinde olmasē 

2. Ķleri seviye hedef odaklē saldērēlarēn (Advanced Threats / Targeted Attacks) tespitini ve 

ºnlenmesine yºnelik ¿r¿nlerin yapay zek© destekli olarak geliĸtirilmesi 

3. Sektöre özel uygulamalarēn her katmanda g¿venlik testleri ile denetimlerinin yapēlmasē  

12 Savunma (4) 

Ķnsansēz hava ara­larēnēn g¿venli ve s¿rekli iletiĸim kurulabilmesini saĵlayacak Elektronik 

Koruyucu Tedbirler (Electronic Protective Measures - EPM) teknolojilerinin ve ürünlerinin 

yapay zek© destekli olarak geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Aĵ seviyesinde karēĸtērēlamaz ve bastērēlamaz uydu iletiĸim sistemleri oluĸturulmasē 

2. Gerekli kriptolojik ºnlemlerin alēnarak protokollerin ger­ekleĸtirilmesi 

13 
Finans ve Ticaret 

(1) 

 

E-ticaret ve sanal alēĸveriĸ platformlarēnda, g¿venli kayētlē elektronik para ve kayēt zincir 

teknolojisi destekli siber g¿venlik ­ºz¿mlerinin geliĸtirilmesi  

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Aĵ seviyesinde sēzma (penetration) ve ortadaki adam (man-in-the-middle) saldērēlarēna karĸē 

koyabilmesi 

2. Yazēlēm seviyesinde her t¿rl¿ koalisyon saldērēsēna (ºrneĵin %51, fazladan harcama -double 

spend-, bencil madencilik -selfish mining-) karĸē koruma ºnlemlerini i­ermesi 

3. Fiziksel saldērēlarē elimine edecek ĸekilde geliĸtirilmesi ve yetkisiz eriĸim, veri ka­aĵē ve 

ifĸa/mahremiyet a­ēsēndan ise KVKK'ya uyumlu koruma saĵlanmasē 

4. Kimlik denetimi, KVKK, veri mahremiyeti, uyumluluk, yasallēk gibi pek ­ok konuda 

yaĸanacak g¿venlik problemlerine ­ºz¿m olabilecek uygun kriptolojik ­ºz¿mlerin geliĸtirilip 

kullanēlmasē 

14 
Finans ve Ticaret 

(2) 

¥zellikle aĵ, yazēlēm seviyeleri ile sosyal m¿hendislik siber tehdit unsurlarēna yönelik, 

finans ve ticaret sektºrleri ihtiya­larēnē karĸēlayacak makine ºĵrenmesi ve yapay zek© destekli 

ĸ¿pheli iĸlem tespit ve ºnleme ¿r¿nleri ile aĵ analizi ve ­izge kuramē tabanlē yaklaĸēmlarēn 

geliĸtirilmesi 

15 
Finans ve Ticaret 

(3) 

¥ncelikle aĵ ve yazēlēm seviyeleri siber tehdit unsurlarēna yºnelik, ülkemiz finansal 

hizmet saĵlayēcēlarēnēn ihtiya­larēnē karĸēlayacak, ºzellikle yurt dēĸēndan gelen ataklara karĸē 

operatºrler seviyesinde y¿ksek kapasiteli, bulut tabanlē bir koruma sistemi oluĸturulmasē ve 

finansal aĵēn (para trafiĵinin) s¿rekliliĵinin saĵlanmasē 

16 
Finans ve Ticaret 

(4) 

 

Finans ve Ticaret sektºrlerinin ihtiya­larēnē karĸēlayan veri ka­aĵēnē engelleme ve veri 

mahremiyetini koruma ¿r¿nlerinin geliĸtirilmesi ve yaygēnlaĸtērēlmasē 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 
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No 
Sektör / Uygulama 

Alanē 

Sektºrel Uygulamalar ve Kapsadēklarē ¦r¿n/Teknolojiler 

ile Beklenen Özellikleri 

1. Veri ka­aĵē a­ēsēndan veri g¿venliĵi amacēyla veri sēzēntēsē ºnleme ­ºz¿mleri diĵer g¿venlik 

çözümleriyle de entegre olabilecek ĸekilde API destekli olmasē, davranēĸ analiz tespiti ­ºz¿m¿ 

i­ermesi anormal veri ­ēkēĸlarēnēn tespit edilebilmesi 

2. Ķfĸa/mahremiyet a­ēsēndan kiĸisel verilerin ifĸasēnē engellemek adēna veri sēzēntēsēnē ºnleme 

­ºz¿m¿ veri sēzēntēlarēnē tespit i­in farklē veritabanlarēna entegre olabilmesi,  anahtar kelime 

(keyword) ve sēralē ºzel karakter (regex) tabanlē kural desteĵi ile birlikte farklē formattaki verileri 

tespit edebilmesi 

3. Verilerin ĸifrelenmesinde kuantum ataklara karĸē g¿venli kriptografi teknolojilerini kullanan 

¿r¿nlerin geliĸtirilmesi 

4. Veri tabanē tarafēnda g¿venlik, gizlilik ve doĵruluĵun saĵlanmasēna yºnelik kriptolojik 

­ºz¿mlerin geliĸtirilmesi ve kullanēlmasē 

 

17 
Finans ve Ticaret 

(5) 

 

¥ncelikle yazēlēm seviyesi ve yetkisiz eriĸim siber tehdit unsurlarēna yºnelik, finansal 

verilere (ºzellikle a­ēk bankacēlēk i­erisinde) g¿venli eriĸimi saĵlama i­in kullanēlabilecek ileri 

ve ­ok faktºrl¿ g¿venlik teknolojilerinin geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Kimlik doĵrulama ve parola g¿venliĵi konularēnda uygun kriptolojik ­ºz¿mlerin hem arka 

plan sunucularda, hem web sayfalarēnda, hem de mobil cihazlarda geliĸtirilip kullanēlmasē 

 

18 
Finans ve Ticaret 

(6) 

 

Finans ve Ticaret sektºrel siber g¿venlik operasyon merkezlerinde kullanēlabilecek g¿venlik 

¿r¿nlerinin geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Aĵ seviyesinde y¿ksek kapasiteli saldērē tespit sistemlerine sahip (IPS, Intrusion Prevention 

System) aĵ cihazlarē geliĸtirilmesi 

2. Yazēlēm seviyesinde saldērēlarē ºnleyecek web uygulamalarē g¿venlik duvarēna sahip olmasē 

(WAF - Web Application Firewall) 

3. Sosyal m¿hendislik a­ēsēndan oltalama saldērēlarē sim¿lasyonlarē i­ermesi 

4. Yetkisiz eriĸim ve yetki y¿kseltme a­ēsēndan hesap yºnetim ara­larē i­ermesi 

 

19 Saĵlēk 

 

Saĵlēk sektºr¿ ihtiya­larēnē karĸēlayan b¿y¿k boyutlu genetik veriler dahil olmak ¿zere, veri 

ka­aĵēnē engelleme ve veri mahremiyetini korumak i­in veri anonimleĸtirme, veri etiketleme, 

maskeleme, sēnēflandērma s¿recini yºnetecek yazēlēmlarēn, g¿venlik teknolojilerinin, ürünlerinin 

ve kriptolojik ­ºz¿mlerin yaygēnlaĸtērēlmasē / geliĸtirilmesi  

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Yazēlēm seviyesinde kayēt zincir teknolojisi destekli ­eĸitli sēkēĸtērma ve dizinleme 

algoritmalarēnēn uygulanmasē 

2. Ķfĸa/mahremiyet a­ēsēndan genetik verinin kiĸilerin kimliĵinden baĵēmsēz olarak analizlerde 

kullanēlabilmesi i­in de kayēt zincir teknolojileri destekli veri sahibi g¿venliĵi bazēnda ek 

algoritmalar geliĸtirilmesi 

3. Bu hedeflere yºnelik uygun kriptolojik ­ºz¿mlerin geliĸtirilmesi ve uygulanmasē 

 

20 
Otomotiv ve Ulaĸēm 

(1) 

¥zellikle aĵ ve yazēlēm seviyeleri siber tehdit unsurlarēna yºnelik, Otomotiv ve Ulaĸēm 

sektºr ihtiya­larēna yºnelik g¿venlik duvarē, kimlik ve eriĸim yºnetimi gibi temel g¿venlik 

¿r¿nlerinin ve ­ºz¿mlerinin yaygēnlaĸtērēlmasē / g¿­lendirilmesi / geliĸtirilmesi  
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No 
Sektör / Uygulama 

Alanē 

Sektºrel Uygulamalar ve Kapsadēklarē ¦r¿n/Teknolojiler 

ile Beklenen Özellikleri 

21 
Otomotiv ve Ulaĸēm 

(2) 

 

¥zellikle aĵ seviyesi ile yetkisiz eriĸim ve veri ka­aĵē siber tehdit unsurlarēna yºnelik, 

akēllē ve otonom ara­lara uzaktan ve kablosuz iletiĸim ¿zerinden (V2X, bluetooth dahil) 

ger­ekleĸtirilebilecek siber saldērēlarē tespit edebilecek ve bu saldērēlarē engelleyebilecek 

g¿venlik teknolojilerinin geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Baĵlantēlē taĸēt iĸlevini yerine getiren kablosuz haberleĸme modemi i­eren mod¿llerin 

kablosuz kanaldan gelen siber saldērēlara karĸē korunmasēna yºnelik teknolojilerin geliĸtirilmesi 

22 Hizmet Sektörü 

 

¥zellikle aĵ ve yazēlēm seviyeleri siber tehdit unsurlarēna yºnelik, hizmet sektörü 

ihtiya­larē i­in kullanēlan web portal, B2B ve B2C teknololojilerinin g¿venliĵini artēracak 

¿r¿nlerin geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Kimlik doĵrulama ve parola g¿venliĵi konularēnda uygun kriptolojik ­ºz¿mlerin hem arka 

plan sunucularda, hem web sayfalarēnda, hem de mobil cihazlarda geliĸtirilip kullanēlmasē 

2. G¿venlik duvarē, daĵētēk servis dēĸē bērakma saldērēlarē (DDoS) savunma sistemi gibi temel 

siber g¿venlik teknolojilerinin geliĸtirilmesi 

3. Verilerin ĸifrelenmesinde kuantum ataklara karĸē g¿venli kriptografi teknolojilerinin 

geliĸtirilmesi 

 

23 

Ķm©lat Sektºr¿ ve 

Tedarik Zincirleri 

(1) 

¥zellikle aĵ seviyesi siber tehdit unsurlarēna yºnelik, end¿striyel sistemlere eriĸimin 

kontrol edilmesi, sistemlerde yapēlabilecek iĸlemlerin yetkilendirilmesi, insansēz ¿retim ve 

lojistik faaliyetlerinde kesinti ve hatalarē ºnlemek i­in uygulama ve aĵ seviyesinde sēzma ve 

otonom hata kontrol yazēlēmlarē geliĸtirilmesi 

24 

Ķm©lat Sektºr¿ ve 

Tedarik Zincirleri 

(2) 

¥zellikle veri ka­aĵē ve ifĸa/mahremiyet siber tehdit unsurlarēna yºnelik, Ķm©lat Sektºr¿ 

ve Tedarik Zincirlerine ºzel geliĸtirilen ve ticari ¿r¿nlerin veri ka­aĵēna sebep olabilecek 

iĸlemlerinin tespitine ve ºnlenmesine yºnelik ¿r¿nlerin geliĸtirilmesi 

25 

Ķm©lat Sektºr¿ ve 

Tedarik Zincirleri 

(3) 

¥zellikle aĵ ve yazēlēm seviyeleri siber tehdit unsurlarēna yºnelik, Ķm©lat Sektºr¿ ve 

Tedarik Zincirlerinde kullanēlan nesnelerin interneti (IoT) cihazlarēnēn birbirine ve servis 

saĵlayēcēlara g¿ven iliĸkisi ve g¿venli iletiĸim kurabilmesini saĵlayacak teknolojilerin 

geliĸtirilmesi 

26 

Ķm©lat Sektºr¿ ve 

Tedarik Zincirleri 

(4) 

¥zellikle aĵ, yazēlēm ve donanēm seviyeleri siber tehdit unsurlarēna yºnelik, Ķm©lat 

Sektörü ve Tedarik Zincirleri s¿re­lerinin g¿venliĵini ve s¿rekliliĵini saĵlayacak siber güvenlik 

yºnetiĸim, risk ve uyum ¿r¿nlerinin geliĸtirilmesi ve kullanēmēnēn yaygēnlaĸtērēlmasē 

27 

Ķm©lat Sektºr¿ ve 

Tedarik Zincirleri 

(5) 

Ķm©lat Sektºr¿ ve Tedarik Zincirlerine ºzel geliĸtirilen ve ticari yazēlēmlarēna yºnelik g¿venlik 

testlerini ger­ekleĸtirecek ve ºzellikle fiziksel saldērēlarē tespit edebilecek yapay zekâ destekli 

¿r¿nlerin geliĸtirilmesi 
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No 
Sektör / Uygulama 

Alanē 

Sektºrel Uygulamalar ve Kapsadēklarē ¦r¿n/Teknolojiler 

ile Beklenen Özellikleri 

28 

Ķm©lat Sektºr¿ ve 

Tedarik Zincirleri 

(6) 

 

Aĵ, yazēlēm seviyeleri ile yetkisiz eriĸim ve veri ka­aĵē siber tehdit unsurlarēna yºnelik, 

Ķm©lat Sektºr¿ ve Tedarik Zincirleri ihtiya­larēnē karĸēlayacak; g¿venlik bilgisi ve olay yºnetimi, 

veri ka­aĵē ºnleme, saldērē tespit  i­in temel g¿venlik ¿r¿n ve teknolojilerinin yaygēnlaĸtērēlmasē 

/ g¿­lendirilmesi / geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Sosyal m¿hendislik saldērēlarēnē ve kriptoloji kullanan zararlē yazēlēmlarē tespit ederek bu 

saldērēlardan korunulmasēnē saĵlayacak yapay zek© ve makine ºĵrenmesi destekli 

teknolojilerin geliĸtirilmesi 

2. Verilerin ĸifrelenmesinde kuantum kriptografi teknolojilerini kullanan ¿r¿nlerin geliĸtirilmesi 

3. Y¿ksek performanslē g¿venlik duvarē, zararlē e-posta aĵ ge­idi, web uygulama g¿venlik 

duvarē, g¿venli uzaktan eriĸim teknolojilerinin geliĸtilrilmesi 

 

29 
Havacēlēk ve Uzay 

(1) 

¥zellikle veri ka­aĵē ve ifĸa/mahremiyet siber tehdit unsurlarēna yºnelik, Havacēlēk ve 

Uzay sektörüne özel geliĸtirilen ve ticari ¿r¿nlerin (ºrn. 3D tasarēm programlarē) veri ka­aĵēna 

sebep olabilecek iĸlemlerin tespitine ve ºnlenmesine yºnelik ¿r¿nlerin geliĸtirilmesi 

30 
Havacēlēk ve Uzay 

(2) 

Aĵ, yazēlēm seviyeleri ile veri ka­aĵē siber tehdit unsurlarēna yönelik, savunma 

sistemlerinde merkezi olmayan ve yapay zekâ destekli otonom siber güvenlik sistemlerinin 

geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. Kriptoloji destekli y¿ksek performanslē g¿venlik duvarē ¿r¿nlerinin ve ­ºz¿mlerinin 

yaygēnlaĸtērēlmasē / g¿­lendirilmesi / geliĸtirilmesi  

2. Aviyonik sistemler ve saldērē aĵa­larēnēn geliĸtirilmesi 

31 
Akēllē ¦retim 

Sistemleri 

 

Aĵ, yazēlēm seviyeleri ile yetkisiz eriĸim ve veri ka­aĵē siber tehdit unsurlarēna yºnelik, 

akēllē ¿retim sistemlerine ºzg¿ aĵ trafiĵinin yºnetimi ve anomali tespiti, akēllē ¿retim 

sistemlerine yºnelik g¿venli haberleĸme, siber saldērēlarēn tespiti ve ºnlenmesini saĵlayacak 

teknolojilerin geliĸtirilmesi 

 

Geliĸtirilen ¿r¿nlerin ilgili siber tehdit unsurlarēna / beklenen teknik performansa iliĸkin 

aĸaĵēdaki ºzelliklere sahip olmasē: 

1. G¿venlik duvarē teknolojilerinin ve ­ºz¿mlerinin geliĸtirilmesi  

2. Nesnelerin interneti (IoT) cihazlarēn y¿ksek g¿venlikli iletiĸimini saĵlayacak teknolojilerin 

geliĸtirilmesi 

 

32 Lojistik 

¥zellikle aĵ seviyesi ve veri ka­aĵē siber tehdit unsurlarēna yºnelik, lojistik sektöründe ve 

depo yºnetim sistemlerinde kullanēllan RFID, IoT, Pick-to-Light gibi ¿r¿nlerden veri ka­aĵēnēn 

ºnlenmesine yºnelik teknolojilerin geliĸtirilmesi 

 

Hedef ¥nerileri Anketine gºre konsolidasyonu yapēlan son kullanēcēlarēn en ­ok karĸēlaĸtēĵē 

siber tehdit unsurlarē ise Tablo 7ôde sunulmaktadēr. 
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Tablo 7. Son Kullanēcēlarēn Kendi Alanlarēnda En ¢ok Karĸēlaĸtēklarē Siber Tehditler 

Siber Tehdit Unsuru 
Son Kullanēcēlarēn Kendi Alanlarēnda/Sektºrlerinde  

En ¢ok Karĸēlaĸtēklarē Siber Tehditler 

Aĵ Seviyesi 
Daĵētēk servis dēĸē bērakma saldērēlarē, uzak masa¿st¿ eriĸim 
saldērēlarē, end¿striyel sistemlerine servis dēĸē bērakma saldērēlarē, 
DNS saldērēlarē, uydu haberleĸmesini engelleme saldērēlarē 

Yazēlēm seviyesi 
Fidye yazēlēmlarē, zararlē yazēlēmlar (truva atē, solucan, vir¿s vb.), 
web sunucularēna saldērēlar, mobil cihaz ¿zerindeki zararlē yazēlēmlar 

Donanēm seviyesi 
Ķĸlemci ve diĵer donanēmlardaki zafiyetler ve arka kapēlar, akēllē 
ara­lardaki iletiĸim donanēmlarēndaki zafiyetler 

Sosyal mühendislik 
E-posta ile oltalama ve fidye yazēlēmē saldērēlarē, zararlē yazēlēm 
içeren e-postalar, telefon ile oltalama saldērēlarē 

Fiziksel Saldērēlar 

M¿ĸteri bilgilerinin iĸlendiĵi sistemlere (ºrneĵin bir telekom 
operatºr¿n¿n faturalama uygulamasē, ya da m¿ĸteri hizmetleri 
sistemleri) eriĸen kiĸiler i­in gerekli yetkilendirme yapēlmadēĵē 
takdirde ĸirket ­alēĸanē da olsa yetkisiz kiĸilerin bu bilgileri toplayēp 
ifĸa etme ihtimali bulunmaktadēr. ¥rnek vermek gerekirse, bir 
vatandaĸēn belli bir zaman dilimi i­inde kimlerle telefonda konuĸtuĵu 
bilgisi sadece o kiĸinin mahrem bilgisidir, ve bu bilgi ifĸa edilemez. 
Bu bilgi ancak m¿ĸteri kendisi talep etmiĸse detaylē faturasēnda 
gösterilebilir. 

Yetkisiz eriĸim 

Uzaktan eriĸimlerde g¿venlik duvarlarēn devre dēĸē olmasēndan 
kaynaklē saldērēlar, e-posta sistemlerine yetkisiz eriĸim saldērēlarē, 
personelin yetkili hesaplarla ile iĸlem yapmasē, bulut ¿zerinden 
sunulan sistemlere yetkisiz eriĸim saldērēlarē, g¿venlik duvarē ve 
iĸletim sistemi zafiyetlerini kullanarak yetkisiz eriĸim saldērēlarē, web 
uygulamalarēna yetkisiz eriĸim saldērēlarē, fiziksel sunuculara yetkisiz 
eriĸim, uygulamalara zorlama saldērēlarē 

Yetki yükseltme 
Birden fazla kullanēcēnēn yetkili hesaplara sahip olmasē, yetkili 
hesaplarēn ele ge­irilerek baĸka kullanēcēlar adēna e-posta gönderme 
iĸlemlerinin ger­ekleĸtirilmesi ve web sitesi taklitlerinin oluĸturulmasē 

Veri ka­aĵē 

Gizli bilginin yetkisiz paylaĸēlmasē, yabancē ¿r¿nlerden kaynaklē veri 
ka­aĵē, kurum personeli ve m¿ĸterilere ait kiĸisel verilen ­alēnmasē, 
oltalama saldērēlarē ile verilerin ­alēnmasē, aĵ trafiĵi ¿zerinden veri 
ka­aĵē, veritabanē saldērēlarē ile veri ka­ērma, ¿r¿n tedarik s¿recinde 
paylaĸēlan verilerle veri ka­aĵē 

Ķfĸa / Mahremiyet 

Kurum verilerinin internetten yayēnlanmasē, yabancē ¿r¿nlerin 
mahremiyete sahip verileri yurtdēĸē sunuculara gºndermesi, 
uygulamalara eriĸim yetkisi olan kiĸilerin sistemde yer alan kiĸisel 
verilere eriĸebilmesi 
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Danēĸma Grubu ile birlikte anket mimarisi oluĸturulan "T.C. Cumhurbaĸkanlēĵē BTYPK Siber 

G¿venlik Teknoloji Yol Haritasē Delfi Anketi", 19 ķubat - 29 Mart 2021 tarihlerinde siber 

güvenlik Ar-Ge ve yenilik ekosistemine uygulanmēĸ ve toplam 164 farklē katkē ile 

katēlēmcēlardandan etki potansiyeli ile yapēlabilirlik a­ēsēndan deĵerlendirmeler alēnmēĸtēr. Anket 

katēlēmcēlarē 57 hedef/ihtiya­ ºnerisinin etki potansiyellerine ve yapēlabilirliklerine iliĸkin 808 

farklē deĵerlendirme yapmēĸlardēr. ķekil 26ôda katēlēmcēlarēn siber g¿venlik ile ilgilenme 

d¿zeyleri ve kuruluĸ t¿rlerine gºre daĵēlēmlarē verilmektedir. 

 

 

ķekil 26. Delfi Anketinden Alēnan Katkēlar 

 

25 teknolojik hedef i­in toplam 466 deĵerlendirme yapēlmēĸ olup aĵērlēklē olarak temel aĵ ve 

iletiĸim g¿venliĵi ¿r¿nleri, biliĸim altyapēlarēndaki siber g¿venlik risklerine yºnelik ¿r¿nler, son 

kullanēcē cihazlarēnēn g¿venliĵi i­in teknolojiler, hassas verinin g¿venliĵi i­in %100 yerli 

kriptografik altyapē ile b¿t¿nc¿l teknolojiler ve kuantum kriptografi ve kuantum sonrasē 

kriptografi teknolojileri ilgili katkē yapēlmēĸtēr (ķekil 27).  



80 
 

 

 

ķekil 27. Teknolojik Hedeflere Gelen Katkēlar 

 

 

32 sektörel uygulama için de 342 deĵerlendirme yapēlmēĸ ve daha ­ok Eĵitim Faaliyetleri, 

Kamu, Telekom¿nikasyon ve Haberleĸme Sektºrleri ile Dijital Altyapēlar, Enerji ve Savunma 

sektºrleriyle ilgili katkē alēnmēĸtēr (ķekil 28). 

 

 

ķekil 28. Sektºrel Uygulamalara Gelen Katkēlar 
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Bu deĵerlendirmelerin sonucunda her bir hedef/ihtiyaç önerisi için etki potansiyeli-

yapēlabilirlik kuadrantlarē oluĸturulmuĸtur. Ayrēca, her hedef ºnerisine iliĸkin d¿nyadaki ve 

T¿rkiye'deki teknolojik hazērlēk seviyesi ve ger­ekleĸme zamanēna yºnelik deĵerlendirmeler de 

alēnmēĸtēr.  

 

Teknolojik Hedef ve Sektºrel Uygulama Adaylarēnēn Yapēlabilirlik Endeks 

Deĵerleri Sēralamalarē  

 

Tablo 8. Teknolojik Hedef Adaylarēnēn Yapēlabilirlik Endeks Deĵerleri Sēralamalarē  

Sēra 
Hedef 

No 
Hedef (Kēsa) Hedef A­ēklamasē 

Yapēlabilirlik 

Endeksi* 

1 15 

15:Uygulama 

g¿venliĵi 

teknolojileri-Mevcut 

kullanēmdaki 

uygulamalarēn zafiyet 

yönetimini yapacak 

ve güvenli 

iĸletilmesini 

saĵlayacak 

teknolojiler 

Tespit (detection), önleme (prevention) ve etki azaltma 

(mitigation) bertaraf yöntemlerine yönelik olarak, Güvenli 

Yazēlēm Yaĸam Dºng¿s¿ ara­larē ile entegre olarak ­alēĸan 

ve uluslararasē standartlara (ISO/IEC 13335, ISO/IEC 12207) 

uyumlu kod güvenlik analiz ve test teknolojileri (koda yönelik 

statik ve dinamik güvenlik analizi) ile mevcut kullanēmdaki 

uygulamalarēn zafiyet yºnetimini yapacak ve g¿venli 

iĸletilmesini saĵlayacak teknolojilerin yaygēnlaĸtērēlmasē / 

g¿­lendirilmesi / geliĸtirilmesi 

2.61 

2 7 

7:Aĵ ortamēndaki 

cihazlarēn kimlik 

tespiti ve yetkisiz 

eriĸim yºnetimi 

Tespit (detection) ve önleme (prevention) bertaraf 

yºntemlerine yºnelik olarak, aĵ ortamēndaki cihazlarēn farklē 

yºntemlerle (parmak izi ­ēkarēlarak, sertifika y¿kleyerek vb.) 

kimlik tespitinin yapēlabilmesini ve yetkisiz eriĸim a­ēsēndan 

aĵ cihazlarēnēn yetkilerinin yºnetilebilmesini saĵlayacak 

teknolojilerin geliĸtirilmesi 

2.54 

3 6 

6:Kimlik ve yetki 

bilgilerini korumak 

için yüksek güvenlik 

teknolojileri 

Tespit (detection) ve önleme (prevention) bertaraf 

yöntemlerine yönelik olarak, kimlik ve yetki bilgilerini yüksek 

g¿venlik saĵlanarak saklayan ve ºzellikle donanēm, fiziksel 

saldērē ve yetkisiz eriĸim a­ēsēndan ek g¿venlik 

mekanizmalarēnē (­ok faktºr ºzelliĵi, kriptolojik yaklaĸēmlar, 

biyometrik, vb.) kullanarak bu bilgilere eriĸime izin veren 

teknolojilerin geliĸtirilmesi 

2.41 

4 4 

4:Son kullanēcē 

cihazlarēnēn g¿venliĵi 

için teknolojiler 

Öncelikle tespit (detection) ve önleme (prevention) bertaraf 

yºntemlerine yºnelik olarak, son kullanēcē cihazlarēnēn 

g¿venliĵini saĵlamak amacēyla zararlē yazēlēm, oltalama, veri 

ka­aĵē tespitine ve ºnlenmesine yºnelik teknolojiler ile EDR 

(U­ Nokta Tehdit Algēlama ve Yanēt) ve tarayēcē izalosyonu 

gibi teknolojilerin yaygēnlaĸtērēlmasē / g¿­lendirilmesi / 

geliĸtirilmesi 

2.41 

5 19 

19:IoT cihazlarēnēn 

birbirleriyle ve servis 

saĵlayēcēlara g¿venli 

iletiĸim teknolojileri 

Tespit (detection) ve önleme (prevention) bertaraf 

yöntemlerine yönelik olarak, nesnelerin interneti (IoT) 

cihazlarēnēn birbirine ve servis saĵlayēcēlara g¿venli iletiĸim 

kurabilmesini saĵlayacak ve IoT cihazlarē ¿zerinden ya da 

IoT cihazlarēna ger­ekleĸtirilen saldērēlarēn tespiti ve 

engellenmesi i­in gereken teknolojilerin geliĸtirilmesi 

2.37 

6 8 

8:Yetkili Eriĸim 

Yönetimi çözümünün 

geliĸtirilmesi 

Tespit (detection) ve önleme (prevention) bertaraf 

yöntemlerine yºnelik olarak, ayrēcalēklē (BT ve aĵ 

yºneticilerinin kullandēklarē y¿ksek yetkili) sistem 

hesaplarēnēn yºnetimi i­in yerli Yetkili Eriĸim Yºnetimi 

­ºz¿m¿n¿n geliĸtirilmesi 

2.37 
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Sēra 
Hedef 

No 
Hedef (Kēsa) Hedef A­ēklamasē 

Yapēlabilirlik 

Endeksi* 

7 5 

5:Son kullanēcē 

cihazlarēnda kiĸisel 

haklarē ihlal eden 

içeriklerin tespiti 

Tespit (detection), önleme (prevention), etki azaltma 

(mitigation) ve saldērē (cyber warfare) bertaraf yºntemlerine 

yºnelik olarak, kiĸisel hak ve ºzg¿rl¿kleri ile toplumsal itibar 

ve yaĸam huzur haklarēnē ihlal edecek  ger­ek dēĸē ­oklu 

ortam içeriklerin (gºr¿nt¿ ve ses) son kullanēcē cihazlarēnda 

tespit edilebilmesine ve bu içeriklerin önlenebilmesine 

yºnelik teknolojilerin geliĸtirilmesi 

2.34 

8 16 
16:Dijital Adli Analiz 

teknolojileri 

Tespit (detection) bertaraf yºntemine ve donanēm seviyesi ile 

veri ka­aĵē, yetkisiz eriĸim, yetki y¿kseltme, ifĸa/mahremiyet 

siber tehdit unsurlarēna yºnelik olarak, dijital ortamlarēnēn 

(telefon, sabit disk) kopyasēnē alabilecek, kopya ortamlar 

¿zerinde inceleme, sayēsal delil ayrēĸtērma ve raporlama 

yapabilecek; siber saldērēlarda son kullanēcē cihazlarēndan 

delil toplama gibi özelliklere sahip olay müdahale (DFIR) 

teknolojilerinin yerli olarak geliĸtirilmesi 

2.34 

9 24 

24:Ulusal siber tehdit 

istihbaratē aĵē 

güvenlik teknolojileri 

ve ürünleri 

Tespit (detection), önleme (prevention), etki azaltma 

(mitigation) ve saldērē (cyber warfare) bertaraf yºntemlerine 

ve aĵ, yazēlēm, donanēm seviyeleri ile yetkisiz eriĸim, veri 

ka­aĵē, ifĸa/mahremiyet siber tehdit unsurlarēna yºnelik 

olarak, operasyon merkezlerini ve ilgili t¿m kurumlarē 

besleyebilecek bir ulusal siber tehdit istihbaratē aĵēnēn 

araĸtērma, ¿retim ve dijital paylaĸēm platformu ile birlikte 

oluĸturulmasē ve bu aĵdan elde edilecek bilgileri kullanabilen 

g¿venlik teknolojilerinin ve siber tehdit istihbaratē toplama 

¿r¿nlerinin geliĸtirilmesi 

2.33 

10 9 

9:A­ēk kaynak kodlu 

mesajlaĸma 

protokolü, 

mesajlaĸma 

platformu ve yazēlēmē 

Öncelikle önleme (prevention) bertaraf yöntemine yönelik 

olarak, baĸta kamu ve kritik altyapēlardaki ihtiya­larē 

karĸēlayan ve farklē ortamlardan kullanēlabilen a­ēk kaynak 

kodlu mesajlaĸma protokol¿n¿n, mesajlaĸma platformunun 

ve yazēlēmlarēn yaygēnlaĸtērēlmasē / g¿­lendirilmesi / 

geliĸtirilmesi 

2.29 

11 17 

17:Kurumsal aĵlarda 

BT sistemleri 

güvenlik yönetimi 

çözümleri 

Tespit (detection), önleme (prevention), etki azaltma 

(mitigation) ve saldērē (cyber warfare) bertaraf yºntemlerine ve 

aĵ, yazēlēm, donanēm seviyeleri ile fiziksel saldērēlar, yetkisiz 

eriĸim, veri ka­aĵē, ifĸa/mahremiyet siber tehdit unsurlarēna 

yönelik olarak, kurumsal aĵlarda BT sistemlerinde tespit 

edilen saldērēlar i­in aĵ seviyesinde otomatik ºnlemlerinin 

alēnabilmesini ve g¿venlik ­ºz¿mlerinin orkestrasyonunu 

saĵlayacak yerli ­ºz¿mlerin ve daĵētēk g¿venlik yºnetim 

teknolojilerinin yapay zek© ve makine ºĵrenmesi destekli 

olarak geliĸtirilmesi 

2.29 

12 18 

18:OT, IoT 

cihazlarēnēn 

bulunduĵu aĵlardaki 

trafiĵi yºnetilebilen, 

siber saldērēlarē 

önleyen teknolojiler 

Tespit (detection), ºnleme (prevention) ve saldērē (cyber 

warfare) bertaraf yöntemlerine yönelik olarak, endüstriyel 

sistemler (OT) cihazlarē ile nesnelerin interneti (IoT) 

cihazlarēnēn bulunduĵu aĵlardaki trafiĵin izlenebilmesine, 

yºnetilebilmesine (g¿venlik duvarē, eriĸim kontrol¿ vb.) ve 

siber saldērēlarēn tespit edilerek ºnlenmesine yºnelik 

teknolojilerin geliĸtirilmesi 

2.28 

13 20 

20:IoT cihazlarēnēn 

zafiyet analizlerini, 

güvenlik 

denetimlerini ve 

kºt¿c¿l yazēlēm 

tespitini yapabilecek 

teknolojiler 

Tespit (detection), önleme (prevention), etki azaltma 

(mitigation) ve saldērē (cyber warfare) bertaraf yöntemlerine ve 

aĵ, yazēlēm, donanēm seviyeleri ile fiziksel saldērēlar, yetkisiz 

eriĸim, yetki y¿kseltme, veri ka­aĵē ve ifĸa/mahremiyet siber 

tehdit unsurlarēna yºnelik olarak, nesnelerin interneti (IoT) 

cihazlarēnēn zafiyet analizlerini, g¿venlik denetimlerini ve 

kºt¿c¿l yazēlēm tespitini yapabilecek teknolojilerin geliĸtirilmesi 

2.27 

14 3 3:Biliĸim 

altyapēlarēndaki siber 

Öncelikle tespit (detection) ve önleme (prevention) bertaraf 

yöntemlerine yönelik olarak, organizasyonlarēn biliĸim 

altyapēlarēndaki siber g¿venlik risklerinin tespitini, yºnetimini, 

2.27 
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Sēra 
Hedef 

No 
Hedef (Kēsa) Hedef A­ēklamasē 

Yapēlabilirlik 

Endeksi* 

güvenlik risklerine 

yönelik ürünler 

risk azaltma ve önleme çözümlerinin uygulanabilmesini 

saĵlayan siber g¿venlik ¿r¿nlerinin geliĸitirilmesi 

15 14 

14:G¿venilir iĸletim 

sistemi ve TEE 

teknolojilerini 

kullanēlan yeni mobil 

cihaz güvenlik 

çözümleri 

Önleme (prevention) ve etki azaltma (mitigation) bertaraf 

yºntemlerine yºnelik olarak, yazēlēm tabanlē beyaz kutu 

kriptografi ve donanēm destekli ºzellikler i­eren g¿venilir 

­alēĸma ortamē (Trusted Execution Environment, TEE) 

destekleyen g¿venilir iĸletim sisteminin ve TEE teknolojilerini 

kullanēlan yeni mobil cihaz g¿venlik ­ºz¿mlerinin yerli olarak 

geliĸtirilmesi 

2.24 

16 2 

2:G¿venli haberleĸme 

gereken kullanēm 

alanlarē ile 5G ve 

ötesi yeni haberleĸme 

teknolojilerinde (SDN 

dahil) güvenlik 

çözümleri 

Öncelikle önleme (prevention) bertaraf yöntemine yönelik 

olarak, g¿venli haberleĸme gereken kullanēm alanlarē ile 5G 

ve ºtesi yeni haberleĸme teknolojilerinde (Yazēlēm Tanēmlē Aĵ 

(SDN) dahil); yetkisiz eriĸimi engelleyen, kestirilemez, 

karēĸtērēlamaz ve dinlenemez iletiĸim saĵlayabilecek g¿venlik 

teknolojilerinin ulusal ĸifreleme metotlarē ya da fiziksel katman 

ve diĵer haberleĸme katmanlarēnda g¿venlik saĵlayēcē 

metotlarē ile yerli olarak geliĸtirilmesi ve yaygēnlaĸtērēlmasē 

2.23 

17 1 
1:Temel aĵ ve iletiĸim 

g¿venliĵi ¿r¿nleri 

Öncelikle önleme (prevention) bertaraf yöntemine yönelik 

olarak, aĵ anahtarē (switch), uygulama katmanē destekli 

Web/VoIP/IoT/Database/GTP/Diameter ve 5G güvenlik 

duvarlarē (firewall), ileri seviye veri sēzēntēsē ºnleme (DLP) 

ürünü, kablolu/kablosuz yönlendirici (router), derin paket 

inceleme altyapēsē, aĵ izleme sistemi, (DDoS) saldērē tespit ve 

önleme sistemi, e-posta aĵ ge­idi, antiv¿r¿s, fidye yazēlēmlarē 

önleme sistemleri, loglama sistemi gibi temel aĵ g¿venliĵi 

¿r¿nlerinin yerli olarak g¿­lendirilmesi / geliĸtirilmesi ve bu 

teknoloji ile ¿r¿nlerin ulusal g¿venliĵi ilgilendiren sektºrlerden 

(kamu, haberleĸme, vb.) baĸlanarak kullanēmēnēn 

yaygēnlaĸtērēlmasē 

2.22 

18 13 

13:IoT ve mobil 

cihazlara 

ger­ekleĸtirilecek 

siber saldērēlarē 

önleyici teknolojiler 

Tespit (detection) ve önleme (prevention) bertaraf 

yöntemlerine yönelik olarak, statik ve dinamik analiz 

yöntemleri ile nesnelerin interneti (IoT) ve mobil cihazlara 

ger­ekleĸtirilecek siber saldērēlarē tespit edebilecek, yetkisiz 

eriĸimleri ve g¿ncellemeleri ºnleyebilecek ve cihazlarē 

saldērēlara karĸē koruma saĵlayabilecek yapay zek© ve makine 

ºĵrenmesi destekli teknolojilerin geliĸtirilmesi 

2.21 

19 10 

10:Hassas verinin 

g¿venliĵi i­in %100 

yerli kriptografik 

altyapē ile b¿t¿nc¿l 

teknolojiler 

Öncelikle önleme (prevention) ve etki azaltma (mitigation) 

bertaraf yºntemlerine ve veri ka­aĵē siber tehdit unsuruna 

yºnelik olarak, kritik sektºrlerde bulut ortamēnda ya da kurum 

içinde saklanan hassas verinin tespiti ve etiketlenmesi; 

hassas verilere eriĸim yºnetimi; hassas veri ile yapēlan 

iĸlemlerin takibi ve kayēt altēna alēnmasēnē saĵlayan veri 

mahremiyetini artērēcē teknolojiler ile veri sahibi kiĸiler, veri 

iĸleyiciler ve saklayēcēlar arasēnda veri paylaĸēmēnē g¿venli 

hale getiren ve t¿m iĸlemleri kayēt altēna alan %100 yerli 

kriptografik altyapē ile b¿t¿nc¿l teknolojilerin geliĸtirilmesi 

2.18 

20 22 
22:Mikro-iĸlemcilerin 

donanēm g¿venliĵi 

Tespit (detection), önleme (prevention) ve saldērē (cyber 

warfare) bertaraf yöntemlerine yönelik olarak, mevcut 

zafiyetleri tespit etmek ve siber saldērē yeteneĵini arttērmak i­in 

mikro-iĸlemcilerin donanēm seviyesindeki a­ēklarēnē ve 

gizli/yayēmlanmamēĸ komutlarēnē/modlarēnē tespit edebilecek 

ve gerektiĵinde kullanēlmak ¿zere bunlarē istismar edebilecek 

ara­larēn ve teknolojilerin geliĸtirilmesi 

2.16 
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Sēra 
Hedef 

No 
Hedef (Kēsa) Hedef A­ēklamasē 

Yapēlabilirlik 

Endeksi* 

21 11 

11:Bulut ortamēnda 

yönetilen verilerin 

g¿venliĵi ve 

mahremiyeti ile bulut 

altyapēlarēna g¿venli 

entegrasyon 

teknolojileri 

Tespit (detection), önleme (prevention), etki azaltma 

(mitigation) ve saldērē (cyber warfare) bertaraf yºntemlerine ve 

aĵ, yazēlēm seviyeleri ile veri ka­aĵē, yetkisiz eriĸim, yetki 

y¿kseltme siber tehdit unsurlarēna yºnelik olarak, bulut 

sistemlerinin siber g¿venlik kontrollerinin ger­ekleĸtirilmesini 

ve gerekli güvenlik önlemlerinin uygulanabilmesini 

saĵlayacak, 5G altyapē bileĸenlerinin de ihtiya­larēnē 

karĸēlayacak ve bulut ortamēnda yºnetilen verilerin g¿venliĵi 

ve mahremiyeti ile bulut altyapēlarēna güvenli entegrasyon 

konularēndaki teknolojilerin geliĸtirilmesi 

2.09 

22 12 
12:Bulut tabanlē siber 

güvenlik teknolojileri 

Öncelikle önleme (prevention) ve etki azaltma (mitigation) 

bertaraf yöntemlerine yönelik olarak, kurumsal siber güvenlik 

gereksinimlerini karĸēlayacak ĸekilde bulut altyapēlarēndan 

faydalanmak i­in bulut tabanlē siber g¿venlik teknolojilerinin 

(kºt¿c¿l yazēlēm analiz ara­larē, aykērēlēk tespiti, DDoS karĸētē 

ºnlemler, vb.) yaygēnlaĸtērēlmasē / g¿­lendirilmesi / 

geliĸtirilmesi 

2.04 

23 25 

25:Otonom hareketli 

sistemlere ve yönetim 

ara birimlerine 

yönelik siber 

saldērēlarē ºnleyici 

teknolojiler 

Tespit (detection), önleme (prevention) ve etki azaltma 

(mitigation) bertaraf yöntemlerine yönelik olarak, otonom 

hareketli sistemlere ve yönetim ara birimlerine uzaktan 

ger­ekleĸtirilebilecek siber saldērēlarē tespit edebilecek ve bu 

saldērēlarē engelleyebilecek teknolojilerin geliĸtirilmesi 

2.00 

24 21 

21:Gömülü 

sistemlerde kripto 

anahtarlarēnēn 

g¿venliĵi  

¥ncelikle saldērē (cyber warfare) bertaraf yöntemine yönelik 

olarak, gºm¿l¿ sistemlerde kripto anahtarlarēnēn g¿venli 

bºlgede (ºzellikle bankacēlēk alanēnda ve kamu kurumlarē 

arasēnda iletiĸim donanēmlarē ¿zerinde bulunmasē gereken 

donanēm g¿venlik mod¿l¿n¿n t¿mdevre ¿zerinde g¿venlik 

kalkanlarē dahil olmak ¿zere) dēĸtan eriĸilemeyecek ve 

kopyalanamayacak ĸekilde saklanabilmesine olanak 

saĵlayan teknolojilerin ve donanēm tabanlē kriptoloji 

­ºz¿mlerinin %100 yerli olarak geliĸtirilmesi 

1.99 

25 23 

23:Kuantum 

kriptografi ve 

kuantum sonrasē 

kriptografi 

teknolojileri 

Tespit (detection), önleme (prevention) ve etki azaltma 

(mitigation) bertaraf yºntemlerine ve ºzellikle yazēlēm seviyesi 

siber tehdit unsurlarēna yºnelik olarak, kuantum kriptografi ve 

kuantum sonrasē kriptografi teknolojilerini kullanan siber 

g¿venlik teknolojilerinin geliĸtirilmesi, a­ēk kaynaktan 

geliĸtirilen kriptografik yazēlēmlarēn g¿venlik a­ēklarēnēn 

tespitini yapacak teknik altyapēlarēn oluĸturulmasē 

1.94 

 

 

Tablo 9. Sektºrel Uygulama Adaylarēnēn Yapēlabilirlik Endeks Deĵerleri Sēralamalarē  

Sēra 
Hedef 

No 
Hedef (Kēsa) Hedef A­ēklamasē 

Yapēlabilirlik 
Endeksi* 

1 34 

34:Savunma sektörü 

¿r¿nlerinin kaynak kodlarē 

ve ­alēĸabilir uygulamalarē 

için güvenlik çözümleri 

Savunma sektºr¿nde geliĸtirilen ¿r¿nlerin kaynak 

kodlarēnēn ve ­alēĸabilir uygulamalarēn g¿venliĵini 

saĵlayacak g¿venlik ­ºz¿mlerinin geliĸtirilmesi 

2.54 

2 41 
41:Finans ve Ticaret 

sektörlerinde  veri 

ka­aĵēnē engelleme ve veri 

Finans ve Ticaret sektºrlerinin ihtiya­larēnē karĸēlayan 

veri ka­aĵēnē engelleme ve veri mahremiyetini 

koruma ¿r¿nlerinin geliĸtirilmesi ve yaygēnlaĸtērēlmasē 

2.54 
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Sēra 
Hedef 

No 
Hedef (Kēsa) Hedef A­ēklamasē 

Yapēlabilirlik 
Endeksi* 

mahremiyetini koruma 

ürünleri 

3 47 

47:Hizmet sektörü 

ihtiya­larē i­in kullanēlan 

web portal, B2B ve B2C 

teknololojilerinin 

g¿venliĵini artēracak 

ürünler 

¥zellikle aĵ ve yazēlēm seviyeleri siber tehdit 

unsurlarēna yºnelik, hizmet sektºr¿ ihtiya­larē i­in 

kullanēlan web portal, B2B ve B2C teknololojilerinin 

g¿venliĵini artēracak ¿r¿nlerin geliĸtirilmesi 

2.52 

4 35 

35:Savunma sektöründe 

kullanēlan yazēlēmlarēn 

g¿venliĵi 

Savunma sektºr¿ tarafēndan kullanēlan yazēlēmlarēn 

veri ka­aĵēna, ifĸa/mahremiyet ihlallerine sebep 

olabilecek iĸlemlerinin tespitine ve ºnlenmesine 

yºnelik ¿r¿nlerin geliĸtirilmesi 

2.52 

5 33 

33:¢evrim i­i eĵitim 

sistemlerinde ve 

çözümlerinde siber 

güvenlik ve kriptoloji 

teknolojileri 

¢evrim i­i eĵitim sistemlerinde ve ­ºz¿mlerinde (ºrn. 

video konferans uygulamalarēnda ve uzaktan sēnav 

yöntemlerinde) siber güvenlik ve kriptoloji 

teknolojilerinin geliĸtirilmesi 

2.50 

6 31 

31:Telekomünikasyon ve 

Haberleĸme Sektörlerinde 

kimlik yönetimi çözümleri, 

veri korumalē teknolojiler 

¥ncelikle yazēlēm seviyesi ve yetkisiz eriĸim siber 

tehdit unsurlarēna yºnelik, Telekom¿nikasyon ve 

Haberleĸme Sektºrlerinde ºzellikle m¿ĸterilerin kimlik 

bilgi kontrolleri ve hat sahipliklerine yönelik merkezi 

bir kontrol mekanizmasē ile sahiplik bilgilerini ve 

deĵiĸimlerini g¿venli hale getirecek, bilgilerin 

korunmasēnē ve yetkisiz eriĸilmemesini saĵlayacak 

veri korumalē teknolojilerin geliĸtirilmesi 

2.47 

7 50 

50:Ķm©lat Sektºr¿ ve 

Tedarik Zincirlerinde IoT 

cihazlarēnēn birbirine ve 

servis saĵlayēcēlara 

g¿venli iletiĸim 

teknolojileri 

¥zellikle aĵ ve yazēlēm seviyeleri siber tehdit 

unsurlarēna yºnelik, Ķm©lat Sektºr¿ ve Tedarik 

Zincirlerinde kullanēlan nesnelerin interneti (IoT) 

cihazlarēnēn birbirine ve servis saĵlayēcēlara g¿ven 

iliĸkisi ve g¿venli iletiĸim kurabilmesini saĵlayacak 

teknolojilerin geliĸtirilmesi 

2.47 

8 48 

48:Endüstriyel sistemlerde 

eriĸimin kontrol¿, insansēz 

üretim ve lojistikte kesinti 

ve hatalarē ºnlemek i­in 

sēzma ve otonom hata 

kontrol yazēlēmlarē 

¥zellikle aĵ seviyesi siber tehdit unsurlarēna yºnelik, 

end¿striyel sistemlere eriĸimin kontrol edilmesi, 

sistemlerde yapēlabilecek iĸlemlerin yetkilendirilmesi, 

insansēz ¿retim ve lojistik faaliyetlerinde kesinti ve 

hatalarē ºnlemek i­in uygulama ve aĵ seviyesinde 

sēzma ve otonom hata kontrol yazēlēmlarē geliĸtirilmesi 

2.44 

9 56 

56:Akēllē ¿retim 

sistemlerinde aĵ trafiĵinin 

yönetimi, güvenli 

haberleĸme, siber saldērē 

önleme teknolojileri 

Aĵ, yazēlēm seviyeleri ile yetkisiz eriĸim ve veri ka­aĵē 

siber tehdit unsurlarēna yºnelik, akēllē ¿retim 

sistemlerine ºzg¿ aĵ trafiĵinin yºnetimi ve anomali 

tespiti, akēllē ¿retim sistemlerine yºnelik g¿venli 

haberleĸme, siber saldērēlarēn tespiti ve ºnlenmesini 

saĵlayacak teknolojilerin geliĸtirilmesi 

2.42 

10 40 

40:Finansal hizmet 

saĵlayēcēlarēnēn ataklara 

karĸē y¿ksek kapasiteli, 

bulut tabanlē korunmasē ve 

finansal aĵēn s¿rekliliĵi 

¥ncelikle aĵ ve yazēlēm seviyeleri siber tehdit 

unsurlarēna yºnelik, ¿lkemiz finansal hizmet 

saĵlayēcēlarēnēn ihtiya­larēnē karĸēlayacak, ºzellikle 

yurt dēĸēndan gelen ataklara karĸē operatºrler 

seviyesinde y¿ksek kapasiteli, bulut tabanlē bir 

2.42 



86 
 

 

Sēra 
Hedef 

No 
Hedef (Kēsa) Hedef A­ēklamasē 

Yapēlabilirlik 
Endeksi* 

koruma sistemi oluĸturulmasē ve finansal aĵēn (para 

trafiĵinin) s¿rekliliĵinin saĵlanmasē 

11 38 

38:E-ticaret ve sanal 

alēĸveriĸ i­in g¿venli 

kayētlē elektronik para ve 

kayēt zincir teknolojisi 

destekli siber güvenlik 

çözümleri 

E-ticaret ve sanal alēĸveriĸ platformlarēnda, g¿venli 

kayētlē elektronik para ve kayēt zincir teknolojisi 

destekli siber g¿venlik ­ºz¿mlerinin geliĸtirilmesi 

2.42 

12 55 

55:Savunma sistemlerinde 

merkezi olmayan ve yapay 

zekâ destekli otonom siber 

güvenlik sistemleri 

Aĵ, yazēlēm seviyeleri ile veri ka­aĵē siber tehdit 

unsurlarēna yºnelik, savunma sistemlerinde merkezi 

olmayan ve yapay zekâ destekli otonom siber 

g¿venlik sistemlerinin geliĸtirilmesi 

2.42 

13 42 

42:Finansal verilere 

g¿venli eriĸim i­in ileri ve 

çok faktörlü güvenlik 

teknolojileri 

¥ncelikle yazēlēm seviyesi ve yetkisiz eriĸim siber 

tehdit unsurlarēna yºnelik, finansal verilere (ºzellikle 

a­ēk bankacēlēk i­erisinde) g¿venli eriĸimi saĵlama 

i­in kullanēlabilecek ileri ve ­ok faktºrl¿ g¿venlik 

teknolojilerinin geliĸtirilmesi 

2.42 

14 28 

28:E-devlet gibi kritik 

hizmetlerde biyometrik ve 

­ok aĸamalē kimlik 

doĵrumalama teknolojileri 

Kritik e-devlet hizmetlere eriĸimde, e-devlet portaline 

biyometrik ve ­ok aĸamalē kimlik doĵrulama 

teknolojilerinin entegre edilmesi ve çevrim içi / çevrim 

dēĸē hizmetlerin yetkilendirilmesinde yeni nesil kimlik 

kartlarēnē / pasaportlarē kullanan ­ºz¿mlerin 

geliĸtirilmesi ve yaygēnlaĸtērēlmasē 

2.41 

15 29 

29:Enerji sektörü 

ihtiya­larēna yºnelik siber 

güvenlik çözümleri 

Enerji sektörü ihtiya­larēna yºnelik saldērē tespit, veri 

ĸifreleme ve yedekleme, veri ka­aĵē ºnleme sistemi 

gibi siber güvenlik çözümlerinin yerli olarak 

geliĸtirilmesi 

2.39 

16 37 
37:ĶHA'lar i­in EPM 

teknolojileri ve ürünleri 

Ķnsansēz hava ara­larēnēn g¿venli ve s¿rekli iletiĸim 

kurulabilmesini saĵlayacak Elektronik Koruyucu 

Tedbirler (Electronic Protective Measures - EPM) 

teknolojilerinin ve ürünlerinin yapay zekâ destekli 

olarak geliĸtirilmesi 

2.37 

17 43 

43:Finans ve Ticaret 

sektörel siber güvenlik 

operasyon merkezlerinde 

kullanēlabilecek g¿venlik 

ürünleri 

Finans ve Ticaret sektörel siber güvenlik operasyon 

merkezlerinde kullanēlabilecek g¿venlik ¿r¿nlerinin 

geliĸtirilmesi 

2.36 

18 54 

54:Havacēlēk ve Uzay 

sektörü ticari ürünlerinde 

veri ka­aĵēnē ºnleyici 

ürünler 

¥zellikle veri ka­aĵē ve ifĸa/mahremiyet siber tehdit 

unsurlarēna yºnelik, Havacēlēk ve Uzay sektºr¿ne ºzel 

geliĸtirilen ve ticari ¿r¿nlerin (ºrn. 3D tasarēm 

programlarē) veri ka­aĵēna sebep olabilecek 

iĸlemlerin tespitine ve ºnlenmesine yºnelik ¿rünlerin 

geliĸtirilmesi 

2.34 

19 49 49:Ķm©lat Sektºr¿ ve 

Tedarik Zincirleri 

¥zellikle veri ka­aĵē ve ifĸa/mahremiyet siber tehdit 

unsurlarēna yºnelik, Ķm©lat Sektºr¿ ve Tedarik 

Zincirlerine ºzel geliĸtirilen ve ticari ¿r¿nlerin veri 

2.34 
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Sēra 
Hedef 

No 
Hedef (Kēsa) Hedef A­ēklamasē 

Yapēlabilirlik 
Endeksi* 

¿r¿nlerinde veri ka­aĵē 

önleme çözümleri 

ka­aĵēna sebep olabilecek iĸlemlerinin tespitine ve 

ºnlenmesine yºnelik ¿r¿nlerin geliĸtirilmesi 

20 57 

57:Lojistik sektöründe ve 

depo yönetim 

sistemlerinde kullanēllan 

¿r¿nlerden veri ka­aĵē 

önleyici teknolojiler 

¥zellikle aĵ seviyesi ve veri ka­aĵē siber tehdit 

unsurlarēna yºnelik, lojistik sektºr¿nde ve depo 

yºnetim sistemlerinde kullanēllan RFID, IoT, Pick-to-

Light gibi ¿r¿nlerden veri ka­aĵēnēn ºnlenmesine 

yºnelik teknolojilerin geliĸtirilmesi 

2.33 

21 30 

30:Kamu ve özel sektör 

verileri için güvenli bulut 

teknolojileri ve ürünleri 

Aĵ, donanēm seviyeleri ile fiziksel saldērēlar, yetkisiz 

eriĸim ve veri ka­aĵē siber tehdit unsurlarēna yºnelik, 

kamu ve ºzel sektºr verilerinin depolanmasē ve 

paylaĸēmēnda kullanēlmak ¿zere g¿venli bulut 

teknolojilerinin ve ¿r¿nlerinin yerli olarak geliĸtirilmesi 

2.32 

22 44 

44:Saĵlēk sektºr¿nde, 

büyük boyutlu genetik 

veriler dahil olmak üzere, 

veri koruma güvenlik 

teknolojileri, ürünleri ve 

kriptolojik çözümleri 

Saĵlēk sektºr¿ ihtiya­larēnē karĸēlayan b¿y¿k boyutlu 

genetik veriler dahil olmak ¿zere, veri ka­aĵēnē 

engelleme ve veri mahremiyetini korumak için veri 

anonimleĸtirme, veri etiketleme, maskeleme, 

sēnēflandērma s¿recini yºnetecek yazēlēmlarēn, 

güvenlik teknolojilerinin, ürünlerinin ve kriptolojik 

­ºz¿mlerin yaygēnlaĸtērēlmasē / geliĸtirilmesi 

2.31 

23 53 

53:Ķm©lat Sektºr¿ ve 

Tedarik Zincirleri temel 

siber güvenlik ürün ve 

teknolojileri 

Aĵ, yazēlēm seviyeleri ile yetkisiz eriĸim ve veri ka­aĵē 

siber tehdit unsurlarēna yºnelik, Ķm©lat Sektºr¿ ve 

Tedarik Zincirleri ihtiya­larēnē karĸēlayacak; g¿venlik 

bilgisi ve olay yºnetimi, veri ka­aĵē ºnleme, saldērē 

tespit  için temel güvenlik ürün ve teknolojilerinin 

yaygēnlaĸtērēlmasē / g¿­lendirilmesi / geliĸtirilmesi 

2.31 

24 45 

45:Otomotiv ve Ulaĸēm 

sektörlerinde temel siber 

güvenlik ürünleri ve 

çözümleri 

¥zellikle aĵ ve yazēlēm seviyeleri siber tehdit 

unsurlarēna yºnelik, Otomotiv ve Ulaĸēm sektºr 

ihtiya­larēna yºnelik g¿venlik duvarē, kimlik ve eriĸim 

yönetimi gibi temel güvenlik ürünlerinin ve 

­ºz¿mlerinin yaygēnlaĸtērēlmasē / g¿­lendirilmesi / 

geliĸtirilmesi 

2.30 

25 51 

51:Ķm©lat Sektºr¿ ve 

Tedarik Zincirleri süreç 

g¿venliĵini ve s¿rekliliĵini 

saĵlayacak siber g¿venlik 

yºnetiĸim, risk ve uyum 

ürünleri 

¥zellikle aĵ, yazēlēm ve donanēm seviyeleri siber 

tehdit unsurlarēna yºnelik, Ķm©lat Sektºr¿ ve Tedarik 

Zincirleri s¿re­lerinin g¿venliĵini ve s¿rekliliĵini 

saĵlayacak siber g¿venlik yºnetiĸim, risk ve uyum 

¿r¿nlerinin geliĸtirilmesi ve kullanēmēnēn 

yaygēnlaĸtērēlmasē 

2.27 

26 27 

27:Kamuda ihtiyaçlara 

yönelik siber güvenlik 

çözümleri 

Kamuda ihtiya­lara yºnelik g¿venlik duvarē, saldērē 

tespit, veri ka­aĵē önleme sistemi gibi siber güvenlik 

­ºz¿mlerinin yerli olarak geliĸtirilmesi ile kamuda 

kullanēlan donanēmlarda ve gºm¿l¿ t¿m cihazlarda 

(a­ēk kaynak kodlu) milli iĸletim sisteminin 

g¿venliĵinin artērēlmasē ve kullanēm 

s¿rd¿r¿lebilirliĵinin saĵlayacak ĸekilde 

yaygēnlaĸtērēlmasē / g¿­lendirilmesi / geliĸtirilmesi 

2.26 

27 36 

36:Savunma sektöründe 

siber güvenlik çözümleri 

ve ürünleri 

¥zellikle aĵ, yazēlēm, donanēm seviyeleri ile yetkisiz 

eriĸim, veri ka­aĵē siber tehdit unsurlarēna yºnelik, 

savunma sektörü ihtiya­larēnē karĸēlayacak dēĸ 

eriĸime kapalē haberleĸme sistemi, g¿venlik duvarē, 

2.25 
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Sēra 
Hedef 

No 
Hedef (Kēsa) Hedef A­ēklamasē 

Yapēlabilirlik 
Endeksi* 

eriĸim ve yetkilendirme, son kullanēcē saldērēlarē tespiti 

ve koruma, saldērē tespit, veri ka­aĵē ºnleme sistemi 

gibi siber güvenlik çözümlerinin yerli olarak 

yaygēnlaĸtērēlmasē / g¿­lendirilmesi / geliĸtirilmesi 

28 39 

39:Finans ve ticaret 

sektºrlerinde ĸ¿pheli 

iĸlem tespit ve ºnleme 

ürünleri 

¥zellikle aĵ, yazēlēm seviyeleri ile sosyal m¿hendislik 

siber tehdit unsurlarēna yºnelik, finans ve ticaret 

sektörleri ihtiya­larēnē karĸēlayacak makine ºĵrenmesi 

ve yapay zek© destekli ĸ¿pheli iĸlem tespit ve ºnleme 

¿r¿nleri ile aĵ analizi ve ­izge kuramē tabanlē 

yaklaĸēmlarēn geliĸtirilmesi 

2.25 

29 52 

52:Ķm©lat Sektºr¿ ve 

Tedarik Zincirleri ticari 

yazēlēmlarēna g¿venlik 

testlerini yapan ve fiziksel 

saldērēlarē tespit eden 

yapay zekâ destekli 

ürünler 

Ķm©lat Sektºr¿ ve Tedarik Zincirlerine ºzel geliĸtirilen 

ve ticari yazēlēmlarēna yºnelik g¿venlik testlerini 

ger­ekleĸtirecek ve ºzellikle fiziksel saldērēlarē tespit 

edebilecek yapay zek© destekli ¿r¿nlerin geliĸtirilmesi 

2.23 

30 32 

32:5G ve ötesi, IoT 

haberleĸme teknolojileri ve 

baz istasyonlarē i­in yerli 

siber güvenlik teknolojileri 

ve ürünleri 

Yeni geliĸtirilen 5G ve ºtesi, nesnelerin interneti gibi 

haberleĸme teknolojileri, baz istasyonlarēnēn ve ilgili 

siber güvenlik teknolojilerinin ve ürünlerinin yerli 

olarak geliĸtirilmesi 

2.21 

31 46 

46:Akēllē ve otonom 

araçlara yönelik siber 

saldērēlarē ºnleyici g¿venlik 

teknolojileri 

¥zellikle aĵ seviyesi ile yetkisiz eriĸim ve veri ka­aĵē 

siber tehdit unsurlarēna yºnelik, akēllē ve otonom 

ara­lara uzaktan ve kablosuz iletiĸim ¿zerinden (V2X, 

bluetooth dahil) ger­ekleĸtirilebilecek siber saldērēlarē 

tespit edebilecek ve bu saldērēlarē engelleyebilecek 

güvenlik teknolojilerinin geliĸtirilmesi 

2.19 

32 26 

26:Kamuda veri 

ĸifrelemesinde g¿venli 

kriptografi teknolojilerini 

kullanan ürünler 

¥zellikle aĵ seviyesi ve veri ka­aĵē siber tehdit 

unsurlarēna yºnelik, kamuda verilerin ĸifrelenmesinde 

kuantum ataklara karĸē g¿venli kriptografi 

teknolojilerini kullanan ¿r¿nlerin geliĸtirilmesi 

2.11 

 

Teknolojik Hedef ve Sektºrel Uygulama Adaylarēnēn Etki Potansiyeli Endeks 

Deĵerleri Sēralamalarē  

Tablo 10. Teknolojik Hedef Adaylarēnēn Etki Potansiyeli Endeks Deĵerleri Sēralamalarē 

Sēra 
Hedef 

No 
Hedef (Kēsa) Hedef A­ēklamasē 

Etki 
Potansiyeli  
Endeksi* 

1 17 

17:Kurumsal aĵlarda 

BT sistemleri 

güvenlik yönetimi 

çözümleri 

Tespit (detection), önleme (prevention), etki azaltma 

(mitigation) ve saldērē (cyber warfare) bertaraf yºntemlerine ve 

aĵ, yazēlēm, donanēm seviyeleri ile fiziksel saldērēlar, yetkisiz 

eriĸim, veri ka­aĵē, ifĸa/mahremiyet siber tehdit unsurlarēna 

yönelik olarak, kurumsal aĵlarda BT sistemlerinde tespit edilen 

saldērēlar i­in aĵ seviyesinde otomatik ºnlemlerinin 

alēnabilmesini ve g¿venlik ­ºz¿mlerinin orkestrasyonunu 

saĵlayacak yerli ­ºz¿mlerin ve daĵētēk g¿venlik yºnetim 

3.36 
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Sēra 
Hedef 

No 
Hedef (Kēsa) Hedef A­ēklamasē 

Etki 
Potansiyeli  
Endeksi* 

teknolojilerinin yapay zekâ ve makine ºĵrenmesi destekli 

olarak geliĸtirilmesi 

2 7 

7:Aĵ ortamēndaki 

cihazlarēn kimlik 

tespiti ve yetkisiz 

eriĸim yºnetimi 

Tespit (detection) ve önleme (prevention) bertaraf 

yºntemlerine yºnelik olarak, aĵ ortamēndaki cihazlarēn farklē 

yöntemlerle (parmak izi ­ēkarēlarak, sertifika y¿kleyerek vb.) 

kimlik tespitinin yapēlabilmesini ve yetkisiz eriĸim a­ēsēndan aĵ 

cihazlarēnēn yetkilerinin yºnetilebilmesini saĵlayacak 

teknolojilerin geliĸtirilmesi 

3.26 

3 14 

14:G¿venilir iĸletim 

sistemi ve TEE 

teknolojilerini 

kullanēlan yeni mobil 

cihaz güvenlik 

çözümleri 

Önleme (prevention) ve etki azaltma (mitigation) bertaraf 

yºntemlerine yºnelik olarak, yazēlēm tabanlē beyaz kutu 

kriptografi ve donanēm destekli ºzellikler i­eren g¿venilir 

­alēĸma ortamē (Trusted Execution Environment, TEE) 

destekleyen g¿venilir iĸletim sisteminin ve TEE teknolojilerini 

kullanēlan yeni mobil cihaz g¿venlik ­ºz¿mlerinin yerli olarak 

geliĸtirilmesi 

3.24 

4 16 16:Dijital Adli Analiz 

teknolojileri 

Tespit (detection) bertaraf yºntemine ve donanēm seviyesi ile 

veri ka­aĵē, yetkisiz eriĸim, yetki y¿kseltme, ifĸa/mahremiyet 

siber tehdit unsurlarēna yºnelik olarak, dijital ortamlarēnēn 

(telefon, sabit disk) kopyasēnē alabilecek, kopya ortamlar 

¿zerinde inceleme, sayēsal delil ayrēĸtērma ve raporlama 

yapabilecek; siber saldērēlarda son kullanēcē cihazlarēndan delil 

toplama gibi özelliklere sahip olay müdahale (DFIR) 

teknolojilerinin yerli olarak geliĸtirilmesi 

3.24 

5 5 

5:Son kullanēcē 

cihazlarēnda kiĸisel 

haklarē ihlal eden 

içeriklerin tespiti 

Tespit (detection), önleme (prevention), etki azaltma 

(mitigation) ve saldērē (cyber warfare) bertaraf yºntemlerine 

yºnelik olarak, kiĸisel hak ve ºzg¿rl¿kleri ile toplumsal itibar ve 

yaĸam huzur haklarēnē ihlal edecek  ger­ek dēĸē ­oklu ortam 

i­eriklerin (gºr¿nt¿ ve ses) son kullanēcē cihazlarēnda tespit 

edilebilmesine ve bu içeriklerin önlenebilmesine yönelik 

teknolojilerin geliĸtirilmesi 

3.21 

6 25 

25:Otonom hareketli 

sistemlere ve 

yönetim ara 

birimlerine yönelik 

siber saldērēlarē 

önleyici teknolojiler 

Tespit (detection), önleme (prevention) ve etki azaltma 

(mitigation) bertaraf yöntemlerine yönelik olarak, otonom 

hareketli sistemlere ve yönetim ara birimlerine uzaktan 

ger­ekleĸtirilebilecek siber saldērēlarē tespit edebilecek ve bu 

saldērēlarē engelleyebilecek teknolojilerin geliĸtirilmesi 

3.18 

7 18 

18:OT, IoT 

cihazlarēnēn 

bulunduĵu aĵlardaki 

trafiĵi yºnetilebilen, 

siber saldērēlarē 

önleyen teknolojiler 

Tespit (detection), ºnleme (prevention) ve saldērē (cyber 

warfare) bertaraf yöntemlerine yönelik olarak, endüstriyel 

sistemler (OT) cihazlarē ile nesnelerin interneti (IoT) 

cihazlarēnēn bulunduĵu aĵlardaki trafiĵin izlenebilmesine, 

yºnetilebilmesine (g¿venlik duvarē, eriĸim kontrol¿ vb.) ve siber 

saldērēlarēn tespit edilerek ºnlenmesine yönelik teknolojilerin 

geliĸtirilmesi 

3.14 

8 1 
1:Temel aĵ ve 

iletiĸim g¿venliĵi 

ürünleri 

Öncelikle önleme (prevention) bertaraf yöntemine yönelik 

olarak, aĵ anahtarē (switch), uygulama katmanē destekli 

Web/VoIP/IoT/Database/GTP/Diameter ve 5G güvenlik 

duvarlarē (firewall), ileri seviye veri sēzēntēsē ºnleme (DLP) 

ürünü, kablolu/kablosuz yönlendirici (router), derin paket 

inceleme altyapēsē, aĵ izleme sistemi, (DDoS) saldērē tespit ve 

önleme sistemi, e-posta aĵ ge­idi, antiv¿r¿s, fidye yazēlēmlarē 

önleme sistemleri, loglama sistemi gibi temel aĵ g¿venliĵi 

¿r¿nlerinin yerli olarak g¿­lendirilmesi / geliĸtirilmesi ve bu 

teknoloji ile ¿r¿nlerin ulusal g¿venliĵi ilgilendiren sektºrlerden 

(kamu, haberleĸme, vb.) baĸlanarak kullanēmēnēn 

yaygēnlaĸtērēlmasē 

3.11 

9 15 15:Uygulama 

g¿venliĵi 

Tespit (detection), önleme (prevention) ve etki azaltma 

(mitigation) bertaraf yöntemlerine yönelik olarak, Güvenli 
3.11 
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Sēra 
Hedef 

No 
Hedef (Kēsa) Hedef A­ēklamasē 

Etki 
Potansiyeli  
Endeksi* 

teknolojileri-Mevcut 

kullanēmdaki 

uygulamalarēn zafiyet 

yönetimini yapacak 

ve güvenli 

iĸletilmesini 

saĵlayacak 

teknolojiler 

Yazēlēm Yaĸam Dºng¿s¿ ara­larē ile entegre olarak ­alēĸan ve 

uluslararasē standartlara (ISO/IEC 13335, ISO/IEC 12207) 

uyumlu kod güvenlik analiz ve test teknolojileri (koda yönelik 

statik ve dinamik g¿venlik analizi) ile mevcut kullanēmdaki 

uygulamalarēn zafiyet yºnetimini yapacak ve g¿venli 

iĸletilmesini saĵlayacak teknolojilerin yaygēnlaĸtērēlmasē / 

g¿­lendirilmesi / geliĸtirilmesi 

10 4 
4:Son kullanēcē 

cihazlarēnēn g¿venliĵi 

için teknolojiler 

Öncelikle tespit (detection) ve önleme (prevention) bertaraf 

yºntemlerine yºnelik olarak, son kullanēcē cihazlarēnēn 

g¿venliĵini saĵlamak amacēyla zararlē yazēlēm, oltalama, veri 

ka­aĵē tespitine ve önlenmesine yönelik teknolojiler ile EDR 

(U­ Nokta Tehdit Algēlama ve Yanēt) ve tarayēcē izalosyonu gibi 

teknolojilerin yaygēnlaĸtērēlmasē / g¿­lendirilmesi / geliĸtirilmesi 

3.11 

11 19 

19:IoT cihazlarēnēn 

birbirleriyle ve servis 

saĵlayēcēlara g¿venli 

iletiĸim teknolojileri 

Tespit (detection) ve önleme (prevention) bertaraf 

yöntemlerine yönelik olarak, nesnelerin interneti (IoT) 

cihazlarēnēn birbirine ve servis saĵlayēcēlara g¿venli iletiĸim 

kurabilmesini saĵlayacak ve IoT cihazlarē ¿zerinden ya da IoT 

cihazlarēna ger­ekleĸtirilen saldērēlarēn tespiti ve engellenmesi 

i­in gereken teknolojilerin geliĸtirilmesi 

3.09 

12 11 

11:Bulut ortamēnda 

yönetilen verilerin 

g¿venliĵi ve 

mahremiyeti ile bulut 

altyapēlarēna g¿venli 

entegrasyon 

teknolojileri 

Tespit (detection), önleme (prevention), etki azaltma 

(mitigation) ve saldērē (cyber warfare) bertaraf yºntemlerine ve 

aĵ, yazēlēm seviyeleri ile veri ka­aĵē, yetkisiz eriĸim, yetki 

y¿kseltme siber tehdit unsurlarēna yºnelik olarak, bulut 

sistemlerinin siber güvenlik kontrollerinin ger­ekleĸtirilmesini 

ve gerekli g¿venlik ºnlemlerinin uygulanabilmesini saĵlayacak, 

5G altyapē bileĸenlerinin de ihtiya­larēnē karĸēlayacak ve bulut 

ortamēnda yºnetilen verilerin g¿venliĵi ve mahremiyeti ile bulut 

altyapēlarēna g¿venli entegrasyon konularēndaki teknolojilerin 

geliĸtirilmesi 

3.09 

13 24 

24:Ulusal siber tehdit 

istihbaratē aĵē 

güvenlik teknolojileri 

ve ürünleri 

Tespit (detection), önleme (prevention), etki azaltma 

(mitigation) ve saldērē (cyber warfare) bertaraf yºntemlerine ve 

aĵ, yazēlēm, donanēm seviyeleri ile yetkisiz eriĸim, veri ka­aĵē, 

ifĸa/mahremiyet siber tehdit unsurlarēna yºnelik olarak, 

operasyon merkezlerini ve ilgili t¿m kurumlarē besleyebilecek 

bir ulusal siber tehdit istihbaratē aĵēnēn araĸtērma, ¿retim ve 

dijital paylaĸēm platformu ile birlikte oluĸturulmasē ve bu aĵdan 

elde edilecek bilgileri kullanabilen güvenlik teknolojilerinin ve 

siber tehdit istihbaratē toplama ¿r¿nlerinin geliĸtirilmesi 

3.09 

14 23 

23:Kuantum 

kriptografi ve 

kuantum sonrasē 

kriptografi 

teknolojileri 

Tespit (detection), önleme (prevention) ve etki azaltma 

(mitigation) bertaraf yºntemlerine ve ºzellikle yazēlēm seviyesi 

siber tehdit unsurlarēna yºnelik olarak, kuantum kriptografi ve 

kuantum sonrasē kriptografi teknolojilerini kullanan siber 

g¿venlik teknolojilerinin geliĸtirilmesi, a­ēk kaynaktan 

geliĸtirilen kriptografik yazēlēmlarēn g¿venlik a­ēklarēnēn tespitini 

yapacak teknik altyapēlarēn oluĸturulmasē 

3.08 

15 6 

6:Kimlik ve yetki 

bilgilerini korumak 

için yüksek güvenlik 

teknolojileri 

Tespit (detection) ve önleme (prevention) bertaraf 

yöntemlerine yönelik olarak, kimlik ve yetki bilgilerini yüksek 

g¿venlik saĵlanarak saklayan ve ºzellikle donanēm, fiziksel 

saldērē ve yetkisiz eriĸim a­ēsēndan ek g¿venlik 

mekanizmalarēnē (­ok faktºr ºzelliĵi, kriptolojik yaklaĸēmlar, 

biyometrik, vb.) kullanarak bu bilgilere eriĸime izin veren 

teknolojilerin geliĸtirilmesi 

3.08 

16 22 22:Mikro-iĸlemcilerin 

donanēm g¿venliĵi 

Tespit (detection), ºnleme (prevention) ve saldērē (cyber 

warfare) bertaraf yöntemlerine yönelik olarak, mevcut 

zafiyetleri tespit etmek ve siber saldērē yeteneĵini arttērmak i­in 

mikro-iĸlemcilerin donanēm seviyesindeki a­ēklarēnē ve 

gizli/yayēmlanmamēĸ komutlarēnē/modlarēnē tespit edebilecek 

3.07 
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Sēra 
Hedef 

No 
Hedef (Kēsa) Hedef A­ēklamasē 

Etki 
Potansiyeli  
Endeksi* 

ve gerektiĵinde kullanēlmak ¿zere bunlarē istismar edebilecek 

ara­larēn ve teknolojilerin geliĸtirilmesi 

17 3 

3:Biliĸim 

altyapēlarēndaki siber 

güvenlik risklerine 

yönelik ürünler 

Öncelikle tespit (detection) ve önleme (prevention) bertaraf 

yºntemlerine yºnelik olarak, organizasyonlarēn biliĸim 

altyapēlarēndaki siber g¿venlik risklerinin tespitini, yºnetimini, 

risk azaltma ve önleme çözümlerinin uygulanabilmesini 

saĵlayan siber g¿venlik ¿r¿nlerinin geliĸitirilmesi 

3.06 

18 9 

9:A­ēk kaynak kodlu 

mesajlaĸma 

protokolü, 

mesajlaĸma 

platformu ve yazēlēmē 

Öncelikle önleme (prevention) bertaraf yöntemine yönelik 

olarak, baĸta kamu ve kritik altyapēlardaki ihtiya­larē karĸēlayan 

ve farklē ortamlardan kullanēlabilen a­ēk kaynak kodlu 

mesajlaĸma protokol¿n¿n, mesajlaĸma platformunun ve 

yazēlēmlarēn yaygēnlaĸtērēlmasē/g¿­lendirilmesi/geliĸtirilmesi 

3.06 

19 20 

20:IoT cihazlarēnēn 

zafiyet analizlerini, 

güvenlik 

denetimlerini ve 

kºt¿c¿l yazēlēm 

tespitini yapabilecek 

teknolojiler 

Tespit (detection), önleme (prevention), etki azaltma 

(mitigation) ve saldērē (cyber warfare) bertaraf yºntemlerine ve 

aĵ, yazēlēm, donanēm seviyeleri ile fiziksel saldērēlar, yetkisiz 

eriĸim, yetki y¿kseltme, veri ka­aĵē ve ifĸa/mahremiyet siber 

tehdit unsurlarēna yºnelik olarak, nesnelerin interneti (IoT) 

cihazlarēnēn zafiyet analizlerini, g¿venlik denetimlerini ve 

kºt¿c¿l yazēlēm tespitini yapabilecek teknolojilerin geliĸtirilmesi 

3.04 

20 2 

2:Güvenli 

haberleĸme gereken 

kullanēm alanlarē ile 

5G ve ötesi yeni 

haberleĸme 

teknolojilerinde (SDN 

dahil) güvenlik 

çözümleri 

Öncelikle önleme (prevention) bertaraf yöntemine yönelik 

olarak, g¿venli haberleĸme gereken kullanēm alanlarē ile 5G ve 

ºtesi yeni haberleĸme teknolojilerinde (Yazēlēm Tanēmlē Aĵ 

(SDN) dahil); yetkisiz eriĸimi engelleyen, kestirilemez, 

karēĸtērēlamaz ve dinlenemez iletiĸim saĵlayabilecek g¿venlik 

teknolojilerinin ulusal ĸifreleme metotlarē ya da fiziksel katman 

ve diĵer haberleĸme katmanlarēnda g¿venlik saĵlayēcē 

metotlarē ile yerli olarak geliĸtirilmesi ve yaygēnlaĸtērēlmasē 

3.04 

21 13 

13:IoT ve mobil 

cihazlara 

ger­ekleĸtirilecek 

siber saldērēlarē 

önleyici teknolojiler 

Tespit (detection) ve önleme (prevention) bertaraf 

yöntemlerine yönelik olarak, statik ve dinamik analiz yöntemleri 

ile nesnelerin interneti (IoT) ve mobil cihazlara 

ger­ekleĸtirilecek siber saldērēlarē tespit edebilecek, yetkisiz 

eriĸimleri ve g¿ncellemeleri ºnleyebilecek ve cihazlarē 

saldērēlara karĸē koruma saĵlayabilecek yapay zek© ve makine 

ºĵrenmesi destekli teknolojilerin geliĸtirilmesi 

3.03 

22 21 

21:Gömülü 

sistemlerde kripto 

anahtarlarēnēn 

g¿venliĵi 

¥ncelikle saldērē (cyber warfare) bertaraf yºntemine yºnelik 

olarak, gºm¿l¿ sistemlerde kripto anahtarlarēnēn g¿venli 

bºlgede (ºzellikle bankacēlēk alanēnda ve kamu kurumlarē 

arasēnda iletiĸim donanēmlarē ¿zerinde bulunmasē gereken 

donanēm g¿venlik mod¿l¿n¿n t¿mdevre ¿zerinde g¿venlik 

kalkanlarē dahil olmak ¿zere) dēĸtan eriĸilemeyecek ve 

kopyalanamayacak ĸekilde saklanabilmesine olanak saĵlayan 

teknolojilerin ve donanēm tabanlē kriptoloji ­ºz¿mlerinin %100 

yerli olarak geliĸtirilmesi 

2.99 

23 8 
8:Yetkili Eriĸim 

Yönetimi çözümünün 

geliĸtirilmesi 

Tespit (detection) ve önleme (prevention) bertaraf 

yºntemlerine yºnelik olarak, ayrēcalēklē (BT ve aĵ yºneticilerinin 

kullandēklarē y¿ksek yetkili) sistem hesaplarēnēn yºnetimi i­in 

yerli Yetkili Eriĸim Yºnetimi ­ºz¿m¿n¿n geliĸtirilmesi 

2.99 

24 12 12:Bulut tabanlē siber 

güvenlik teknolojileri 

Öncelikle önleme (prevention) ve etki azaltma (mitigation) 

bertaraf yöntemlerine yönelik olarak, kurumsal siber güvenlik 

gereksinimlerini karĸēlayacak ĸekilde bulut altyapēlarēndan 

faydalanmak i­in bulut tabanlē siber g¿venlik teknolojilerinin 

(kötücül yazēlēm analiz ara­larē, aykērēlēk tespiti, DDoS karĸētē 

2.95 
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Sēra 
Hedef 

No 
Hedef (Kēsa) Hedef A­ēklamasē 

Etki 
Potansiyeli  
Endeksi* 

ºnlemler, vb.) yaygēnlaĸtērēlmasē / g¿­lendirilmesi / 

geliĸtirilmesi 

25 10 

10:Hassas verinin 

g¿venliĵi i­in %100 

yerli kriptografik 

altyapē ile b¿t¿nc¿l 

teknolojiler 

Öncelikle önleme (prevention) ve etki azaltma (mitigation) 

bertaraf yºntemlerine ve veri ka­aĵē siber tehdit unsuruna 

yºnelik olarak, kritik sektºrlerde bulut ortamēnda ya da kurum 

içinde saklanan hassas verinin tespiti ve etiketlenmesi; hassas 

verilere eriĸim yºnetimi; hassas veri ile yapēlan iĸlemlerin takibi 

ve kayēt altēna alēnmasēnē saĵlayan veri mahremiyetini artērēcē 

teknolojiler ile veri sahibi kiĸiler, veri iĸleyiciler ve saklayēcēlar 

arasēnda veri paylaĸēmēnē g¿venli hale getiren ve t¿m iĸlemleri 

kayēt altēna alan %100 yerli kriptografik altyapē ile b¿t¿nc¿l 

teknolojilerin geliĸtirilmesi 

2.86 

 

Tablo 11. Sektºrel Uygulama Adaylarēnēn Etki Potansiyeli Endeks Deĵerleri Sēralamalarē  

Sēra 
Hedef 

No 
Hedef (Kēsa) Hedef A­ēklamasē 

Etki Potansiyeli 
Endeksi* 

1 37 37:ĶHA'lar i­in EPM 

teknolojileri ve ürünleri 

Ķnsansēz hava ara­larēnēn g¿venli ve s¿rekli iletiĸim 

kurulabilmesini saĵlayacak Elektronik Koruyucu 

Tedbirler (Electronic Protective Measures - EPM) 

teknolojilerinin ve ürünlerinin yapay zekâ destekli olarak 

geliĸtirilmesi 

3.58 

2 38 

38:E-ticaret ve sanal 

alēĸveriĸ i­in g¿venli kayētlē 

elektronik para ve kayēt 

zincir teknolojisi destekli 

siber güvenlik çözümleri 

E-ticaret ve sanal alēĸveriĸ platformlarēnda, g¿venli 

kayētlē elektronik para ve kayēt zincir teknolojisi destekli 

siber g¿venlik ­ºz¿mlerinin geliĸtirilmesi 

3.50 

3 52 

52:Ķm©lat Sektºr¿ ve 

Tedarik Zincirleri ticari 

yazēlēmlarēna g¿venlik 

testlerini yapan ve fiziksel 

saldērēlarē tespit eden 

yapay zekâ destekli ürünler 

Ķm©lat Sektºr¿ ve Tedarik Zincirlerine ºzel geliĸtirilen ve 

ticari yazēlēmlarēna yºnelik g¿venlik testlerini 

ger­ekleĸtirecek ve ºzellikle fiziksel saldērēlarē tespit 

edebilecek yapay zek© destekli ¿r¿nlerin geliĸtirilmesi 

3.49 

4 46 

46:Akēllē ve otonom 

araçlara yönelik siber 

saldērēlarē ºnleyici g¿venlik 

teknolojileri 

¥zellikle aĵ seviyesi ile yetkisiz eriĸim ve veri ka­aĵē 

siber tehdit unsurlarēna yºnelik, akēllē ve otonom 

ara­lara uzaktan ve kablosuz iletiĸim ¿zerinden (V2X, 

bluetooth dahil) ger­ekleĸtirilebilecek siber saldērēlarē 

tespit edebilecek ve bu saldērēlarē engelleyebilecek 

g¿venlik teknolojilerinin geliĸtirilmesi 

3.43 

5 31 

31:Telekomünikasyon ve 

Haberleĸme Sektºrlerinde 

kimlik yönetimi çözümleri, 

veri korumalē teknolojiler 

¥ncelikle yazēlēm seviyesi ve yetkisiz eriĸim siber tehdit 

unsurlarēna yºnelik, Telekom¿nikasyon ve Haberleĸme 

Sektºrlerinde ºzellikle m¿ĸterilerin kimlik bilgi kontrolleri 

ve hat sahipliklerine yönelik merkezi bir kontrol 

mekanizmasē ile sahiplik bilgilerini ve deĵiĸimlerini 

g¿venli hale getirecek, bilgilerin korunmasēnē ve yetkisiz 

eriĸilmemesini saĵlayacak veri korumalē teknolojilerin 

geliĸtirilmesi 

3.42 

6 55 

55:Savunma sistemlerinde 

merkezi olmayan ve yapay 

zekâ destekli otonom siber 

güvenlik sistemleri 

Aĵ, yazēlēm seviyeleri ile veri ka­aĵē siber tehdit 

unsurlarēna yönelik, savunma sistemlerinde merkezi 

olmayan ve yapay zekâ destekli otonom siber güvenlik 

sistemlerinin geliĸtirilmesi 

3.41 
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Sēra 
Hedef 

No 
Hedef (Kēsa) Hedef A­ēklamasē 

Etki Potansiyeli 
Endeksi* 

7 53 

53:Ķm©lat Sektºr¿ ve 

Tedarik Zincirleri temel 

siber güvenlik ürün ve 

teknolojileri 

Aĵ, yazēlēm seviyeleri ile yetkisiz eriĸim ve veri ka­aĵē 

siber tehdit unsurlarēna yºnelik, Ķm©lat Sektºr¿ ve 

Tedarik Zincirleri ihtiya­larēnē karĸēlayacak; g¿venlik 

bilgisi ve olay yºnetimi, veri ka­aĵē ºnleme, saldērē tespit  

için temel güvenlik ürün ve teknolojilerinin 

yaygēnlaĸtērēlmasē / g¿­lendirilmesi / geliĸtirilmesi 

3.40 

8 43 

43:Finans ve Ticaret 

sektörel siber güvenlik 

operasyon merkezlerinde 

kullanēlabilecek g¿venlik 

ürünleri 

Finans ve Ticaret sektörel siber güvenlik operasyon 

merkezlerinde kullanēlabilecek g¿venlik ¿r¿nlerinin 

geliĸtirilmesi 

3.39 

9 40 

40:Finansal hizmet 

saĵlayēcēlarēnēn ataklara 

karĸē y¿ksek kapasiteli, 

bulut tabanlē korunmasē ve 

finansal aĵēn s¿rekliliĵi 

¥ncelikle aĵ ve yazēlēm seviyeleri siber tehdit 

unsurlarēna yºnelik, ¿lkemiz finansal hizmet 

saĵlayēcēlarēnēn ihtiya­larēnē karĸēlayacak, ºzellikle yurt 

dēĸēndan gelen ataklara karĸē operatºrler seviyesinde 

y¿ksek kapasiteli, bulut tabanlē bir koruma sistemi 

oluĸturulmasē ve finansal aĵēn (para trafiĵinin) 

s¿rekliliĵinin saĵlanmasē 

3.30 

10 44 

44:Saĵlēk sektºr¿nde, 

büyük boyutlu genetik 

veriler dahil olmak üzere, 

veri koruma güvenlik 

teknolojileri, ürünleri ve 

kriptolojik çözümleri 

Saĵlēk sektºr¿ ihtiya­larēnē karĸēlayan b¿y¿k boyutlu 

genetik veriler dahil olmak ¿zere, veri ka­aĵēnē 

engelleme ve veri mahremiyetini korumak için veri 

anonimleĸtirme, veri etiketleme, maskeleme, 

sēnēflandērma s¿recini yºnetecek yazēlēmlarēn, g¿venlik 

teknolojilerinin, ürünlerinin ve kriptolojik çözümlerin 

yaygēnlaĸtērēlmasē / geliĸtirilmesi 

3.29 

11 56 

56:Akēllē üretim 

sistemlerinde aĵ trafiĵinin 

yönetimi, güvenli 

haberleĸme, siber saldērē 

önleme teknolojileri 

Aĵ, yazēlēm seviyeleri ile yetkisiz eriĸim ve veri ka­aĵē 

siber tehdit unsurlarēna yºnelik, akēllē ¿retim 

sistemlerine ºzg¿ aĵ trafiĵinin yºnetimi ve anomali 

tespiti, akēllē ¿retim sistemlerine yºnelik g¿venli 

haberleĸme, siber saldērēlarēn tespiti ve ºnlenmesini 

saĵlayacak teknolojilerin geliĸtirilmesi 

3.26 

12 54 

54:Havacēlēk ve Uzay 

sektörü ticari ürünlerinde 

veri ka­aĵēnē ºnleyici 

ürünler 

Özellikle veri ka­aĵē ve ifĸa/mahremiyet siber tehdit 

unsurlarēna yºnelik, Havacēlēk ve Uzay sektºr¿ne ºzel 

geliĸtirilen ve ticari ¿r¿nlerin (ºrn. 3D tasarēm 

programlarē) veri ka­aĵēna sebep olabilecek iĸlemlerin 

tespitine ve ºnlenmesine yºnelik ¿r¿nlerin geliĸtirilmesi 

3.23 

13 41 

41:Finans ve Ticaret 

sektºrlerinde  veri ka­aĵēnē 

engelleme ve veri 

mahremiyetini koruma 

ürünleri 

Finans ve Ticaret sektºrlerinin ihtiya­larēnē karĸēlayan 

veri ka­aĵēnē engelleme ve veri mahremiyetini koruma 

¿r¿nlerinin geliĸtirilmesi ve yaygēnlaĸtērēlmasē 

3.23 

14 35 
35:Savunma sektöründe 

kullanēlan yazēlēmlarēn 

g¿venliĵi 

Savunma sektºr¿ tarafēndan kullanēlan yazēlēmlarēn veri 

ka­aĵēna, ifĸa/mahremiyet ihlallerine sebep olabilecek 

iĸlemlerinin tespitine ve ºnlenmesine yºnelik ¿r¿nlerin 

geliĸtirilmesi 

3.22 

15 32 

32:5G ve ötesi, IoT 

haberleĸme teknolojileri ve 

baz istasyonlarē i­in yerli 

siber güvenlik teknolojileri 

ve ürünleri 

Yeni geliĸtirilen 5G ve ºtesi, nesnelerin interneti gibi 

haberleĸme teknolojileri, baz istasyonlarēnēn ve ilgili 

siber güvenlik teknolojilerinin ve ürünlerinin yerli olarak 

geliĸtirilmesi 

3.21 

16 42 

42:Finansal verilere 

g¿venli eriĸim i­in ileri ve 

çok faktörlü güvenlik 

teknolojileri 

¥ncelikle yazēlēm seviyesi ve yetkisiz eriĸim siber tehdit 

unsurlarēna yºnelik, finansal verilere (ºzellikle a­ēk 

bankacēlēk i­erisinde) g¿venli eriĸimi saĵlama i­in 

kullanēlabilecek ileri ve ­ok faktºrl¿ g¿venlik 

teknolojilerinin geliĸtirilmesi 

3.21 
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Sēra 
Hedef 

No 
Hedef (Kēsa) Hedef A­ēklamasē 

Etki Potansiyeli 
Endeksi* 

17 30 
30:Kamu ve özel sektör 

verileri için güvenli bulut 

teknolojileri ve ürünleri 

Aĵ, donanēm seviyeleri ile fiziksel saldērēlar, yetkisiz 

eriĸim ve veri ka­aĵē siber tehdit unsurlarēna yºnelik, 

kamu ve ºzel sektºr verilerinin depolanmasē ve 

paylaĸēmēnda kullanēlmak ¿zere g¿venli bulut 

teknolojilerinin ve ¿r¿nlerinin yerli olarak geliĸtirilmesi 

3.20 

18 47 

47:Hizmet sektörü 

ihtiya­larē i­in kullanēlan 

web portal, B2B ve B2C 

teknololojilerinin 

g¿venliĵini artēracak 

ürünler 

¥zellikle aĵ ve yazēlēm seviyeleri siber tehdit unsurlarēna 

yºnelik, hizmet sektºr¿ ihtiya­larē i­in kullanēlan web 

portal, B2B ve B2C teknololojilerinin g¿venliĵini 

artēracak ¿r¿nlerin geliĸtirilmesi 

3.19 

19 50 

50:Ķm©lat Sektºr¿ ve 

Tedarik Zincirlerinde IoT 

cihazlarēnēn birbirine ve 

servis saĵlayēcēlara g¿venli 

iletiĸim teknolojileri 

¥zellikle aĵ ve yazēlēm seviyeleri siber tehdit unsurlarēna 

yºnelik, Ķm©lat Sektºr¿ ve Tedarik Zincirlerinde 

kullanēlan nesnelerin interneti (IoT) cihazlarēnēn birbirine 

ve servis saĵlayēcēlara g¿ven iliĸkisi ve g¿venli iletiĸim 

kurabilmesini saĵlayacak teknolojilerin geliĸtirilmesi 

3.19 

20 48 

48:Endüstriyel sistemlerde 

eriĸimin kontrol¿, insansēz 

üretim ve lojistikte kesinti 

ve hatalarē ºnlemek i­in 

sēzma ve otonom hata 

kontrol yazēlēmlarē 

¥zellikle aĵ seviyesi siber tehdit unsurlarēna yºnelik, 

end¿striyel sistemlere eriĸimin kontrol edilmesi, 

sistemlerde yapēlabilecek iĸlemlerin yetkilendirilmesi, 

insansēz ¿retim ve lojistik faaliyetlerinde kesinti ve 

hatalarē ºnlemek i­in uygulama ve aĵ seviyesinde 

sēzma ve otonom hata kontrol yazēlēmlarē geliĸtirilmesi 

3.19 

21 49 

49:Ķm©lat Sektºr¿ ve 

Tedarik Zincirleri 

¿r¿nlerinde veri ka­aĵē 

önleme çözümleri 

¥zellikle veri ka­aĵē ve ifĸa/mahremiyet siber tehdit 

unsurlarēna yºnelik, Ķm©lat Sektºr¿ ve Tedarik 

Zincirlerine ºzel geliĸtirilen ve ticari ¿r¿nlerin veri 

ka­aĵēna sebep olabilecek iĸlemlerinin tespitine ve 

ºnlenmesine yºnelik ¿r¿nlerin geliĸtirilmesi 

3.16 

22 51 

51:Ķm©lat Sektºr¿ ve 

Tedarik Zincirleri süreç 

g¿venliĵini ve s¿rekliliĵini 

saĵlayacak siber g¿venlik 

yºnetiĸim, risk ve uyum 

ürünleri 

¥zellikle aĵ, yazēlēm ve donanēm seviyeleri siber tehdit 

unsurlarēna yºnelik, Ķm©lat Sektºr¿ ve Tedarik Zincirleri 

s¿re­lerinin g¿venliĵini ve s¿rekliliĵini saĵlayacak siber 

g¿venlik yºnetiĸim, risk ve uyum ¿r¿nlerinin 

geliĸtirilmesi ve kullanēmēnēn yaygēnlaĸtērēlmasē 

3.16 

23 27 
27:Kamuda ihtiyaçlara 

yönelik siber güvenlik 

çözümleri 

Kamuda ihtiya­lara yºnelik g¿venlik duvarē, saldērē 

tespit, veri ka­aĵē ºnleme sistemi gibi siber g¿venlik 

­ºz¿mlerinin yerli olarak geliĸtirilmesi ile kamuda 

kullanēlan donanēmlarda ve gºm¿l¿ t¿m cihazlarda (a­ēk 

kaynak kodlu) milli iĸletim sisteminin g¿venliĵinin 

artērēlmasē ve kullanēm s¿rd¿r¿lebilirliĵinin saĵlayacak 

ĸekilde yaygēnlaĸtērēlmasē / g¿­lendirilmesi / 

geliĸtirilmesi 

3.16 

24 45 

45:Otomotiv ve Ulaĸēm 

sektörlerinde temel siber 

güvenlik ürünleri ve 

çözümleri 

¥zellikle aĵ ve yazēlēm seviyeleri siber tehdit unsurlarēna 

yºnelik, Otomotiv ve Ulaĸēm sektºr ihtiya­larēna yºnelik 

g¿venlik duvarē, kimlik ve eriĸim yºnetimi gibi temel 

g¿venlik ¿r¿nlerinin ve ­ºz¿mlerinin yaygēnlaĸtērēlmasē / 

g¿­lendirilmesi / geliĸtirilmesi 

3.15 

25 29 
29:Enerji sektörü 

ihtiya­larēna yºnelik siber 

güvenlik çözümleri 

Enerji sektºr¿ ihtiya­larēna yºnelik saldērē tespit, veri 

ĸifreleme ve yedekleme, veri ka­aĵē ºnleme sistemi gibi 

siber g¿venlik ­ºz¿mlerinin yerli olarak geliĸtirilmesi 

3.12 

26 57 
57:Lojistik sektöründe ve 

depo yönetim 

sistemlerinde kullanēllan 

¥zellikle aĵ seviyesi ve veri ka­aĵē siber tehdit 

unsurlarēna yºnelik, lojistik sektºr¿nde ve depo yºnetim 

sistemlerinde kullanēllan RFID, IoT, Pick-to-Light gibi 

¿r¿nlerden veri ka­aĵēnēn ºnlenmesine yºnelik 

teknolojilerin geliĸtirilmesi 

3.10 
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Sēra 
Hedef 

No 
Hedef (Kēsa) Hedef A­ēklamasē 

Etki Potansiyeli 
Endeksi* 

¿r¿nlerden veri ka­aĵē 

önleyici teknolojiler 

27 33 

33:¢evrim i­i eĵitim 

sistemlerinde ve 

çözümlerinde siber 

güvenlik ve kriptoloji 

teknolojileri 

¢evrim i­i eĵitim sistemlerinde ve çözümlerinde (örn. 

video konferans uygulamalarēnda ve uzaktan sēnav 

yöntemlerinde) siber güvenlik ve kriptoloji 

teknolojilerinin geliĸtirilmesi 

3.09 

28 26 

26:Kamuda veri 

ĸifrelemesinde g¿venli 

kriptografi teknolojilerini 

kullanan ürünler 

¥zellikle aĵ seviyesi ve veri ka­aĵē siber tehdit 

unsurlarēna yºnelik, kamuda verilerin ĸifrelenmesinde 

kuantum ataklara karĸē g¿venli kriptografi teknolojilerini 

kullanan ¿r¿nlerin geliĸtirilmesi 

3.07 

29 28 

28:E-devlet gibi kritik 

hizmetlerde biyometrik ve 

çok aĸamalē kimlik 

doĵrumalama teknolojileri 

Kritik e-devlet hizmetlere eriĸimde, e-devlet portaline 

biyometrik ve ­ok aĸamalē kimlik doĵrulama 

teknolojilerinin entegre edilmesi ve çevrim içi / çevrim 

dēĸē hizmetlerin yetkilendirilmesinde yeni nesil kimlik 

kartlarēnē / pasaportlarē kullanan ­ºz¿mlerin 

geliĸtirilmesi ve yaygēnlaĸtērēlmasē 

3.07 

30 36 
36:Savunma sektöründe 

siber güvenlik çözümleri ve 

ürünleri 

¥zellikle aĵ, yazēlēm, donanēm seviyeleri ile yetkisiz 

eriĸim, veri ka­aĵē siber tehdit unsurlarēna yönelik, 

savunma sektºr¿ ihtiya­larēnē karĸēlayacak dēĸ eriĸime 

kapalē haberleĸme sistemi, g¿venlik duvarē, eriĸim ve 

yetkilendirme, son kullanēcē saldērēlarē tespiti ve koruma, 

saldērē tespit, veri ka­aĵē ºnleme sistemi gibi siber 

güvenlik çözümlerinin yerli olarak yaygēnlaĸtērēlmasē / 

g¿­lendirilmesi / geliĸtirilmesi 

3.06 

31 34 

34:Savunma sektörü 

¿r¿nlerinin kaynak kodlarē 

ve ­alēĸabilir uygulamalarē 

için güvenlik çözümleri 

Savunma sektºr¿nde geliĸtirilen ¿r¿nlerin kaynak 

kodlarēnēn ve ­alēĸabilir uygulamalarēn g¿venliĵini 

saĵlayacak g¿venlik ­ºz¿mlerinin geliĸtirilmesi 

2.98 

32 39 
39:Finans ve ticaret 

sektºrlerinde ĸ¿pheli iĸlem 

tespit ve önleme ürünleri 

¥zellikle aĵ, yazēlēm seviyeleri ile sosyal m¿hendislik 

siber tehdit unsurlarēna yºnelik, finans ve ticaret 

sektºrleri ihtiya­larēnē karĸēlayacak makine ºĵrenmesi 

ve yapay zek© destekli ĸ¿pheli iĸlem tespit ve ºnleme 

¿r¿nleri ile aĵ analizi ve ­izge kuramē tabanlē 

yaklaĸēmlarēn geliĸtirilmesi 

2.92 
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Teknolojik Hedef Adaylarēnēn Etki Potansiyeli ve Yapēlabilirlik Kuandrantē 

 

ķekil 29. Delfi Anketi Sonucu Oluĸturulan Teknolojik Hedefler (25) Ķ­in Etki Potansiyeli-Yapabilirlik Kuadrantē 
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Sektºrel Uygulama Adaylarēnēn Etki Potansiyeli ve Yapēlabilirlik Kuandrantē 

 

ķekil 30. Delfi Anketi Sonucu Oluĸturulan Sektºrel Uygulamalar (32) Ķ­in Etki Potansiyeli-Yapabilirlik Kuadrantē






































































































































































































































































































































