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Kisaltmalar
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EﬁJSGT Ulusal Siber Giivenlik Tatbikati &

USGT SONUC RAPORU 2011



YONETICI OZETI

Ulusal Siber Guvenlik Tatbikati (USGT) 2011 finans, bilgi teknolojileri ve iletisim,
egitim, savunma, saglik sektorlerinin; adli birimlerin, kolluk kuvvetlerinin ve ce-
sitli bakanliklarin ilgili birimlerinin temsilcilerinden olusan 41 kamu kurumunun,
ozel sektor kurulusunun ve sivil toplum kurulusunun (STK) katiimiyla (Sekil 1)
25-28 Ocak 2011 tarihlerinde gerceklestirilmistir. S0z konusu kurum/kurulusla-
rin altis1 tatbikata gozlemci statusunde katilmistir. Tatbikatta katihmci kurum/
kuruluslardan bilgi teknolojileri ve iletisim, hukuk ve halkla iliskiler uzmam sta-
tustndeki 200’e yakin personel gorev almistir. Katiimc1 kurumlarin siber saldin
durumunda verecekleri tepkilerin gercek ortamdaki ve simulasyon ortamindaki
saldinlarla olculmesiyle, kurumlarin hem teknik kabiliyetleri hem de kurum ici
ve kurumlar arasi koordinasyon yetenekleri degerlendirilmistir.
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Sekil 1. Calisma Alanlarina Gore Katilimci Kurum ve Kuruluslarin Profili

25-28 Ocak 2011 tarihleri arasinda gerceklestirilen USGT 2011’in ilk iki guinluk bo-
lumunde katimcilar calismalara kendi kurumlarindan katilmistir. USGT 2011’in
son iki glinliik bolimi ise toplu halde Tiirkiye Odalar ve Borsalar Birligi (TOBB)
Ekonomi ve Teknoloji Universitesi (ETU) Konferans Salonu’nda gerceklestirilmis-
tir.

Ulkemizde gerceklestirilen ikinci ulusal siber giivenlik tatbikati olan USGT
2011’de katiimc1 kurumlanin teknik kabiliyetlerini tespit etmek ve kurumlara
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olas1 saldirilara kars1 mudahalede deneyim kazandirmak amaciyla hem gercek
saldinlar hem de yazili ortamda senaryolar gerceklestirilmistir.

USGT 2011 kapsaminda, hem senaryolarin yazili ortamda gerceklestirilmesi, hem
de gercek saldirilar sonucunda elde edilen bulgular asagida 6zetlenmistir. Bulgu-
lara iliskin daha detayli bilgi raporun ”Tatbikat Bulgular1” baslikli 2. boliiminde
yer almaktadir.

Bulgu 1. Bilgi Giivenligi Yonetim Sistemi Eksikligi:

Bazi katilimcilarda Bilgi Giivenligi Yonetim Sistemi’nin (BGYS) bulunmadigi ve
katilimcilarin yazili politikalarimn, ézellikle bilgi glivenligi politikasinin, prose-
diir ve talimatlarinin olmadigi, risk analizlerinin yapilmadigi, bir bilgi glivenligi
ihlali gerceklestiginde bu olayin nasil yonetilecegine ve boyle bir olayla bir daha
karsilasmamak icin gerceklestirilmesi gereken diizeltici/éonleyici faaliyetlerin
nasil belirlenecegine dair yerlesik bir bilgi glivenligi kiiltiiriiniin bulunmadigi
gozlemlenmistir.

Bulgu 2. Sistem Yoneticilerinin Teknik Yetersizligi:

Bazi katilimcilarin sistem yéneticilerinin yeterli teknik bilgi birikimine sahip ol-
madiklari, sistemde bir problem meydana geldiginde bu problemle teknik olarak
nasil basa cikacaklarini bilemedikleri, dolayisiyla problemlerin olmasi gereken-
den daha uzun siirede ¢oziildiigli tespit edilmistir.

Bulgu 3. Saldin Tespit Sistem ve Siireclerinin Yetersizligi:

Bazi katilimcilarda diizenli olarak gerceklestirilen saldirilara karsi énlem almak
amaciyla saldir tespit sistemlerinin kullanilmadigi, saldiri tespit sistemlerinin
bulundugu bazi katilimcilarda ise sz konusu sisteme ait uygulamanin (lirettigi
kayitlarin etkin olarak incelenemedigi, dolayisiyla saldirilarin tespit edilmesi
noktasinda sikintilar yasandigi gozlemlenmistir.
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Bulgu 4. Sosyal Miihendislik Saldirlarina iliskin Biling Yetersizligi:

Bazi katilimcilarin, yasanan giivenlik olaylarina sadece teknik ¢o6ziim arayisinda
olduklari, gtivenlik zincirinin en énemli halkasini olusturan insan faktorini g6z
ardi ettikleri tespit edilmistir.

Katilimcilarin genel olarak calisanlarina, sosyal miihendislik saldirilarina karsi
diizenli olarak farkindalik egitimleri vermedikleri, bazi katilimcilarda bu tip sal-
dirilar1 engellemek amaciyla kullanicilara diizenli olarak uyari e-postalari gon-
derme ve kurum icerisinde belirli yerlere cesitli bilgi giivenligi uyarilari asma
gibi bilgi glivenligini hatirlatici yontemlerin etkin olarak kullanilmadigi gozlem-
lenmistir. Ayrica bazi katilimcilarda personelin bu tir saldirilara karsi bagisik-
Ligim arttirmak icin periyodik olarak sosyal miihendislik testlerinin yapilmadigi
gozlemlenmistir.

Bulgu 5. Giincel Olmayan Antiviriis Sistemleri:

Bazi katilimcilarda merkezi antiviriis sunucularin imza dosyalarinin diizenli ola-
rak giincellenmedidi, dolayisiyla merkezi antiviris sunucusundan giincellemeleri
alan uc birimler lzerinde kurulu olan antiviriis yazilimlarinin imza dosyalarinin
da periyodik olarak giincellenmedigi tespit edilmistir.

Bulgu 6. Sistem Yoneticilerinin Giivenlik Boyutunda Yetersizligi:

Bazi katilimcilarda sistem yoneticilerinin bilgi glivenligi konusunda gerekli yet-
kinlige sahip olmadiklari, ayrica katilimcilarin ozel ilgi gruplan, diger uzman
glivenlik forumlari ve STK’lar ile iletisim icinde olmadigi g6zlemlenmistir.

Bulgu 7. Kurum ici Koordinasyonun Yetersizligi:

Bazi katilimcilarda kurum icinde birimler arasi koordinasyonun yetersiz oldugu,
bazi birimlerde personel yedekliliginin saglanamadigi, dolayisiyla bir bilgi gii-
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venlidi olay1 gerceklesmesi durumunda gerekli adimlarin zamaninda atilamadigi
ve ilgili mercilerle temasin hi¢c saglanamadigi ya da gec saglanabildigi tespit
edilmistir.

Bulgu 8. Erisim Kontrol Politikasinin Bulunmamasi:

Bazi katilimcilarda, erisim icin is ve glivenlik gereksinimlerini temel alan bir
erisim kontrol politikasinin bulunmadigi, bunun bir sonucu olarak personelin
kendileriyle ilgili olmayan bilgi ve hizmetlere de erisebildigi tespit edilmistir.

Bulgu 9. Sistem Tasarimi Asamasinda Giivenligin Goz Ardi Edilmesi:

Bazi katilimcilarda, sistem tasarim asamasinda giivenligin bir temel tasarim
prensibi olarak ele alinmadigi, bu durumun giivenlik olaylarinin yasanmasini te-
tikledigi ve yasanan glivenlik olaylarina etkin miidahaleyi zorlastirdigi tespit
edilmistir.

Bulgu 10. Kablosuz Aglardan Kaynaklanan Riskler:

Bazi katilimcilarda, saldirgan tarafindan yayima sunulan kablosuz erisim nokta-
sinin tespitinin yapilamadigi ve personelin bu yetkisiz erisim noktasi lizerinden
hizmet alabilecek durumda olduklari gézlemlenmistir.

Bulgu 11. Is Siirekliligi Planlarinin Bulunmamas::

Bazi katilimcilarin, sistem kesintisine yol acan bilgi glivenligi olay1 yasanmasi
durumunda is faaliyetlerindeki kesintileri dnlemek ve 6nemli is siireclerinin de-
vamliligin saglamak amaciyla tesis edilmis bir is siirekliligi planina sahip olma-
diklari tespit edilmistir.
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Bulgu 12. Port Tarama Saldirilarinin Algilanmamasi:

”

Bazi katilimcilarin, Internet’e bagli bilgi sistemlerine yapilan “Port Tarama
saldirisini algilayamadiklar tespit edilmistir.

Bulgu 13. Dagitik Servis Dis1 Birakma Saldirilarinin Olumsuz Sonuglari:

Bazi katilimcilarin, internet’e bagli bilgi sistemlerine yapilan “Dagitik Servis Disi
Birakma” (DDoS) saldirisi sonucunda kurumlarin ¢cogunun hizmetlerinin kesintiye
ugradigi, hizmet kesintisi yasamayanlarin internet Servis Saglayicilarindan (iSS)
bu tiir saldirilardan korunmak amaciyla hizmet satin aldiklari tespit edilmistir.
Bu durum, bilgi giivenliginin saglanmasinda kurumlar arasi iletisime, isbirligine
ve koordinasyona verilmesi gereken énemi ortaya koymaktadir.

Bulgu 14. Web Uygulamalarinda Bulunan A¢ikhklar:

Bazi katiimcilarin, internet’e bagl bilgi sistemlerinde calismakta olan web
uygulamalarinda ¢esitli acikliklar bulundugu tespit edilmistir. Uygulama
gelistirirken glivenligi temel ihtiyac olarak g6z oniinde bulunduran, ek olarak
web uygulamalarini bagimsiz kurum/kuruluslara denetlettiren katilimcilarin
web uygulamalarinda nispeten daha az aciklik bulundugu goriilmiistiir.

Bulgu 15. Kayit Dosyalarinin Analizinin Gerg¢eklestirilememesi:

Bazi katilimcilarda tatbikat kapsaminda yapilan saldirilar sirasinda olusturulmus
saldir kayit dosyalarini analiz ederek saldirinin ne zaman, nasil, kim tarafindan
gerceklestirildigini belirleyemedidi tespit edilmistir. Ozel bir bilgi giivenligi bi-
rimine sahip olan katilimcilarin nispeten daha basarili olduklari gorilmdistdir.
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Bulgu 16. Yasal Mevzuata iliskin Bilgi Eksikligi:

Bazi katilimcilarin, siber glivenlige iliskin ulusal mevzuatirmz hakkinda yeterli
bilgiye sahip olmadiklan, dolaynsiyla tatbikatta uygulanan yazih senaryolarda
ver alan yasal mevzuatta bilisim sucu olarak tamnan fiilleri adli mercilere bil-
dirmedikleri tespit edilmistir.

Elde edilen bulgular genel olarak degerlendirildiginde lilkemizde siber glivenli-
gin saglanmasi icin bilgi glivenligi yonetim sistemleri, is siirekliligi, insan kay-
naklari, kurum ici ve kurumlar arasi iletisim ve koordinasyon alanlarinda ca-
lismalarin yapilmasi, yapilmakta olan calismalarin ise etkinliginin artirilmasi
gerektidi goriilmektedir.
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1. TATBIKAT IHTIYACI VE ILGILI KURUMLAR

Diinya’da Bilgi Toplumu ve Giivenlik

Bilgi toplumuna donusum surecinde her gecen gun daha fazla insan bilgi sistem-
lerini kullanmakta ve bu sistemlere daha cok bagimli hale gelmektedir. Elektrik,
gaz, su, iletisim ve ulasim, kara, demir hava yollar gibi pek cok sebeke bilgi tek-
nolojisi bilesenleri ile yonetilmektedir. Tum bu gelismeler bilgi sistemlerini ol-
dukca kritik bir noktaya tasimis ve korunmasi gereken degerler haline getirmistir.

Diinya’da ve lilkemizde siber giivenlige iliskin bircok calisma ve diizenleme ya-
pilmaktadir. Bu calisma ve diizenlemeler siber tehditlerden olabildigince sakin-
ma ve kullanicilarin korunmasi temeline dayandirilmaktadir. Uluslararasi Tele-
komiinikasyon Birligi (ITU) tarafindan diizenlenen ve ilk asamasi Aralik 2003’te
Cenevre’de, ikinci asamasi ise Kasim 2005’te Tunus’ta gerceklestirilen Dunya Bil-
gi Toplumu Zirvesi sonucunda belirlenen 11 ana faaliyet alanindan biri olan “Bilgi
ve iletisim Teknolojilerinin Kullamminda Gizlilik ve Giivenligi Tesis Etmek” gorevi
uluslararas1 toplum tarafindan ITU’ya verilmistir. ITU 2005 yilindan bu yana bu
gorev dogrultusunda calismalar yapmaktadir.

Diinya’da siber giivenlige iliskin yapilan calismalar icinde ulusal ve uluslararasi
kapsamda gerceklestirilen tatbikatlarin da onemli yer tuttugu goriilmektedir. Bu
tatbikatlar araciigi ile kurumsal siber giivenlik durumunun yani sira kurumlar
aras1 / uluslararasi koordinasyon kabiliyeti de tespit edilmekte ve elde edilen
bulgular 1s181nda iyilestirme calismalar1 yapilmaktadir.
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Tiirkiye’deki Calismalar

10.11.2008 tarihinde yayimlanan 5809 sayili Elektronik Haberlesme Kanunu (EHK)
ile asagidaki diizenlemeler yapilmistir:

1. Yapilacak diizenlemelerde Bilgi giivenligi ve haberlesme gizlili-
ginin gozetilmesi' ilkesinin Bilgi Teknolojileri ve iletisim Kurumu (BTK)
tarafindan goz onine alinmasi gerekmektedir.

2. BTK, Elektronik haberlesme sektériine yonelik olarak, milli gi-
venlik, kamu diizeni veya kamu hizmetinin geregi gibi yiiriitilmesi ama-
ciyla mevzuatin ongordigi tedbirleri almakla? gorevlendirilmis ve yet-
kilendirilmistir.

3. Ayrica BTK’nin isletmecilere getirecegi yukumliliikler arasin-
da kisisel veri ve gizliligin korunmasi’ve izinsiz erisime karsi sebeke
giivenliginin saglanmasi* bulunmaktadr.

BTK, gerek 5809 sayili EHK ile kendisine verilen yetkiye, gerekse Tirkiye’nin ITU
nezdindeki temsilcisi olmasina binaen, siber guvenlik konusunda cesitli calisma-
lar yurutmektedir.

Ote yandan iilkemizin bilgi toplumuna déniisiim siirecinin koordinasyonu ama-
ciyla yurutulen e-Donusum Turkiye Projesi kapsaminda hazirlanan ve 2006-2010
donemini kapsayan Bilgi Toplumu Stratejisi ve Ek’i Eylem Plani, 2006/38 sayili
Yuksek Planlama Kurulu Karari ile onaylanmis ve 28 Temmuz 2006 tarihinde Resmi
Gazete’de yayimlanarak yiiriirliige girmistir. Eylem Planinda yer alan “Ulusal Bilgi
Sistemleri Guvenlik Programi” baslikli 88 numarali eylem ile Turkiye Bilimsel ve
Teknolojik Arastirma Kurumu (TUBITAK) Ulusal Elektronik ve Kriptoloji Arastirma
Enstitlisi’ne (UEKAE)

4 tincti madde | bendi
6 nc1 madde s bendi
12 nci madde d bendi
12 nci madde j bendi

AW N =
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1. Siber alemdeki giivenlik tehditlerini stirekli olarak takip edecek,
uyarilar yayimlayacak, bu risklere karsi ne sekilde tedbir alinabilecegi-
ne dair bilgilendirme yapacak, risklerin ortaya ¢ikmasi durumunda karsi
tedbirleri koordine edebilecek bir “bilgisayar olaylarina acil muidahale
merkezi (CERT) kurma,

2. Kamu kurumlan i¢in gereken asgari glivenlik seviyelerini belirle-
me, kurumlar tarafindan kullanilan sistem, yazilim ve aglarin giivenlik
seviyelerini tespit etme ve eksiklikleri giderme konularinda oneriler ge-
listirme

gorevleri verilmistir.

Bu cercevede TUBITAK Bilisim ve Bilgi Giivenligi ileri Teknolojiler Arastirma Mer-
kezi (BILGEM) UEKAE biinyesinde Tiirkiye Bilgisayar Olaylarina Miidahale Ekibi
(TR-BOME) kurulmus ve TR-BOME calismalar kapsaminda Ulusal Bilgi Sistemleri
Glvenligi Tatbikati’’min ilki (BOME 2008) 20-21 Kasim 2008 tarihlerinde 8 kamu
kurumunun katiimiyla gerceklestirilmistir.

5809 sayili Kanun sonrasinda ortaya ¢ikan durumu da goz onune alarak; BTK ve
TUBITAK BILGEM UEKAE, 2010 yilinda, 2008 yilinda gerceklestirilen Ulusal Bilgi
Sistemleri Giivenligi Tatbikati’na nazaran daha genis kapsamli ve daha fazla ka-
tilml bir tatbikat diizenlemek amaciyla isbirligi yaparak Ulusal Siber Giivenlik
Tatbikat1 - 2011 (USGT) hazirlik calismalarini baslatmislardir.
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1.1. Amacg

BTK ve TUBITAK BILGEM UEKAE koordinatorluigiinde 25-28 Ocak 2011 tarihleri arasinda
gerceklestirilen USGT 2011’in temel amac; Ulkemizde siber giivenlik konusunda ida-
ri, teknik ve hukuki kapasitenin gelistirilmesine, kurumlar arasinda bilgi ve tecriibe
paylasimina ve basta yonetim seviyesinde olmak uzere tum kademelerde farkindalik
olusumuna onemli katkilar saglanmasi ve kurumlarin bilgisayar olaylarina miidahale
yeteneginin tespit edilmesidir.

Tatbikatta, kurumlarn cesitli siber guvenlik ihlalleri karsisinda verdikleri tepkiler, bu
tepkiler icin kullandiklan kapasite ve kurumlar arasi koordinasyon degerlendirilerek
tespit edilen mevcut durumun ileride siber guvenlik konusunda yapilacak ulusal ve
uluslararasi calismalara girdi olusturmasi da amaclanmistir.

1.2. Kapsam

USGT 2011 finans, bilgi teknolojileri ve iletisim, egitim, savunma, saglik sektorlerinin;
adli birimlerin, kolluk kuvvetlerinin ve cesitli bakanliklann ilgili birimlerinin temsil-
cilerinden olusan 41 kamu kurumunun, o6zel sektor kurulusunun ve sivil toplum ku-
rulusunun (STK) katiimiyla gerceklestirilmistir. S6z konusu kurum/kuruluslarnn altisi
tatbikata gozlemci statusinde katilmstir. Tatbikatta katiimci kurum/kuruluslardan
bilgi teknolojileri ve iletisim, hukuk ve halkla iliskiler uzmam statustindeki 200’e yakin
kisi gorev almistir. Katiimar kurumlann siber saldin durumunda verecekleri tepkilerin
gercek ortamdaki ve simuilasyon ortarmindaki saldinlarla olculmesiyle, kurumlarin hem
teknik kabiliyetleri hem de kurum ici ve kurumlar arasi koordinasyon yetenekleri de-
gerlendirilmistir.

Katiimc1 kurum ve kuruluslann sektor bazinda profili Sekil 2’de, bunlann temsilcileri-
nin uzmanlik bazinda profili Sekil 3’te gorulmektedir. Katiimc1 kurum ve kuruluslarnn

listesi Ek-1’de sunulmaktadir.
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B Kamu- 29
mOzel-8
Universite - 3

WmSTK-1

Sekil 2. Sektor Bazinda Katilimci Kurum ve Kuruluslarin Profili

W Bilisim Personeli - 164

B Hukuk Personeli- 24

Halkla iliskiler Personeli-9

Sekil 3. Kurum Temsilcilerinin Uzmanlik Bazinda Profili

USGT 2011’de Avrupa Birligi (AB) llkeleri ve Amerika Birlesik Devletleri basta olmak
lizere gelismis ve gelismekte olan iilkelerin bir cogunda oncelikli olarak korunmasi
gereken sektorler olarak tammlanan kritik sektorlerden katiim saglanmasi hususu-
na 0zen gosterilmistir. Aynica, 20-21 Kasim 2008 tarihleri arasinda diizenlenen BOME-
2008’in katiimcilar incelendiginde USGT 2011’in kapsarmimin ne kadar biiyiidiigii daha
net ortaya cikmaktadir. Ote yandan, diger kritik sektorler olarak nitelenen enerji,
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gida, tanm gibi sektorlerin de gelecek yillarda diizenlenmesi planlanan siber guvenlik
tatbikatlarinda yer almasi yoniinde calismalar yapilacaktir.

1.3. Hedefler

USGT 2011 gerceklestirilirken; guin gectikce daha somut bir tehlike haline gelen siber
tehditlere karsi hazirlikli olunmasi, kurumlarin bilgi sistemi glivenligi olaylarina mii-
dahale ve kurumlar arasi koordinasyon yeteneklerinin tespit edilmesi, kurumlar arasi
iletisimin arttinlmasi, bilgi ve tecriibe paylasiminin ve ulusal siber guivenlik bilincinin
arttinlmasi hedeflenmis ve bu dogrultuda gerekli adimlar atilmistir.

1.4. Planlama Siireci

2006-2010 donemini kapsayan Bilgi Toplumu Stratejisi ve Ek’i Eylem Plan1 kapsaminda
BTK ve TUBITAK BILGEM koordinasyonunda gerceklestirilen Siber Giivenlik Tatbikati
2011 hazirlik calismalan TUBITAK ve BTK arasindaki yazismalar sonucunda 2010 yili
Subat ayinda baslamistir. Siber Guvenlik Tatbikati’nin planlanma sireci yaklasik bir
yil surmustur. Bu surecte tatbikata katilacak taraflar davet edilmis, ilgili taraflarla
goris alisverisinde bulunulmus ve tatbikatin diizenlenecegi yerin belirlenmesiyle lo-
jistik ihtiyaclann karsilanmast icin calismalar yapilmistir. Bu calismalara paralel olarak
gerceklestirilecek gercek saldinlarin ve yazili enjeksiyonlann planlamasi yapilmistir.

Hazirlik Toplantilan

Tatbikata iliskin planlamanin en onemli asamalarnindan birisini katiimcilarla yapilan
hazirlik toplantilan olusturmustur. Bu toplantilarda hem katiimailar bilgilendirilmis
hem de katiimcilarla gorus alisverisi yapilarak surec sekillendirilmistir.

29 Nisan 2010 tarihinde BTK’da yapilan ilk hazirlik toplantisina 23 farkli kamu ve
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ozel sektor kurulusundan 60’a yakin yetkili katitlmistir. Toplantida, katiimcilara 2008
yiinda yapilan tatbikat ve USGT 2011 hakkinda bilgi verilmis ve konu ile ilgili gorus
alisverisinde bulunulmustur. Toplant1 sonucunda katiimcilardan tatbikata katiimlan
konusunda kararlarim bildirmeleri istenmistir.

ikinci toplanti, 13 Temmuz 2010 tarihinde USGT 2011 katiimcilan ile BTK’da yapilmis-
tir. Bu toplantida, uygulanacak senaryolar tzerinde durulmus ve katiimcilann tatbi-
kat sirasinda kullamlacak enjeksiyonlara katki saglamalan istenmistir.

Yapilan ilk iki toplantimin ardindan katilacak kurum ve kuruluslar belirlenmis ve ku-
rum/kuruluslara tatbikatin nasil olacagina dair genel hatlanyla bilgi verilmistir. Bu
toplantilardan sonra katiimcilar sektorlerine gore gruplandintmslardir. Bu gruplar,

v Adli birimler ve kolluk kuvveti,

v Finans sektord,

v Universiteler,

4 iSS’ler de dahil olmak iizere telekomiinikasyon sektorii,
v Savunma sektord,

v Diger bakanliklar

seklinde olmustur. Her bir grupla odak grup toplantilar adi altinda her sektore ozel
enjeksiyon gelistirmek ve sektorlerin kendilerine has bilgi sistemlerini yakindan
dinlemek amaciyla toplantilar yapilmstir. Agustos-Eyliil 2010 tarihlerinde bu kapsam-
da on toplanti gerceklestirilmistir.

Tatbikat oncesi son hazirlik toplantis tic grup halinde 11-13 Ocak 2011 tarihleri arasin-
da BTK’da gerceklestirilmistir. Bu toplantilarda katiimcilara kullanilacak mesajlasma
platformu ve kablosuz ag altyapisi ile ilgili bilgi verilmis, yazili enjeksiyonlarin ne
sekilde olacag ve nasil karsilik beklendigi aciklanmistir.
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1.5. Senaryolar

25-28 Ocak 2011 tarihleri arasinda gerceklestirilen USGT 2011’in ilk iki gunluk
bolumunde katilimcilar kendi kurumlarinda yer almislardir. USGT 2011’in son iki
giinliik boliimu ise toplu halde TOBB ETU Konferans Salonu’nda gerceklestirilmis-
tir.

Ulkemizde gerceklestirilen ikinci ulusal siber giivenlik tatbikati olan USGT 2011’de
katilmc1 kurumlarin teknik kabiliyetlerini tespit etmek ve kurumlara olasi saldi-
rilara kars1 mudahale deneyimi kazandirmak amaciyla hem gercek saldirilar hem
de yazili ortamda senaryolar gerceklestirilmistir.

USGT 2011’de gonulluluk esasina gore uygulanan gercek saldinlar ile yazili senar-

yolarin uygulandigi kurum/kurulus sayilar Sekil 4’te verilmektedir.

27 33
Port taramas1 DDoS saldinisi  Web sayfasi  Kayit dosyas Yazih
gitvenlik analizi senaryolar
denetimi

Sekil 4. Gergek Saldir1 ve Yazili Senaryolarin Uygulandigi Katilimcr Sayisi
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1.5.1. Gercek Saldinlar

Tatbikatin ilk iki gununde gonulluluk esasina gore duzenlenen gercek saldirilar
kapsaminda;

1. Port Taramasi,

2. Dagitik Servis Dis1 Birakma (DDoS) saldirisi,
3. Web sayfasi glivenlik denetimi

4, Kayit dosyasi (log) analizi

olmak uzere dort farkli faaliyet gerceklestirilmistir. Bu faaliyetlerle ilgili daha
detayl aciklama, faaliyetlere iliskin bulgularla birlikte “2. Tatbikat Bulgulan”
boliminde yer almaktadir.

1.5.2. Yazili Senaryolar

Tatbikatin son iki gunundeki toplu oturumda katilimci kurum ve kuruluslarin her
birine yaklasik birer saat arayla, 14 farkl yazili senaryo (enjeksiyon) gonderilmis
ve gercek hayatta bu senaryolar ile karsilasmalarn durumunda verecekleri tepki-
leri yaklasik bir saat icinde yazili olarak iletmeleri istenmistir.

Katiimcilara gonderilen yazili senaryolarin kapsami soyledir:

L. Kurumun resmi web sayfasinin iceriginin yetkisiz kisilerce degistirilmesi

2. _ Kuruma ait bir IP adresinden baska bir kurum/kurulusa DDoS saldins: ya-
pildiginin tespit edilmesi

3. Kuruma ait bir IP adresinden baska bir kurum/kurulusa istek dis1 elektro-
nik posta mesajlar gonderildiginin tespit edilmesi

4. Kuruma baska bir kaynaktan DDoS saldiris1 yapilmasi
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5. Kurumdan ayrilan kotu niyetli bir personelin ayrilmadan once veritabani-
na zarar vermesi

6. Kuruma ait sistemlere internet iizerinden yayilan bir solucanin bulasmasr
7. Telefon yoluyla kurumda calisan personelden bilgi calma girisimi

8. Elektronik posta yoluyla kurumda calisan personelden bilgi calma girisimi
9. Kurum calisanlarindan biri tarafindan 5651 sayili kanun kapsaminda erisi-
mi engellenen bir siteye giris yapildigimin tespit edilmesi

10. Kuruma aitmis gibi gortinen sahte bir web sitesinden istek dis1 elektronik
posta mesajlan gonderildiginin tespit edilmesi

11. izinsiz gapﬂan bir kaz1 neticesinde kurumun internet baglantisini saglayan
fiber hattinin kopartilmasi

12. Sistem odasinda bulunan sogutma sisteminin mesai saati disinda bir saatte
arizalanmasi

13. Kurumun bulundugu bolgede elektrik kesintisi yasanmasina ragmen jene-

rator sisteminin devreye girmemesi

14. Kurum icinde ismi kolaylikla tahmin edilerek baglanlabilen bir kablosuz
ag erisim noktasinin tespit edilmesi

Tatbikatin bu kisminda, katilimci kurum ve kuruluslarin, s6z konusu yazili senar-
yolar ile karsilastiklarinda;

v Kurum icinde ne tir tedbirler aldiklarn,

v Birimler arasindaki koordinasyonu nasil sagladiklari,

v Olayin kurum disina olumsuz yansimamasi icin ne tur calismalar yaptiklan,
v Gereken durumlarda adli makamlar ile iletisime gecip gecmedikleri

hususlan degerlendirilmistir.

1.6. TATBIKATLA iLGiLI DICER HUSUSLAR
Giivenlik ve Gizlilik

Tatbikat oncesinde ve sonrasinda katilimcilarla ve tatbikatla ilgili bilgilerin gu-
venliginin saglanmas1 konusunda azami dikkat gosterilmistir. Yapilan toplantilar-
da katimcilarn sistemleri hakkinda elde edilen bilgiler ve gercek saldirilarda
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bulunan acikliklar hakkinda tctincu taraflarin bilgi edinmesinin onune gecilmis-
tir. Web uygulama denetimi yapilan katilimci kurumlar ile ilgili hazirlanacak
ozel raporlar sadece ilgili kurumlarla paylasilmistir.

Tatbikata katilacak kurumlara ve tatbikatin duzenleyicilerine yapilabilecek
saldinlara kars1 onlemler alinmis ve yasanabilecek problemlerin tatbikatin gidi-
satina engel olmasinin onune gecmek amaciyla alternatif haberlesme yontem-
leri belirlenmistir. Tatbikatin yazili enjeksiyonlarinin gerceklestirildigi son iki
gununde de gereken guvenlik onlemleri alinmistir.

Kamuoyu ile iliskiler

Tatbikatin kamuoyunda bilinirliginin arttirilmasi icin cesitli calismalar yapilmis-
tir. Tatbikattan once sektor dergilerinde makaleler yayimlanarak farkindalik art-
tinlirken BTK’min ve TUBITAK’1n sitelerinde konuyla ilgili bilgilendirmeler yayim-
lanmistir. Gerek tatbikat oncesinde gerekse tatbikatin acilis1 sirasinda basinin
ilgisi buyuk olmus, ulusal televizyon kanallarinda ve gazetelerde tatbikatla ilgili
haberler yer almistir.

Tatbikatin resmi acilis1 27 Ocak 2011 gunu Devlet Bakanm ve Basbakan Yardimcisi
Sayin Bulent ARINC, Devlet Bakani Sayin Prof. Dr. Mehmet AYDIN, Ulastirma Baka-
m Sayin Binali YILDIRIM, BTK Baskam Sayin Dr. Tayfun ACARER, TUBITAK Baskam
Sayin Prof. Dr. Niiket YETIS, katiimc1 kurum ve kuruluslar ile BTK ve TUBITAK
BILGEM yetkililerinin katiimiyla gerceklestirilmistir.
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). TATBIKAT BULGULARI

Ulusal Siber Guvenlik Tatbikati’nda hem gercek saldirnlar hem de yazili ortamda
gerceklestirilen senaryolar sonucunda toplam 16 bulgu elde edilmistir. Bu bulgu-
lar, cozum onerileriyle birlikte bu bolimde aciklanmaktadir.

Bulgu 1. BGYS Eksikligi:

Bazi katilimcilarda BGYS bulunmadigi ve yazili politikalarin, ozellikle bilgi
glivenligi politikalari, prosediir ve talimatlarinin olmadigi, risk analizlerinin
yapilmadigi, bir bilgi giivenligi ihlali gerceklestiginde bu olayin nasil yoneti-
lecegine ve boyle bir olayla bir daha karsilasmamak i¢in gerceklestirilmesi
gereken diizeltici/onleyici faaliyetlerin nasil belirlenecegine dair yerlesik
bir bilgi giivenligi kiiltiiriiniin bulunmadig1 g6zlemlenmistir.

Aciklama:

Kurumlarda bir bilgi glivenligi olay1 gerceklestiginde, olayin ortaya cikmasindan
sona ermesine kadar yonetilmesi ve bir daha yasanmamasi icin onlemler alinmasi
BGYS araciligi ile gerceklestirilmektedir. Bu tip sistemlerin icerisinde barindirdigi
surecler sayesinde faaliyetler oncelikle planlanir, daha sonra uygulanir, kontrol
edilir ve son asamada ise tespit edilen eksikleri gidermek icin duzeltici faali-
yetler gerceklestirilir. Bu surecin devamli calistirilmasi ile BGYS kurumda tesis
edilmis olur. BGYS kapsaminda kurumlarda varliklar, varliklarin acikliklar ve bu
varliklar lzerine etki edebilecek tehditler listelenir ve kurumun risk degerlen-
dirmesi gerceklestirilmis olur. Risk degerlendirme dokiimani kurumda alinmasi
gereken onlemleri belirleme surecine girdi olusturmaktadir.
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Coziim Onerileri:

Kurumlarda Bilgi Giivenligi Yonetim Sistemleri kurulmalidir. Kurumun politika,
prosedir ve talimatlan yazili olarak muhafaza edilmelidir. Kurumlarda bilgi var-
bklaninin gizlilik, bitlinlik ve erisilebilirlik degerleri goz oniine alinarak envan-
terleri cikartilmalidir. Kurumdaki bilgi varliklarina etki edebilecek tehditler be-
lirlenmeli ve kurumda risk analizi yapilmalidir. Risk analizi sonucunda alinmasi
gereken onlemler belirlenmeli ve bu onlemler hayata gecirilmelidir. Kurumda pe-
riyodik olarak denetimler yapilmali ve denetimlerde belirlenen acikliklarin ve uy-
gunsuzluklarin giderilmesi icin duzeltici/onleyici faaliyetler gerceklestirilmelidir.

Bulgu 2. Sistem Yoneticilerinin Teknik Yetersizligi:

Bazi katilimcilarda, sistem yoneticilerinin yeterli teknik bilgi birikimine sa-
hip olmadiklari, sistemde bir problem meydana geldiginde bu problemle tek-
nik olarak nasil basa cikacaklarim bilemedikleri, dolayisiyla problemlerin
olmas1 gerekenden daha uzun siirede ¢oziildiigii tespit edilmistir.

Aciklama:

Sistem yoneticilerinin oncelikli olarak kurumda sorumlu olduklan sistemlerle il-
gili bilgi birikiminin yeterli dizeyde olmasi beklenir. Bu beklentiyi karsilamak icin
ilk atilmas1 gereken adim, ilgili egitimlerin sistem yoneticileri tarafindan alin-
masin1 saglamaktir. Bilgi glivenligi olaylarinin yonetilmesinde tutarli ve etkili bir
yaklasimin uygulanmasi ve yasanan bilgi giivenligi olay1 ¢6ziime kavusturulduktan
sonra elde edilen bilginin kurumsal bilgi birikimine donusturulmesi gerekir.

Coziim Onerileri:

Sistem yoneticileri sorumlu olduklar sistemlerle ilgili teknik egitimleri almali-
dir. Egitimin etkinliginin 6lclilmesi icin, sistem yoneticileri, uluslararasi alanda o
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konuyla ilgili olarak taninan sertifikalarn almak uzere, duzenlenen sinavlara gir-
melidir. Kurumda eger sadece bir sistem yoneticisi varsa, bu sistem yoneticisinin
sinir glivenligi sistemleri, veritabam sistemleri, isletim sistemleri, ve web uygu-
lamalari gibi cok sayida konuda uzmanliga sahip olmasi gerekecektir ki bu durum
da sistem yoneticisinin kurumda kritik personel haline gelmesine neden olur. Bu
durumdan kacinmak amaciyla birden fazla sistem yoneticisi kurum bunyesinde
gorevlendirilebilir ve kurumsal bilgi sistemleri sistem yoneticileri arasinda pay-
lastinlabilir. Baz1 kritik konularin sorumlulugu ise birden fazla sistem yoneticisine
atanarak bu sistem yoneticilerinin birbirini yedeklemesi saglanabilir. Alinmasi ge-
reken egitimler de bu yontem dogrultusunda planlanmalidir. Sistem yoneticileri,
teknik egitimlerin yani sira sorumlu olduklar sistemlerle ilgili bilgi glivenligi egi-
timlerini de almalidir. Bilgi giivenligi olaylarimin yonetiminde tutarli ve etkili bir
yaklasimin uygulanmasi ve yasanan bilgi giivenligi olay1 ¢6ziime kavusturulduktan
sonra elde edilen bilginin kurumsal bilgi birikimine donusturulmesi icin bilgi gu-
venligi olaylarinin tirlerinin, yasanma sikliginin ve neden oldugu hasarin olciiliip
izlenmesini saglayan politika ve prosedirler tamimlanmalidir.

Bulgu 3. Saldin Tespit Sistem ve Siireglerinin Yetersizligi:

Baz1 katilimcilarda, diizenli olarak gerceklestirilen saldirilara karsi onlem
almak amaciyla saldinn tespit sistemlerinin kullamlmadig, saldin tespit
sistemlerinin bulundugu bazi katilimcilarda ise so6z konusu sisteme ait uygula-
manin iirettigi kayitlarin etkin olarak incelenemedigi, dolayisiyla saldirilarin
tespit edilmesi noktasinda sikintilar yasandig1 gozlemlenmistir.

Aciklama:

Saldin tespit sistemleri kendilerine ulasan veri paketlerini inceleyip, belirlenmis
imzalar araciligiyla saldin ve bilgi toplama faaliyetlerinin kayitlarimin tutulma-
sin1 saglamaktadir. Saldin tespit sistemleri, kiiclik ve orta boy aglarda giivenlik
duvarinin onune ve arkasina olmak uzere iki noktada konumlandinlmaktadir. Bu-
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yik aglarda ise, sistemin yapisina gore, gerek goriilen her noktaya, hatta onemli
oldugu degerlendirilen sunucularn iizerine saldin tespit sistemi sensorleri konu-
labilmektedir.

Saldin tespit sistemleri, bircok guvenlik yazilimi/donanim gibi tak calistir cihaz-
lar degildir. Bir saldin tespit sisteminin etkili bir sekilde kullanilabilmesi, siste-
min kurulmasinin ardindan belirlenecek glivenlik gereksinimlerine gore yapilan-
dinlmasina ve sistemin iirettigi kayitlarin diizenli olarak incelenmesine baglidir.

Coziim Onerileri:

Saldin tespit sistemi olmayan kurumlar bu sistemleri edinmeli ve kurum aginin
karmasikligin1 g6z 6niinde bulundurarak konumlandirmalidir. Ayrica sistem yone-
ticileri bu sistemlerle ilgili egitimleri almali ve her egitimin sonunda, eger miim-
klinse, sinavina girmeli ve sertifikasin1 edinmelidir. Sistem yoneticileri, sorumlu
olduklan sistemlerin guvenlik gereksinimlerini g6z ontinde bulundurarak saldin
tespit sistemlerinin yapilandirilmasin1 dogru olarak yapmali, bu sistemlerin olus-
turacagr kayitlar dizenli olarak incelemeli ve rapor etmelidir. Uygulamada bu
sistemlerin etkinligi anlik olarak takip edilmedigi icin giinlik, haftalik, aylik ra-
porlar uretilerek sistemin etkin kullamimini saglayacak politika ve prosediirler
tanmimlanmalidir.

Bulgu 4. Sosyal Miihendislik Saldirilarina iliskin Bilin¢ Yetersizligi:

Bazi katilimcilarin yasanan giivenlik olaylarina sadece teknik ¢oziim arayi-
sinda olduklari, giivenlik zincirinin en onemli halkasini olusturan insan fak-
torunu goz ardi ettikleri tespit edilmistir.

Bazi katilimc1 kurumlarin/kuruluslarin ¢alisanlarina sosyal miihendislik
saldirilarina kars1 diizenli olarak farkindalik egitimleri vermedikleri, bazi
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katilimcilarda bu tip saldirilar1 engellemek amaciyla kullanicilara diizenli
olarak uyar1 e-postalari gonderme ve kurum icerisinde belirli yerlere cesitli
bilgi giivenligi uyarilar1 asma gibi bilgi giivenligini hatirlatici yontemlerin
etkin olarak kullanilmadigi gozlemlenmistir. Ayrica bazi katilimcilarda per-
sonelin bu tiir saldirilara kars1 bagisikligini arttirmak icin periyodik olarak
sosyal miihendislik testlerinin yapilmadigi gozlemlenmistir.

Aciklama:

Sosyal muhendislik insanlarin normalde tanimadiklarn biri icin yapmayacaklar
seyleri yapmalarini saglama sanati olarak tanimlanabilir. Sosyal miihendislik sal-
dins1 duzenleyenler teknolojiyi kullanarak ya da kullanmadan bilgi edinmek icin
insanlardan faydalanir, en cok da etkileme ve ikna yontemlerini kullanir. Sosyal
muhendislik saldirilar hi¢c tahmin edilmeyen bir anda hi¢c beklenmeyen bir yerden
gelebilmekte olup, kurum icinden ya da kurum disindan gerceklestirilebilmek-
tedir. Bu tur saldinlarda tek bir kullanicinin zafiyetinden kaynaklanan bir bilgi
paylasimi bile tim kurumu derinden etkileyecek yaralarin acilmasina, maddi ve
manevi hasarlar olusmasina, kurumun itibarinin zedelenmesine neden olabilmek-
tedir.

Cozuim Onerileri:

Kurum calisanlarinin tamimadiklan kisilerden gelen isteklere karsi temkinli dav-
ranmalari ve kullanic sifresi gibi kisiye ozel bilgilerini sistem yoneticisi, mesai
arkadasi, hatta yoneticileri dahil, kimseyle paylasmamalar gerekmektedir. Ku-
rumdaki tiim personele periyodik olarak bilgi giivenligi bilinclendirme egitimleri
verilmeli ve egitim sonunda etkinlik olclimleri yapilmalidir. Ayrica kurumda peri-
yodik olarak, sosyal miihendislik saldin testini de iceren, bilgi giivenligi testleri
gerceklestirilmelidir. Kullanicilara diizenli olarak uyarn e-postalar1 gonderme ve
kurum icerisinde belirli yerlere cesitli bilgi glivenligi uyarilan yerlestirme gibi
cesitli bilgi glivenligini hatirlatic1 yontemler belirlenmeli ve uygulanmalidir.
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Bulgu 5. Giincel Olmayan Antiviriis Sistemleri:

Bazi katilimcilarda merkezi antivirus sunucularin imza dosyalarinin dizenli
olarak giincellenmedigi, dolayisiyla merkezi antiviriis sunucusundan giincel-
lemeleri alan u¢ birimler izerinde kurulu olan antivirus yazilimlarinin imza
dosyalarinin da periyodik olarak giincellenmedigi tespit edilmistir.

Aciklama:

Bilgisayar viriisleri, kendini diger dosyalarin icerisinde gizlemeye calisan ve kulla-
nicinin izni ya da bilgisi haricinde bilgisayarin calisma seklini degistiren bilgisayar
programidir ve gercek bir virls, bulastigi ortamda kendini cogaltma ve calistirma
islevlerini gerceklestirme kabiliyetine sahiptir. Bu tur zararli kodlardan korunmak
amaciyla antivirus yazilimlan gelistirilmekte ve kullanmlmaktadir.

Kullanilan antiviriis programinin yeni virusleri tespit edebilmesi icin virusleri ta-
nirken kullandig1 imza dosyalarinin diizenli olarak glincellenmesi 6nem tasimak-
tadir.

Cozum Onerileri:

Bir antivirus yazihminin kurumda etkin olarak kullanilabilmesi icin tum bilgisa-
yarlar merkezi bir antivirlis sunucu uzerinden guncellenmeli, imza dosyasi glincel
tutulmali, tiim bilgisayarlarda otomatik koruma o6zelligi aktif hale getirilmeli ve
mumkunse farkli hizmetleri sunan sunuculara farkli antivirus yazilimlar kurulma-
lidir. Ornegin dosya sunucusu iizerine bir antiviriis yazilimi kurulurken e-posta su-
nucusuna farkli, son kullanici bilgisayarlarina farkl Uretici tarafindan gelistirilmis
antiviriis yaziimlar kurulabilir; ¢linkll bir antivirlis yaziiminin tespit edemedigi
zararli program1 baska bir antivirus yazilimi tespit edebilir ve bu sekilde kurum
icerisinde zararli kod tespit etme yetenegi arttirilmis olur.
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Bulgu 6. Sistem Yoneticilerinin Giivenlik Boyutunda Yetersizligi:

Bazi katilimcilarda sistem yoneticilerinin bilgi glivenligi konusunda gerekli yet-
kinlige sahip olmadiklar, ayrica katilimcilarin ozel ilgi gruplan, diger uzman
giivenlik forumlar ve STKlarile iletisim icinde olmadiklar1 gozlemlenmistir.

Aciklama:

Bilgi glivenligi bilginin gizliligi, bitiinliigli ve erisilebilirliginin korunmasina ek ola-
rak dogruluk, aciklanabilirlik, inkar edilemezlik ve giivenilirlik gibi diger 6zellik-
leri de kapsamaktadir. Bilgi givenliginin sistem yoneticilerinin gorev aldig1 bilgi
islem birimi haricinde bilgi giivenligi ad1 altinda ayr1 bir birim tarafindan gercek-
lestirilmesi, bilgi giivenligi ihlallerine etkin olarak miidahale etmek adina alinmasi
gereken temel onlemlerin catisini olusturmaktadir.

Coziim Onerileri:

Bilgi giivenligi ihlallerine etkin olarak miidahale etmek adina kurumlarda bilgi
giivenligi birimleri olusturulabilir ve sistem yoneticilerinden farkli olarak bu birim
altinda gorevi sadece bilgi giivenliginden sorumlu olacak personel gorevlendirile-
bilir. Bu personel sinir giivenligi, veritabam gilivenligi, isletim sistemleri giivenligi
ve web uygulamalan giivenligi gibi teknik konularin giivenligi konusunda egitim
alabilecegi gibi BGYS kurulumu ve denetimiyle is siirekliligi kurulumu ve denetimi
gibi bilgi glivenliginin idari boyutu ile ilgili egitimler de almali ve uygulama yap-
malidir. Ayrica bu birim, 6zel ilgi gruplan veya diger uzman giivenlik forumlar ve
STK’lar ile iletisim icinde olmalidir.

Bulgu 7. Kurum ici Koordinasyonun Yetersizligi:

Bazi katilimcilarda birimler arasi koordinasyonun yetersiz oldugu, bazi bi-
rimlerde personel yedekliliginin saglanamadigi, dolayisiyla bir bilgi giivenli-
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gi olay1 gerceklesmesi durumunda gerekli adimlarin zamaninda atilamadigi
ve ilgili mercilerle temasin hi¢ saglanamadig1 ya da ge¢ saglanabildigi tespit
edilmistir.

Aciklama:

Bilgi islem, bilgi glivenligi, hukuk ve halkla iliskilerden sorumlu kurum ici kritik
birimler, bir bilgi glivenligi ihlali esnasinda hizli ve dogru tepkiyi gostermek ama-
ciyla birbirleri arasinda gerekli koordinasyonu saglamak zorundadirlar. Sadece bir
personelin gorev aldigi kritik birimlerde is surekliligi adina personel yedekliliginin
saglanmas1 gerekir. Ayrica kurumlar arasi koordinasyonun da zamaninda saglan-
mas1, bilgi giivenligi ihlallerine zamaninda miidahale edilebilmesini teminen ha-
yati oneme sahiptir.

Coziim Onerileri:

Bilgi islem, bilgi glivenligi, hukuk ve halkla iliskilerdensorumlu kurum ici kritik
birimlerin, bir bilgi guvenligi ihlali esnasinda hizli ve dogru tepkiyi gostermek
amaciyla birbirleri arasinda gerekli koordinasyonu saglamalarinin en etkin yolla-
rindan bir tanesi, kurum icerisinde periyodik olarak yazili ve uygulamali tatbikat-
lar diizenlemektir. Ayrica ilgili mercilerle temasin vakit kaybetmeden yapilabil-
mesi amaciyla periyodik olarak gozden gecirilen ve giincellenen iletisim listeleri
olusturulmali ve ilgili kisilerin bu listelere kolayca erisimi saglanmalidir. Ayrica
sadece bir personelin gorev aldig1 kritik birimlerde is siirekliligi adina personel
yedekliliginin saglanmasi gerekmektedir. Bu yedeklilik ya yeni personel istihda-
miyla ya da kurum icerisinde farkli goreve sahip personelin ilgili alanda da faali-
yet gosterebilecek bilgi birikimini kazanmasiyla saglanabilecektir.
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Bulgu 8. Erisim Kontrol Politikasinin Bulunmamasa:

Bazi katilimcilarda erisim icin is ve giivenlik gereksinimlerini temel alan bir
erisim kontrol politikasinin bulunmadigi, bunun bir sonucu olarak personelin
kendileriyle ilgili olmayan bilgi ve hizmetlere de erisebildigi tespit edilmis-
tir.

Aciklama:

Erisim kontrold, en basit tanimiyla, belli bir varliga sadece yetkili kisi veya grup-
larin kendilerine taninan yetkiler dahilinde, tanimlanan zaman araliklarinda eri-
sebilmelerini saglama amaciyla uygulanir. Bu erisim fiziksel olabilecegi gibi man-
tiksal da olabilir. En genel haliyle mantiksal erisim, bir bilgi varligina bilgisayar
araciligiyla yapilan erisimi ifade eder.

Coziim Onerileri:

Kurumlarda erisim icin is ve guvenlik gereksinimlerini temel alan bir erisim
kontrol politikasinin olusturulmasi, politikanin belgelendirilmesi ve duzenli ola-
rak gozden gecirilmesi gerekmektedir. Tum kullanici gruplarinin erisim haklan
belirlenmeli ve politika dokiimaninda acikca belirtilmelidir. Politika dokiumam
mantiksal erisimin yan sira fiziksel erisime iliskin esaslarn da duzenlemelidir.
Erisim haklan belirlenirken “Yasaklanmadigi siirece her sey serbesttir” yakla-
simindan daha siki olan “izin verilmedidi siirece her sey yasaktir” prensibinin
benimsenmesi gerekir. Erisim hakkinin talep edilmesi, talebin onaylanmasi ve
bilgi sistemine uygulanmas1 farkli makamlar tarafindan gerceklestirilmelidir. Ku-
rumdan ayrilan veya gorev yeri degisen personelin erisim haklarinin kaldirilma-
s1 da erisim kontrolunun onemli bilesenlerindendir. Ayrica bilgi sisteminde aktif
durumdaki erisim haklarinin diizenli olarak gozden gecirilmesi gerekir. Tum bu
konulara iliskin tanimlar yapan Erisim Kontrol Politikasi belgesinin olusturulmasi,
tim kurum calisanlan tarafindan anlasilmasi ve benimsenmesi, bilgi giivenliginin
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en 6nemli bilesenlerinden olan erisim kontroliiniin kurumda saglikli bir bicimde
uygulanmasini saglayacaktir.

Bulgu 9. Sistem Tasarimi Asamasinda Giivenligin Goz Ardi Edilmesi:

Bazi katilimcilarda sistem tasarim asamasinda giivenligin bir temel tasarim
prensibi olarak ele alinmadigi, bu durumun giivenlik olaylarinin yasanmasi-
ni tetikledigi ve yasanan giivenlik olaylarina etkin miidahaleyi zorlastirdigi
tespit edilmistir.

Aciklama:

Kurumsal bir bilgi sistemi kurulurken yapilacak tasarim, topoloji tasarimi, IP ad-
reslerinin dagilimi, bilgisayar isimlendirme, kullanici hesaplari ve dlceklenebilir-
lik gibi alt basliklardan olusmaktadir. Yasanan bir bilgi sistemi olayinda olaydan
etkilenen bilgi sistem bilesenlerinin tespit edilebilmesi, bu sistemlerin gerekti-
ginde karantinaya alimp kurum bilgi sisteminden izole edilebilmesi ve gercekle-
sen bir saldirinin kaynaginin hizli bir sekilde bulunabilmesi icin sistem tasarimi
onem tasimaktadir.

Tasanm bilgi glivenligi prensipleri de g6z oniinde bulundurularak yapilmis bir
sistem daha yonetilebilir hale gelmektedir. Daha yonetilebilir olan bu sistem ile
bilgi glivenligi olaylarina miidahale ne kadar kolay ve etkin olarak gercekles-
tiriliyorsa bilgi giivenligi prensiplerine gore tasarlanmamis olan, dolayisiyla iyi
yonetilemeyen bir sistemde bilgi glivenligi olaylarina miidahale de o derece zor
olmaktadir.

Coziim Onerileri:

Bilgi giivenligi olaylarina etkin bir sekilde miidahale edilebilmesi icin isletilen
sistemin mimkiin oldugunca giivenlik prensibine dayanilarak ele alinip yeniden
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tasarlanmasi gerekmektedir. Sistemin yeniden tasariminin kisa vadede uygulana-
bilir olmadig1 durumlarda asamali olarak planlama yapilip cesitli diizenlemeler
zamana yayilabilir. Sistem tasariminda en onemli bashiklardan biri sistem topo-
lojisidir. Sistem topolojisinin sistemin devreye alinmasindan sonra degistirilmesi
zor oldugundan ilk asamada uzmanlardan destek alinabilir. IP adreslerinin dagi-
lim, bilgisayar isimlendirme, kullanmci hesaplarimin olusturulmasi, ortak hesap-
larin kullanimdan kaldinlmas1 ve gorevler ayriligi prensibinin uygulanmasi da bu
kapsamda degerlendirilebilir.

Bulgu 10. Kablosuz Aglardan Kaynaklanan Riskler:

Bazi katilimcilarda saldirgan tarafindan yayima sunulan kablosuz erisim
noktasinin tespitinin yapilamadigi ve personelin bu yetkisiz erisim noktasi
uzerinden hizmet alabilecek durumda olduklari gozlemlenmistir.

Aciklama:

Kablosuz aglar, kablosuz haberlesme yetenegine sahip (802.11, Bluetooth,
IR(infrared), GSM vb.) cihazlarin herhangi bir fiziksel baglant1 olmaksizin birbir-
leriyle baglant1 kurmalarini saglayan ag yapilandir. Kablosuz aglarin tasidiklar
riskler, kablolu aga sizma, trafigin dinlenip verinin ¢oziilmesi, ag topolojisinin
ortaya cikartilmasi, istemcilerin yetkisiz erisim noktalarina baglanmasi, servis
dis1 birakma ve istenmeyen yerlere hizmet verme olarak siralanabilir.

Coziim Onerileri:

Yapilacak risk analizi sonucglarina gore kablosuz erisimin gerceklestigi ortami sii-
rekli izleyen, bilinen saldin cesitlerinin gerceklesmesi durumunda alarm veren,
yetkisiz erisim noktalarin ve istemcileri tespit eden bir gercek zamanli saldin
tespit sistemi kurum biinyesinde hizmet verebilir. Kullanicilarin guvenlik onlem-
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leri konusunda bilgilendirilerek belli guivenlik onlemlerini yanlistikla pasif hale
getirmeleri onlenmelidir. Kullamc bilgisayarlarinda kablosuz baglanti sirasinda,
Ethernet ara yiziinden kablolu aga baglanilmamalidir. Aksi takdirde kullanici bil-
gisayan kablosuz ag ile kablolu ag arasinda kopri islevi gorebilir. Ayrica erisim
noktalari, kablosuz kopri cihazlan hirsizlik veya diger miidahalelere olanak tani-
mayacak sekilde yerlestirilmelidir. Bina yakinlarinda guclu antenler kullanilarak
kablosuz agin dinlenilmesi mimkiin olabilir, bu sebeple tesis giivenliginden so-
rumlu personelin bu hususta bilgilendirilmesi gerekmektedir.

Bulgu 11. s Siirekliligi Planlarinin Bulunmamasi:

Bazi katilimcilarin sistem kesintisine yol acan bilgi giivenligi olay1 yasanma-
s1 durumunda is faaliyetlerindeki kesintileri onlemek ve onemli is surecleri-
nin devamliligin1 saglamak amaciyla tesis edilmis bir is siirekliligi planina
sahip olmadiklari tespit edilmistir.

Aciklama:

Is stirekliligi, kurumun kritik is siireclerinin devamliigim saglamak, saglanamadig
durumlarda ise soz konusu surecleri on gorilen kesinti sureleri icerisinde yeni-
den calisir hale getirmek icin gerceklestirilen calismalari kapsamaktadir. Kritik is
sureclerinin her zaman calisir vaziyette bulunmasi arzu edilen durumdur. Fakat
zaman icerisinde yasanan olaylar nedeni ile siireclerin kesintiye ugramasi kaginil-
mazdir. Is siireclerinde kesintiye neden olan olaylar kiiciik ve kisa zamanda telafi
edilebilir olaylar olabilecegi gibi, ciddi felaketler de olabilir.

Co6ziim Onerileri:

Kurumlarda yasanabilecek hizmet kesintilerinden asgari duzeyde etkilenmek icin
is stirekliligi calismasi yapilmas1 gerekmektedir. Bu kapsamda oncelikle kurumun
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kritik is sireclerinin yer aldig1 ve bu siireclerden her biri icin kabul edilebilir aza-
mi kesinti siiresinin yer aldig1 is etki analizinin yapilmasi gerekmektedir. is etki
analizi sonrasinda taktik anlamda olay yonetim planlan ve stratejik anlamda is su-
rekliligi planlamalar olusturulmalidir. Bu planlarin periyodik olarak tatbikatlarla
denenmesi gerekmektedir. Bu calisma sonrasinda ilgili tiim kisilerin erisebilecegi
guncel bir iletisim listesi olusturulmalidir. Yedek sistemlerin tesis edilmesi, perso-
nel bagimli olmayan otomatik uyari sistemlerinin kurulmasi, paydaslarla iliskilerin
is suirekliligi cercevesinde koordine edilmesi ve yapilan analizler sonucunda gere-
kirse felaket kurtarma merkezinin kurulmas atilabilecek adimlardandir.

Bulgu 12. Port Tarama Saldirilarinin Algilanmamasi:

Baz1 katiimcilarin internet’e bagh bilgi sistemlerine yapilan “Port Tarama”
saldinsim algilayamadiklarn tespit edilmistir.

Aciklama:

Saldirganlarin bir saldiriya baslamadan once ilk olarak gerceklestirdikleri eylem-
lerden olan port taramasi, sistem uUzerinde acik durumda bulunan portlan tes-
pit etmeyi amaclamaktadir. Kullanici bilgisayarini dis diinya ile baglayan kapilar
olarak ifade edilebilen portlarin taranmasi bir nevi saldirganlarin saldirn oncesi
sistem acikliklarin kesif calismalandir. Port taramalan, sistemlerin calismasina
zarar vermez ve islenen bilginin gizliligini tehlikeye atmaz. Tatbikat esnasinda
yapilan port taramalanyla, kurumlarin kendi sistemlerine disarnidan yapilan bir
taramayi tespit etme yetenekleri gorulmustur.
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B Katilmayan
Olumlu

B Olumsuz

Sekil 5. Port Tarama Saldirisinin Sonuclar

Tatbikat katiimcist kurum/kuruluslardan 27°si bu saldirinin tatbikat esnasinda
kendi sistemlerine yonelik olarak gerceklestirilmesi icin gonullu olmuslar ve bu
saldinyi tespit icin gerekli sistemlere sahip olduklarin tatbikat oncesi hazirlik
toplantilarinda beyan etmislerdir. Yapilan saldirnn sonucunda 21 katiimci saldiriy
basariyla tespit ederken alt1 katilimci saldirny: tespit edememistir (Sekil 5).

Coziim Onerileri:

Kurumlarda bulunan Guvenlik Duvan, Saldirnn Tespit Sistemi ve benzeri sinir gu-
venlik sistemlerinin dogru yapilandirilmasi sonucunda “Port Tarama” saldirisinin
kurum tarafindan algilanmasi icin teknolojik altyap1 hazirlanmis olacaktir. Bu alt-
yapiya ilave olarak bu sistemlerden sorumlu sistem yoneticilerinin bulunmasi ve
sistem yoneticilerinin sistemler tarafindan uretilen kayit, alarm ve benzeri veri-
leri duzenli olarak izlemesi gerekmektedir.

Bulgu 13. Dagitik Servis Dis1 Birakma Saldirilarinin Olumsuz Sonuglari:

Bazi katilimcilarin internete bagh bilgi sistemlerine yapilan DDoS saldiri-
s1 sonucunda kurumlarin ¢ogunun hizmetlerinin kesintiye ugradigi, hizmet
kesintisi yasamayanlarin iSS’lerinden bu tiir saldirilardan korunmak amaciyla
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hizmet satin aldiklan tespit edilmistir. Bu durum, bilgi giivenliginin saglan-
masinda kurumlar arasi iletisim, isbirligi ve koordinasyona verilmesi gereken
onemi ortaya koymaktadir.

Aciklama:

Gunumiuzde sistemlerin calismasin1 onlemeye yonelik olarak gerceklestirilen sal-
dinlarin ilk siralarinda DDoS saldirilar1 bulunmaktadir. Bu saldirilarda, calismasi
engellenmek istenen sisteme farkli kaynaklardan yogun olarak paket (ag trafigi)
gonderilmesiyle sisteme normalde erismesi gereken kullanicilarin baglant1 yap-
masi1 engellenmektedir. Tatbikat cercevesinde, sadece belli zaman araliklarinda
katilmc1 kurumlarin sahip olduklan sistemlerin bu tur saldinlara ne kadar da-
yanikli olduklarini tespit etmek ve kurumlarin olasi benzer bir saldirnn esnasinda
mudahale yeteneklerini gelistirmek amaciyla DDoS saldirilan gerceklestirilmistir.

m Katilmayan
Olumlu

M Olumsuz

Sekil 6. Dagitik Servis Dis1 Birakma Saldirisinin Sonuclar

Bu saldin icin gonullu olan 20 kuruma mesai saatleri disinda onceden bildirilen
ikiser saatlik zaman diliminde saldinda bulunulmustur. Katiimcilardan 16 tanesi
saldin esnasinda hizmet kesintisi yasarken dort katiimci kurum ve kurulusta hiz-
met kesintisi meydana gelmemistir (Sekil 6). Hizmet kesintisi yasamayan katilim-
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cilarin iSSler ile bu tiir saldirnlardan korunmak amaciyla hizmet satin aldiklar gé-
rilmistir. Bu durum, bilgi glivenliginin saglanmasinda kurum ve kuruluslar arasi
iletisim, isbirligi ve koordinasyona verilmesi gereken 6nemi ortaya koymaktadir.

Coziim Onerileri:

Dagitik Servis Dis1 Birakma saldirilarinin bertaraf edilmesi ile ilgili olarak kesin bir
coziim bulunmamakla birlikte asagidaki tedbirlerin hayata gecirilmesi ile olumlu
sonuclar alinabilmektedir.

o Servis veren sunucu cihazlarinda acik kaynak kodlu isletim sistemlerinin
kullanilmasi, bu isletim sistemleri Ustiinde “SynCookie” vb. onlemlerin alinmasi.

o Saldiriya ugrayan sunucunun bulundugu agda yer alan sinir gozetleme sis-
temlerinin izleme icin devamli olarak kullanilmasi, saldir1 basladiginda saldirnda
kullanlan paketlerin ortak ozelliklerinin belirlenmesi ve bu paketlerin Guvenlik
Duvari vb. sistemlerle suzulmesi.

o Ulke genelinde ISS konumundaki kurum ve kuruluslarin sorumlu olduklari
aglarin cikis noktalarinda saldin paketlerini siizecek politikalari uygulamalari.

Sayilan onlemlerin uygulanabilmesi icin kurum bilgi islem calisanlarinin DDoS
gibi gilincel saldin tiirleriyle ilgili bilgi birikimine sahip olmali, bu konularda egi-
tim almis olmalidir. Bu sayede kurumlarina/kuruluslarina yonelik bir saldiriyr
zamaninda dogru sekilde tespit edebilir ve 6nleme amaciyla hem gerekli cabay
gosterebilirler hem de ilgili kurum/kuruluslarla temasa gecebilirler. Kurumlar/
kuruluslar, hizmet aldiklan internet Servis Saglayicilardan Dagitik Servis Disi Bi-
rakma saldirilarin1 onlemeye yonelik hizmeti satin alabilir. Ayrica bu tip saldirilar
esnasinda ISS ile gerekli ve yeterli koordinasyonun saglanmas1 gerekmektedir.
ISS’nin saglamasi gereken hizmetler ve bu hizmetlerin seviyeleri konusunda ku-
rumlar/kuruluslar arasinda imzalanan anlasmalar gozden gecirilmeli, bir olayin
meydana gelmesi durumunda iSS’den kimlerle temasa gecilecegi acik ve net ola-
rak tanimlanmalidir. Bir saldinn durumundan once bu kanallarin islevselligi diizenli
olarak kontrol edilmelidir.
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Bulgu 14. Web Uygulamalarinda Bulunan A¢ikhklar:

Bazi katilimcilarin internet’e bagli bilgi sistemlerinde calismakta olan web
uygulamalarinda cesitli acikliklar bulundugu tespit edilmistir. Uygulama ge-
listirirken giivenligi temel ihtiya¢ olarak g6z oniinde bulunduran, buna ilave-
ten web uygulamalarini bagimsiz kurum/kuruluslara denetlettiren katilimci-
larin web uygulamalarinda nispeten daha az agiklik bulundugu goriilmiistiir.

Aciklama:

Kurumlarin/kuruluslann web sayfalarn ozellikle kurum/kurulus imajina zarar
vermek isteyen saldirganlarin hedefi olmaktadir. Dunya tarihine ilk siber savas
ornekleri olarak gecen 2007 ve 2008 yillarinda Estonya ve Giircistan’a karsi yapi-
lan saldirnlarda kamu kurumlarinin web sayfalarinin ele gecirilmesi ve iceriginin
degistirilmesi en yaygin olarak goriilen saldir1 yontemlerinden biri olarak dikkat
cekmistir. Tatbikat esnasinda, katilimcilarin web sayfalarinin giivenligi, bir saldir-
ganin bakis acisiyla denetlenmistir.

B Katilmayan

Katilan

Sekil 7. Web Uygulamalarn Analizi Calismasina Katilim
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Bu saldin icin 25 katiimci gonulld olmustur (Sekil 7). Soz konusu katilimcilar ta-
rafindan bildirilen toplam 66 uygulama denetlenmis ve tespit edilen acikliklarin
Yiiksek, Orta ve Diisiik dereceli olarak siniflandirildigi grafik Sekil 8’de sunulmus-
tur. Bu grafikte, gizlilik prensibi uyarinca, kurum/kurulus adlan sayilarla ifade
edilmistir. Web uygulamasi denetimine katilan her bir kurum/kurulus icin ozel
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Sekil 8. Kurumlarda/Kuruluslarda Tespit Edilen Web Acikliklaninin Sayilar

rapor Uretilmis ve ilgili kurumlara iletilmistir. Uygulama gelistirirken glivenligi
bir tasanm ihtiyaci olarak g6z oniinde bulunduran ve uygulamalarini bagimsiz
kurum/kuruluslara denetlettiren katilimcilarin nispeten daha az zafiyete sahip
olduklar gorulmustur.

Coziim Onerileri:

Aciklama boéliminin sonunda da belirtildigi gibi, web uygulamalarinin tasarlan-
ma ve gerceklestirme asamalarinda kurumun kendisince veya yazilimi gelistiren
ucuincu taraflarca “glivenli yaziim gelistirme” teamulleri uygulanmalidir. Bu tea-
mullerin uygulanmasi kurumun/kurulusun kendisine veya yazilimi gelistiren Ucun-
cu taraflara dusebilmektedir. Her iki halde yazihm gelistirmenin hem idari, hem
teknik boyutlarini ele alan kurumsal bir is surecinin tammlanmasi gerekmektedir.
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Gelistirilen yazilimlarin bagimsiz olarak test edilmesinin de son derece 6nemli bir
ihtiyac oldugu bilinmekte, bu ihtiyacin nasil karsilanacagi konusunun da yazilim
gelistirme siireci kapsaminda tamimlanmasi gerektigi degerlendirilmektedir.

Bulgu 15. Kayit Dosyalarinin Analizinin Gergeklestirilememesi:

Baz1 katilimcilarin tatbikat kapsaminda yapilan saldirilar sirasinda olusturul-
mus saldin kayit dosyalarin1 analiz ederek saldirinin ne zaman, nasil, kim ta-
rafindan gerceklestirildigini belirleyemedikleri tespit edilmistir. Ozel bir bilgi
giivenligi birimine sahip olan katilimcilarin nispeten daha basarili olduklan go-
riilmiistiir.

Aciklama:

Olasi bir saldin sonrasi ortaya cikan kayit (log) dosyalarinin analiz edilmesi, sal-
dirinin kim tarafindan, ne zaman ve nasil gerceklestirildiginin anlasilmasini sag-
lamaktadir. Tatbikat esnasinda, test ortaminda yapilan saldinlar ile olusturulmus
saldin kayitlan katilimcilara gonderilmis ve katiimcilarin bu kayit dosyalarin
analiz ederek saldirinin ne zaman, nasil, kim tarafindan gerceklestigini tespit
etmeleri istenmistir. USGT 2011’de kayit dosyasi analizi ile hem katiimcilara
olay analizi deneyimi kazandirilmasi1 hem de var olan yeteneklerin tespit edilmesi
hedeflenmistir.
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| Katilmayan

Katilan

Sekil 9. Kayit Dosyasi Analizi Calismasina Katilim

Kayit dosyas1 analizi icin 26 katilimci gonulli olmustur (Sekil 9). Bu katilimcilara
hazirlanmis olan bes farkli kayit dosyasi her katilimcinin sahip oldugu sistemler-
le uyumlu olacak sekilde secilerek sorular yoneltilmistir. Kurum/kurulus icinde
ozel bir bilgi giivenligi birimine sahip olan katilimcilarin nispeten daha basarili
olduklar gorulmustur.

Cozum Onerileri:

Kayit dosyasi analizi calismasinin amaci olan kurumlara/kuruluslara, deneyim ka-
zandirma hedefine ulasabilmek icin tatbikat sonrasinda duzenlenen bir atolye
calismasiyla cozumler uygulamali olarak tartisilmistir.

—-
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Bulgu 16. Yasal Mevzuata iliskin Bilgi Eksikligi:

Bazi katilimcilarin siber giivenlige iliskin ulusal mevzuatimiz hakkinda ye-
terli bilgiye sahip olmadiklari, dolayisiyla tatbikatta uygulanan yazili se-
naryolarda yer alan yasal mevzuatta bilisim sucu olarak taninan fiilleri adli
mercilere bildirmedikleri tespit edilmistir.

Aciklama:

Ulkemizde, siber giivenlige iliskin yasal mevzuatta cesitli eksiklikler bulunsa
da; halihazirda gerek bazi siber giivenlik ihlallerinin onlenmesine, gerekse ihlal
sonrasinda uygulanabilecek cezai yaptinmlara yonelik cesitli duzenlemeler
bulunmaktadir.

Ornegin; 5237 sayili Tiirk Ceza Kanununun “Bilisim Alaninda Suclar” baslikli onuncu
boliminde yer alan hukumler ile bu kanunun cesitli maddelerinde ele alinan
“fiilin bilisim sistemlerinin kullanilmasi suretiyle islenmesi” halinde uygulanacak
hukumler bunlardandir.

Ayrica, 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Ya-
yinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun ile aym za-
manda Telekomiinikasyon iletisim Baskanligi’na (TiB) internet ortaminda yapilan
yayinlarin icerik denetimi ve belli suclan olusturdugu hususunda yeterli siiphe
sebebi bulunan yayinlarla ilgili olarak uyari yapma ve bu yayinlara erisimi engel-
leme yetkisi verilmektedir.

Son olarak, 10 Kasim 2010 tarihinde Disisleri Bakanlig1 diizeyinde imzalanan Av-
rupa Konseyi Siber Suc Sozlesmesi’nin onumuzdeki gunlerde Turkiye Buyuk Millet
Meclisi tarafindan onaylanmasi beklenmektedir. Uluslararasi bir sozlesme olarak
tum kanunlarin uzerinde islem gorecek olan 48 maddeden olusan bu belgede;
ozellikle telif haklan ihlalleri, yetkisiz erisim, bilgisayarlarla iliskili sahtecilik
eylemleri ve cocuk pornografisine iliskin suclar tanimlanmakta, cezai sorusturma
ve kovusturma yontemleri belirlenmektedir.
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Coziim Onerileri:

Kurumlarin gerek bilgi islem, gerekse hukuk personelinin bilisim hukuku ve Ulke-
mizdeki ilgili mevzuat hakkinda gerekli egitimleri almalar ve herhangi bir bilgi
glivenligi ihlali durumunda hangi mercilere ne sekilde basvurmalari konusunda
bilgilendirilmeleri gerekmektedir. Ayrica, yazili ve gorsel basin organlarinin da
bu konuda farkindaligin arttinlmasi hususunda lizerilerine diisen gorevi yerine
getirmeleri beklenmektedir.
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3. SONUC VE ONERILER

USGT 2011, yaklasik bir yil suren hazirlik surecinin ardindan 25-28 Ocak tarihle-
rinde 41 kurum/kurulusun katibmyla basariyla tamamlanmistir. USGT 2011 kap-
saminda 500’iin lzerinde yazili enjeksiyona ilave olarak port taramasi, dagitik
servis dis1 birakma saldinlan (DDoS), web uygulamalarinin denetimi ve kayit dos-
yasi analizinden olusan gercek saldirilar yapilmistir.

Bulgular ve Genel Durum

Yapilan calismalar, tatbikata katilan kurum ve kuruluslarda bilgi giivenligi agisin-
dan azzimsanmayacak miktarda aciklik oldugu sonucunu gozler oniine sermektedir.

Acikliklarin kapatilmasi konusunda, bilgi teknolojilerine yapilacak donanim-yazi-
lim satin alim1 ve benzeri yatirimlarin yeterli olmayacagina, basta kurum/kurulus
yoneticileri olmak tizere kurum/kurulus ¢alisanlarinin tamaminin bilgi glivenligi
konusunda egitilmesi, ilave olarak bilgi glivenligine iliskin kurumsal is sirecleri-
nin hayata gecirilmesi gerekmektedir.

Elde edilen bulgular genel olarak degerlendirildiginde lilkemizde siber giivenligin
saglanmasi icin ozetle bilgi glivenligi yonetim sistemi, is siirekliligi, insan kay-
naklari, kurum ici ve kurumlar arasi iletisim ve koordinasyon alanlarinda calisma
yapilmasi gerektigi gorilmektedir.

Bilgi Glivenligine Kurumsal Yaklasim i¢in BGYS

Kurumsal olarak siber giivenligin saglanmasina calisilirken gerceklestirilecek faa-
liyetlerin calisanlanin kisisel bilgi ve yeteneklerine bagimliligin1 azaltacak, ol¢lim,
denetim ve siirekli iyilestirme anlayisin1 kuruma yerlestirecek Bilgi Glivenligi Yo-
netim Sistemleri (BGYS) onem arz etmektedir. Tatbikat kapsaminda gerceklestiri-
len senaryolarda bilgi giivenligi olaylarina miidahale asamalarinda BGYS’ye sahip
kurumlarin daha sistematik olarak sorunlarn ¢cozmeye calistiklari gorulmustur.
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Is Strekliligi

Hizmet kesintilerini onlemek, bir kesinti durumunda ise kisa zamanda sistemin
calisir hale gelmesini saglamak icin is strekliligi calismalari onem tasimaktadir.
Yapilacak analizlere gore kurumlar oncelikle is siirekliligi planlarin1 olusturmali-
dir. Daha once is siirekliligi konusunda calisma yapmis olan kurumlarin/kurulusla-
rin tatbikat esnasindaki senaryolarda hizmet kesintileriyle daha etkin miicadele
edebildigi ve daha kisa zamanda sistemlerini calisir hale getirdikleri gorilmustiir.

insan Kaynaklar Giivenligi

Siber giivenligin saglanmasi icin gerceklestirilecek insan kaynaklar calismalarin-
da personel istihdami ve egitim onemli yer tutmaktadir. Bu kapsamda, oncelikle
yedekliligi saglayacak sekilde yetismis personel istihdam edilmeli, sistem yone-
ticilerine islettikleri sisteme hakim olmalarini saglayacak egitimler planlanmali,
devaminda ise bilgi glivenligi konusunda calisacak uzman personel (miimkiinse
ayr bir birim olacak sekilde) icin bilgi glivenligi uzmanlik egitimleri planlan-
malidir. insan kaynaklari, calismalan siber giivenligi sadece teknik bir olgu
olarak gormemeli, siber giivenlik icin gerceklestirilecek egitimlerde tiim
bilgi sistemi kullamcilan icin diizenli bilinglendirme calismalar yapmali-
dr.

Kurum igi ve Kurumlar Arasi Koordinasyon

Son olarak, yasanan bilgi giivenligi olaylarinin coguna kurumlarin/kuruluslarin tek
basina mudahale etmesi ya da kurum/kurulus icindeki bilgi islem biriminin tek
basina ¢cozum uretmesi mumkun olmamaktadir. Siber guvenlik tehditleriyle mu-
cadele edebilmek icin gerek kurum/kurulus ici (bilgi islem birimi, hukuk birimi,
iletisim birimi vs.) gerekse kurum/kurulus dis1 paydaslarla iletisim arttinlmali ve
gerekli koordinasyon saglanmalidir.
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EK1 : USGT 2011’E KATILAN KURUM VE KURULUSLAR
Kamu Ozel Universite STK

Adalet Bakanhg1 Avea Ankara Universitesi Bilgi Giivenligi
Dernegi

Ankara Cumhuriyet Microsoft Tiirkiye ODTU

Bagsavciligy

Bankacilik Diizenleme ve | TTNET TOBB ETU

Denetleme Kurumu

Bagbakanlik Turkeell

BTK Tiirksat

BTK Tiirk Telekom

Telekomiinkasyon Iletisim

Baskanlig

Devlet Planlama Tegkilat1 | Vakifbank

Miistesarligi

Dis Ticaret Vodafone

Miistesarligi

Disisleri Bakanligi

Emniyet Genel
Miudiirlagi

Genelkurmay Basgkanlig

Hazine Miistesarlig1

Icisleri Bakanlig:

Maliye Muhasebat Genel
Midirligi

Merkez Bankasi

Milli Giivenlik Kurulu
Genel Sekreterligi

Milli Savunma Bakanlig

Niifus ve Vatandaghk
Isleri Genel Midiirlagi

Posta Telgraf Teskilat
Genel Mudirlagi

Savunma Sanayi
Miistesarligt

Sayistay Baskanligi

Sermaye Piyasas1 Kurulu

Sosyal Giivenlik Kurumu

Tapu ve Kadastro Genel
Midirligi

TUBITAK BILGEM KSM

TUBITAK BILGEM
Pardus

TUBITAK BILGEM
UEKAE

TUBITAK ULAKBIM

Ulastirma Bakanlhg1
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EK 2: USGT 2011’DEN FOTOGRAFLAR
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DEVLET PL4NLAMA
TEZAILATI
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BiLGI TEKNOLO]ILERl
VE ILETiSiM KURUMU
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